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ʅʘʩʪʦʷʱʠʡ ʜʦʢʫʤʝʥʪ ʧʨʝʜʥʘʟʥʘʯʝʥ ʜʣʷ ʠʟʫʯʝʥʠʷ ʧʨʦʛʨʘʤʤʥʦʛʦ ʦʙʝʩʧʝʯʝʥʠʷ ʨʝʛʠʩʪʨʘʪʦʨʦʚ 
ʘʚʘʨʠʡʥʳʭ ʩʦʙʳʪʠʡ ɸʋʈɸ, ʨʘʙʦʪʘʶʱʠʭ ʧʦʜ ʫʧʨʘʚʣʝʥʠʝʤ ʦʧʝʨʘʮʠʦʥʥʦʡ ʩʠʩʪʝʤʳ Linux. 
ʆʩʥʦʚʥʦʡ ʧʨʦʛʨʘʤʤʦʡ, ʦʪʚʝʯʘʶʱʝʡ ʟʘ ʚʳʧʦʣʥʝʥʠʝ ʬʫʥʢʮʠʡ ʨʝʛʠʩʪʨʘʪʦʨʘ ʚ Linux, ʷʚʣʷʝʪʩʷ 
AuraQt. ɸʧʧʘʨʘʪʥʦʝ ʦʙʝʩʧʝʯʝʥʠʝ ʨʝʛʠʩʪʨʘʪʦʨʦʚ ʧʦʜʣʝʞʠʪ ʦʪʜʝʣʴʥʦʤʫ ʠʟʫʯʝʥʠʶ. 
 
ʅʘʩʪʦʷʱʠʡ ʜʦʢʫʤʝʥʪ ʥʘʠʙʦʣʝʝ ʪʦʯʥʦ ʩʦʦʪʚʝʪʩʪʚʫʝʪ ʩʣʝʜʫʶʱʠʤ ʚʝʨʩʠʷʤ ʧʨʦʛʨʘʤʤʥʦʛʦ 
ʦʙʝʩʧʝʯʝʥʠʷ: 

¶ AuraQt v1.3.2.x 

¶ AURA Linux 2025-04-09 
 
ɼʨʫʛʠʝ ʚʝʨʩʠʠ, ʢʘʢ ʙʦʣʝʝ ʥʦʚʳʝ, ʪʘʢ ʠ ʙʦʣʝʝ ʩʪʘʨʳʝ, ʤʦʛʫʪ ʠʤʝʪʴ ʦʩʦʙʝʥʥʦʩʪʠ, ʥʝ 
ʦʪʨʘʞʸʥʥʳʝ ʚ ʥʘʩʪʦʷʱʝʤ ʜʦʢʫʤʝʥʪʝ. 
 
ɺʅʀʄɸʅʀɽ! 
ʅʝ ʧʨʠʩʪʫʧʘʡʪʝ ʢ ʨʘʙʦʪʝ ʩ ʨʝʛʠʩʪʨʘʪʦʨʦʤ, ʥʝ ʠʟʫʯʠʚ ʩʦʜʝʨʞʘʥʠ ̫ʜʘʥʥʦʛʦ ʜʦʢʫʤʝʥʪʘ. ɺ 
ʩʚʷʟʠ ʩ ʧʦʩʪʦʷʥʥʦʡ ʨʘʙʦʪʦʡ ʧʦ ʩʦʚʝʨʰʝʥʩʪʚʦʚʘʥʠʶ ʨʝʛʠʩʪʨʘʪʦʨʦʚ ʚ ʧʨʦʛʨʘʤʤʥʦʝ 
ʦʙʝʩʧʝʯʝʥʠʝ ʤʦʛʫʪ ʙʳʪʴ ʚʥʝʩʝʥʳ ʠʟʤʝʥʝʥʠʷ, ʥʝ ʦʪʨʘʞʸʥʥʳʝ ʚ ʥʘʩʪʦʷʱʝʤ ʜʦʢʫʤʝʥʪʝ. 
 
 

1. ʆʙʱʠʝ ʩʚʝʜʝʥʠʷ 
 
1.1 ʅʘʟʥʘʯʝʥʠʝ 

ʈʝʛʠʩʪʨʘʪʦʨ ʧʨʝʜʥʘʟʥʘʯʝʥ ʜʣʷ ʟʘʧʠʩʠ ʥʘ ʩʦʙʩʪʚʝʥʥʳʡ ʜʠʩʢ ʠ ʧʦʩʣʝʜʫʶʱʝʡ ʧʝʨʝʜʘʯʠ ʥʘ 
ʚʳʰʝʩʪʦʷʱʠʝ ʫʨʦʚʥʠ ʦʩʮʠʣʣʦʛʨʘʤʤ ʘʚʘʨʠʡʥʳʭ ʧʨʦʮʝʩʩʦʚ ʚ ʵʥʝʨʛʦʩʠʩʪʝʤʘʭ. 
 
1.2 ʇʨʠʥʮʠʧ ʨʘʙʦʪʳ 

ʈʝʛʠʩʪʨʘʪʦʨ ʦʮʠʬʨʦʚʳʚʘʝʪ ʠʣʠ ʧʨʠʥʠʤʘʝʪ ʫʞʝ ʦʮʠʬʨʦʚʘʥʥʳʤʠ ʤʛʥʦʚʝʥʥʳʝ ʟʥʘʯʝʥʠʷ 
ʠʟʤʝʨʷʝʤʳʭ ʘʥʘʣʦʛʦʚʳʭ ʚʝʣʠʯʠʥ ʠ ʩʦʩʪʦʷʥʠʷ ʜʠʩʢʨʝʪʥʳʭ ʩʠʛʥʘʣʦʚ. ʈʝʛʠʩʪʨʘʪʦʨ ʧʨʦʠʟʚʦʜʠʪ 
ʤʘʪʝʤʘʪʠʯʝʩʢʫʶ ʦʙʨʘʙʦʪʢʫ ʵʪʠʭ ʟʥʘʯʝʥʠʡ (ʥʘʧʨʠʤʝʨ, ʧʨʝʦʙʨʘʟʦʚʘʥʠʝ ʌʫʨʴʝ ʜʣʷ ʘʥʘʣʦʛʦʚʳʭ 
ʩʠʛʥʘʣʦʚ ʠ ʘʥʪʠʜʨʝʙʝʟʛʦʚʳʡ ʬʠʣʴʪʨ ʜʣʷ ʜʠʩʢʨʝʪʥʳʭ ʩʠʛʥʘʣʦʚ) ʠ ʩʨʘʚʥʠʚʘʝʪ ʧʦʣʫʯʠʚʰʠʝʩʷ 
ʟʥʘʯʝʥʠʷ ʩ ʟʘʜʘʥʥʳʤʠ ʧʦʣʴʟʦʚʘʪʝʣʝʤ ʫʩʪʘʚʢʘʤʠ ʜʣʷ ʦʧʨʝʜʝʣʝʥʠʷ ʬʘʢʪʘ ʥʘʯʘʣʘ ʘʚʘʨʠʡʥʦʛʦ 
ʧʨʦʮʝʩʩʘ. ʇʨʠ ʩʨʘʙʘʪʳʚʘʥʠʠ ʧʫʩʢʦʚʦʡ ʫʩʪʘʚʢʠ ʥʘʯʠʥʘʝʪʩʷ ʟʘʧʠʩʴ ʘʚʘʨʠʡʥʦʛʦ ʬʘʡʣʘ ʚ 
ʬʦʨʤʘʪʝ COMTRADE ʩ ʠʥʬʦʨʤʘʮʠʝʡ ʦʙʦ ʚʩʝʭ ʨʝʛʠʩʪʨʠʨʫʝʤʳʭ ʚʝʣʠʯʠʥʘʭ ʟʘ ʦʧʨʝʜʝʣʸʥʥʦʝ 
ʚʨʝʤʷ ʜʦ ʠ ʧʦʩʣʝ ʩʨʘʙʘʪʳʚʘʥʠʷ ʫʩʪʘʚʢʠ. ɿʘʧʠʩʘʥʥʳʝ ʘʚʘʨʠʡʥʳʝ ʬʘʡʣʳ ʧʨʝʜʦʩʪʘʚʣʷʶʪʩʷ 
ʧʦʣʴʟʦʚʘʪʝʣʶ ʜʣʷ ʘʥʘʣʠʟʘ ʧʨʦʠʟʦʰʝʜʰʝʛʦ ʩʦʙʳʪʠʷ. ʇʨʝʜʚʘʨʠʪʝʣʴʥʳʡ ʘʚʪʦʤʘʪʠʯʝʩʢʠʡ 
ʘʥʘʣʠʟ ʩʦʙʳʪʠʷ ʧʨʦʠʟʚʦʜʠʪʩʷ ʨʝʛʠʩʪʨʘʪʦʨʦʤ, ʝʛʦ ʨʝʟʫʣʴʪʘʪʳ ʪʘʢʞʝ ʧʨʝʜʦʩʪʘʚʣʷʶʪʩʷ 
ʧʦʣʴʟʦʚʘʪʝʣʶ. 
 
ʊʘʢʞʝ ʨʝʛʠʩʪʨʘʪʦʨ ʚʳʧʦʣʥʷʝʪ ʨʷʜ ʩʦʧʫʪʩʪʚʫʶʱʠʭ ʬʫʥʢʮʠʡ (ʨʘʩʯʸʪ ʠ ʧʝʨʝʜʘʯʫ ʜʝʡʩʪʚʫʶʱʠʭ 
ʟʥʘʯʝʥʠʡ ʠʟʤʝʨʷʝʤʳʭ ʚʝʣʠʯʠʥ ʜʣʷ ʮʝʣʝʡ ʜʠʘʛʥʦʩʪʠʢʠ, ʪʝʣʝʤʝʭʘʥʠʢʠ ʠ ɸʉʋʊʇ, ʟʘʧʠʩʴ 
ʩʝʪʝʚʦʛʦ ʪʨʘʬʠʢʘ ʚʦ ʚʨʝʤʷ ʘʚʘʨʠʡʥʦʛʦ ʧʨʦʮʝʩʩʘ ʜʣʷ ʮʝʣʝʡ ʜʘʣʴʥʝʡʰʝʛʦ ʘʥʘʣʠʟʘ ʠ ʪ.ʧ.). 
 
1.3 ʇʨʦʛʨʘʤʤʥʦʝ ʦʙʝʩʧʝʯʝʥʠʝ 

ʇʨʦʛʨʘʤʤʥʦʝ ʦʙʝʩʧʝʯʝʥʠʝ ʨʝʛʠʩʪʨʘʪʦʨʘ ʩʦʩʪʦʠʪ ʠʟ: 

¶ ʦʧʝʨʘʮʠʦʥʥʦʡ ʩʠʩʪʝʤʳ AURA Linux 

¶ ʠʩʧʦʣʥʷʝʤʦʡ ʧʨʦʛʨʘʤʤʳ AuraQt 

¶ ʚʩʧʦʤʦʛʘʪʝʣʴʥʳʭ ʩʢʨʠʧʪʦʚ 

¶ ʢʦʥʬʠʛʫʨʘʮʠʦʥʥʳʭ ʬʘʡʣʦʚ 

¶ ʩʝʨʪʠʬʠʢʘʪʦʚ ʠ ʢʣʶʯʝʡ ʙʝʟʦʧʘʩʥʦʩʪʠ 
 
ʇʝʨʚʦʥʘʯʘʣʴʥʘʷ ʫʩʪʘʥʦʚʢʘ ʧʨʦʛʨʘʤʤʥʦʛʦ ʦʙʝʩʧʝʯʝʥʠʷ ʨʝʛʠʩʪʨʘʪʦʨʘ ʦʩʫʱʝʩʪʚʣʷʝʪʩʷ 
ʠʟʛʦʪʦʚʠʪʝʣʝʤ. ʈʝʛʠʩʪʨʘʪʦʨ ʧʦʩʪʘʚʣʷʝʪʩʷ ʛʦʪʦʚʳʤ ʢ ʥʘʣʘʜʢʝ. 
 
1.4 ʋʩʪʨʘʥʝʥʠʝ ʥʝʜʦʩʪʘʪʢʦʚ 

ɺ ʩʣʫʯʘʝ ʦʙʥʘʨʫʞʝʥʠʷ ʥʝʜʦʩʪʘʪʢʦʚ ʚ ʨʘʙʦʪʝ ʇʆ ʨʝʛʠʩʪʨʘʪʦʨʘ, ʩʣʝʜʫʝʪ ʩʦʦʙʱʘʪʴ ʦ ʥʠʭ 
ʨʘʟʨʘʙʦʪʯʠʢʫ ʧʦ ʘʜʨʝʩʫ aura@aura-e.ru, ʢʦʧʠʷ ryabtsev@aura-e.ru. ɺ ʩʦʦʙʱʝʥʠʠ ʩʣʝʜʫʝʪ 

mailto:aura@aura-e.ru
mailto:ryabtsev@aura-e.ru


AuraQt. ʆʧʠʩʘʥʠʝ ʠ ʨʫʢʦʚʦʜʩʪʚʦ ʧʦʣʴʟʦʚʘʪʝʣʷ 5 

  
ʫʢʘʟʘʪʴ ʥʦʤʝʨ ʨʝʛʠʩʪʨʘʪʦʨʘ, ʚʝʨʩʠʶ ʇʆ, ʬʘʢʪʠʯʝʩʢʦʝ ʧʦʚʝʜʝʥʠʝ ʇʆ ʠ ʞʝʣʘʝʤʦʝ ʧʦʚʝʜʝʥʠʝ 
ʇʆ. ɾʝʣʘʪʝʣʴʥʦ ʧʨʠʣʦʞʠʪʴ ʢ ʩʦʦʙʱʝʥʠʶ ʨʝʣʝʚʘʥʪʥʳʝ ʬʘʡʣʳ (ʢʦʥʬʠʛʫʨʘʮʠʶ ʠ ʞʫʨʥʘʣ 
ʨʝʛʠʩʪʨʘʪʦʨʘ, ʩʢʨʠʥʰʦʪ, ʦʩʮʠʣʣʦʛʨʘʤʤʫ ʠ ʪ.ʧ.). ʇʨʦʮʝʜʫʨʘ ʧʨʠʤʝʥʝʥʠʷ ʠʩʧʨʘʚʣʝʥʥʦʡ ʚʝʨʩʠʠ 
ʇʆ ʦʧʠʩʘʥʘ ʚ ʧ. 3.3.19. 
 
ɼʣʷ ʦʧʝʨʘʪʠʚʥʦʛʦ ʧʦʣʫʯʝʥʠʷ ʩʚʝʜʝʥʠʡ ʦ ʚʘʞʥʳʭ ʦʙʥʦʚʣʝʥʠʷʭ ʠ ʠʩʧʨʘʚʣʝʥʠʷʭ ʩʣʝʜʫʝʪ ʚʥʝʩʪʠ 
ʢʦʥʪʘʢʪʥʳʝ ʜʘʥʥʳʝ ʣʠʮ, ʦʪʚʝʪʩʪʚʝʥʥʳʭ ʟʘ ʵʢʩʧʣʫʘʪʘʮʠʶ ʨʝʛʠʩʪʨʘʪʦʨʘ, ʚ ʩʦʦʪʚʝʪʩʪʚʫʶʱʠʡ 
ʨʝʝʩʪʨ ʨʘʟʨʘʙʦʪʯʠʢʘ ʠ ʧʦʜʜʝʨʞʠʚʘʪʴ ʵʪʠ ʩʚʝʜʝʥʠʷ ʚ ʘʢʪʫʘʣʴʥʦʤ ʩʦʩʪʦʷʥʠʠ. ʂʦʥʪʘʢʪʥʳʝ 
ʜʘʥʥʳʝ ʚʤʝʩʪʝ ʩ ʥʦʤʝʨʦʤ ʨʝʛʠʩʪʨʘʪʦʨʘ ʠ ʥʘʟʚʘʥʠʝʤ ʦʙʲʝʢʪʘ ʝʛʦ ʫʩʪʘʥʦʚʢʠ ʩʣʝʜʫʝʪ 
ʥʘʧʨʘʚʣʷʪʴ ʧʦ ʘʜʨʝʩʫ aura@aura-e.ru, ʢʦʧʠʷ ryabtsev@aura-e.ru. 
 
1.5 ʆʪʣʠʯʠʷ ʦʪ ʧʨʝʞʥʠʭ ʚʝʨʩʠʡ ʨʝʛʠʩʪʨʘʪʦʨʦʚ 

ɺ ʩʨʘʚʥʝʥʠʠ ʩ ʨʝʛʠʩʪʨʘʪʦʨʘʤʠ, ʨʘʙʦʪʘʶʱʠʤʠ ʧʦʜ ʫʧʨʘʚʣʝʥʠʝʤ ʆʉ Windows ʩ ʧʨʦʛʨʘʤʤʦʡ 
AuraPort, ʇʆ AuraQt ʠʤʝʝʪ ʩʣʝʜʫʶʱʠʝ ʦʩʥʦʚʥʳʝ ʦʪʣʠʯʠʷ: 

¶ ʇʆ ʨʘʙʦʪʘʝʪ ʧʦʜ ʫʧʨʘʚʣʝʥʠʝʤ ʦʧʝʨʘʮʠʦʥʥʦʡ ʩʠʩʪʝʤʳ Linux 

¶ ʚʤʝʩʪʦ ʧʨʦʛʨʘʤʤʳ AuraServ ʜʣʷ ʥʘʩʪʨʦʡʢʠ ʨʝʛʠʩʪʨʘʪʦʨʘ ʠʩʧʦʣʴʟʫʝʪʩʷ ʚʝʙ-ʠʥʪʝʨʬʝʡʩ 

¶ ʚʤʝʩʪʦ ʧʘʨʦʣʝʡ ʠʩʧʦʣʴʟʫʶʪʩʷ ʮʠʬʨʦʚʳʝ ʩʝʨʪʠʬʠʢʘʪʳ 

¶ ʚʦʟʤʦʞʥʦʩʪʴ ʧʨʠʸʤʘ ʠ ʧʝʨʝʜʘʯʠ ʠʟʤʝʨʝʥʠʡ ʧʦ ʧʨʦʪʦʢʦʣʫ ʄʕʂ 61850 ʙʝʟ 
ʠʩʧʦʣʴʟʦʚʘʥʠʷ ʜʦʧʦʣʥʠʪʝʣʴʥʳʭ ʧʨʦʛʨʘʤʤ AuraMMS ʠ AuraRec 

¶ ʥʝ ʟʘʧʠʩʳʚʘʝʪʩʷ ʘʚʘʨʠʡʥʳʡ ʬʘʡʣʘ ʚ ʬʦʨʤʘʪʝ *.aura (ʟʘʧʠʩʴ ʪʦʣʴʢʦ COMTRADE) 

¶ ʥʝ ʠʩʧʦʣʴʟʫʝʪʩʷ ʦʙʱʠʡ ʜʦʩʪʫʧ ʢ ʧʘʧʢʘʤ ʩʨʝʜʩʪʚʘʤʠ Windows 

¶ ʥʝ ʨʝʘʣʠʟʦʚʘʥʘ ʬʫʥʢʮʠʷ "ʢʦʥʪʨʦʣʴ ʅʂʌ" 

¶ ʥʝ ʨʝʘʣʠʟʦʚʘʥʘ ʬʫʥʢʮʠʷ ʩʙʦʨʘ ʜʘʥʥʳʭ ʩ ʫʩʪʨʦʡʩʪʚ ʪʝʣʝʤʝʭʘʥʠʢʠ 

¶ ʨʝʘʣʠʟʦʚʘʥʳ ʤʥʦʛʠʝ ʥʦʚʳʝ ʬʫʥʢʮʠʠ, ʦʪʩʫʪʩʪʚʫʶʱʠʝ ʚ AuraPort 
 
1.6 ʅʝʦʙʷʟʘʪʝʣʴʥʳʝ ʬʫʥʢʮʠʠ ʠ ʦʛʨʘʥʠʯʝʥʥʘʷ ʣʠʮʝʥʟʠʷ 

ʇʝʨʝʯʠʩʣʝʥʥʳʝ ʥʠʞʝ ʥʝʦʙʷʟʘʪʝʣʴʥʳʝ ʬʫʥʢʮʠʠ ʨʝʛʠʩʪʨʘʪʦʨʘ ʤʦʛʫʪ ʧʦʩʪʘʚʣʷʪʴʩʷ ʟʘ 
ʜʦʧʦʣʥʠʪʝʣʴʥʫʶ ʧʣʘʪʫ ʠʣʠ ʙʳʪʴ ʦʪʢʣʶʯʝʥʳ ʧʨʠ ʟʘʢʘʟʝ ʨʝʛʠʩʪʨʘʪʦʨʘ. ɺrʙʨʘʥʥʳʝ 
ʦʛʨʘʥʠʯʝʥʠʷ ʚʥʦʩʷʪʩʷ ʚ ʬʘʡʣ ʣʠʮʝʥʟʠʠ ʠ ʦʪʦʙʨʘʞʘʶʪʩʷ ʥʘ ʩʪʨʘʥʠʮʝ ʩʦʩʪʦʷʥʠʷ ʚʝʙ-
ʠʥʪʝʨʬʝʡʩʘ ʨʝʛʠʩʪʨʘʪʦʨʘ ʠ ʚ ʞʫʨʥʘʣʝ ʨʝʛʠʩʪʨʘʪʦʨʘ. ɽʩʣʠ ʦʛʨʘʥʠʯʝʥʠʝ ʥʝ ʫʢʘʟʘʥʦ, ʬʫʥʢʮʠʷ 
ʦʩʪʘʸʪʩʷ ʜʦʩʪʫʧʥʦʡ. 

¶ ʘʥʘʣʠʟʘʪʦʨ ʪʨʘʬʠʢʘ (NoTA) 
¶ ʦʧʨʝʜʝʣʝʥʠʝ ʤʝʩʪʘ ʧʦʚʨʝʞʜʝʥʠʷ (NoFL)  

 
 

2. ʊʝʭʥʠʯʝʩʢʠʝ ʭʘʨʘʢʪʝʨʠʩʪʠʢʠ 
 
2.1 ɺʳʧʦʣʥʷʝʤʳʝ ʬʫʥʢʮʠʠ 

ʈʝʛʠʩʪʨʘʪʦʨ ʚʳʧʦʣʥʷʝʪ ʩʣʝʜʫʶʱʠʝ ʬʫʥʢʮʠʠ, ʧʨʝʜʫʩʤʦʪʨʝʥʥʳʝ ʉʊʆ 34.01-4.1-002-2017: 

¶ ʨʝʛʠʩʪʨʘʮʠ  ̫ ʩʠʛʥʘʣʦʚ ʘʥʘʣʦʛʦʚʳʭ ʚʝʣʠʯʠʥ ʥʘʧʨʷʞʝʥʠʷ ʠ ʩʠʣʳ ʧʝʨʝʤʝʥʥʦʛʦ ʠ 
ʧʦʩʪʦʷʥʥʦʛʦ ʪʦʢʘ ʧʫʪʤy ʬʠʢʩʘʮʠʠ ʤʛʥʦʚʝʥʥʳʭ ʟʥʘʯʝʥʠʡ ʠ ʧʨʝʦʙʨʘʟʦʚʘʥʠʷ ʚ ʮʠʬʨʦʚʫʶ 
ʬʦʨʤʫ ʚ ʚʠʜʝ ʤʘʩʩʠʚʘ ʧʦʩʣʝʜʦʚʘʪʝʣʴʥʳʭ ʚʳʙʦʨʦʢ, ʢʚʘʥʪʦʚʘʥʥʳʭ ʧʦ ʫʨʦʚʥʶ ʠ ʚʨʝʤʝʥʠ 
ʩ ʧʝʨʠʦʜʦʤ ʫʩʪʘʥʦʚʣʝʥʥʦʡ ʯʘʩʪʦʪʳ ʜʠʩʢʨʝʪʠʟʘʮʠʠ 

¶ ʨʘʩʯʪy ʟʥʘʯʝʥʠʡ ʘʥʘʣʦʛʦʚʳʭ ʩʠʛʥʘʣʦʚ (ʜʝʡʩʪʚʫʶʱʠʝ, ʩʨʝʜʥʠʝ, ʩʠʤʤʝʪʨʠʯʥʳʝ 
ʩʦʩʪʘʚʣʷʶʱʠʝ), ʚʳʧʦʣʥʷʝʤʳʡ ʧʦʩʨʝʜʩʪʚʦʤ ʮʠʬʨʦʚʦʡ ʦʙʨʘʙʦʪʢʠ ʤʘʩʩʠʚʘ 
ʨʝʛʠʩʪʨʠʨʫʝʤʳʭ ʟʥʘʯʝʥʠʡ 

¶ ʦʧʨʝʜʝʣʝʥʠʝ ʯʘʩʪʦʪʳ ʦʩʥʦʚʥʦʡ ʛʘʨʤʦʥʠʢʠ ʨʝʛʠʩʪʨʠʨʫʝʤʳʭ ʟʥʘʯʝʥʠʡ ʩʠʛʥʘʣʦʚ 
ʧʝʨʝʤʝʥʥʦʛʦ ʪʦʢʘ ʠ ʥʘʧʨʷʞʝʥʠʷ 

¶ ʨʝʛʠʩʪʨʘʮʠʷ ʩʦʩʪʦʷʥʠʷ ʜʠʩʢʨʝʪʥʳʭ ʩʠʛʥʘʣʦʚ 

¶ ʩʦʭʨʘʥʝʥʠʝ ʤʘʩʩʠʚʘ ʟʘʨʝʛʠʩʪʨʠʨʦʚʘʥʥʳʭ ʟʥʘʯʝʥʠʡ ʩ ʥʝʦʙʭʦʜʠʤʳʤʠ ʘʪʨʠʙʫʪʘʤʠ 
(ʤʝʪʢʠ ʚʨʝʤʝʥʠ, ʥʘʠʤʝʥʦʚʘʥʠʝ ʢʘʥʘʣʦʚ, ʢʦʵʬʬʠʮʠʝʥʪʦʚ ʪʨʘʥʩʬʦʨʤʘʮʠʠ, ʯʘʩʪʦʪʘ 
ʜʠʩʢʨʝʪʠʟʘʮʠʠ) ʚ ʬʦʨʤʘʪʝ IEEE Std C37.111 COMTRADE 2013 

¶ ʧʨʝʜʦʩʪʘʚʣʝʥʠʝ ʟʘʱʠʱʸʥʥʦʛʦ ʫʜʘʣʸʥʥʦʛʦ ʜʦʩʪʫʧʘ ʢ ʜʘʥʥʳʤ ʨʝʛʠʩʪʨʘʪʦʨʘ 
 
ʊʘʢʞʝ ʨʝʛʠʩʪʨʘʪʦʨ ʤʦʞʝʪ ʦʩʫʱʝʩʪʚʣʷʪʴ ʟʘʧʠʩʴ ʩʝʪʝʚʦʛʦ ʪʨʘʬʠʢʘ ʚʦ ʚʨʝʤʷ ʟʘʧʠʩʠ 
ʦʩʮʠʣʣʦʛʨʘʤʤʳ. ɿʘʧʠʩʘʥʥʳʡ ʪʨʘʬʠʢ ʩʦʭʨʘʥʷʝʪʩʷ ʚ ʬʘʡʣʝ *.pcap ʠ ʤʦʞʝʪ ʙʳʪʴ ʧʨʦʩʤʦʪʨʝʥ ʠ 
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AuraQt. ʆʧʠʩʘʥʠʝ ʠ ʨʫʢʦʚʦʜʩʪʚʦ ʧʦʣʴʟʦʚʘʪʝʣʷ 6 

  
ʧʨʦʘʥʘʣʠʟʠʨʦʚʘʥ ʩʦʦʪʚʝʪʩʪʚʫʶʱʠʤʠ ʧʨʦʛʨʘʤʤʘʤʠ, ʥʘʧʨʠʤʝʨ, Wireshark. ʅʘʯʠʥʘʷ ʩ AuraQt 
v1.2.0.0 ʚ ʨʝʛʠʩʪʨʘʪʦʨʝ ʨʝʘʣʠʟʦʚʘʥʘ ʬʫʥʢʮʠʷ ʘʥʘʣʠʟʘʪʦʨʘ ʪʨʘʬʠʢʘ, ʧʦʜʨʦʙʥʝʝ ʩʤ. ʧ. 3.8. 
 
2.2 ʈʝʘʣʠʟʦʚʘʥʥʳʝ ʫʩʣʦʚʠʷ ʧʫʩʢʘ  

ʊʘʙʣʠʮʘ 2.1 

ʆʙʦʟʥʘʯʝʥʠʝ ʋʩʣʦʚʠʝ ʧʫʩʢʘ 

I~ , U~ 
ʧʦ ʬʘʢʪʫ ʜʦʩʪʠʞʝʥʠʷ ʟʘʜʘʥʥʦʛʦ ʧʦʨʦʛʘ (ʚʳʰʝ ʥʦʨʤʳ ʠ/ʠʣʠ ʥʠʞʝ ʥʦʨʤʳ) 
ʜʝʡʩʪʚʫʶʱʠʤ ʟʥʘʯʝʥʠʝʤ ʦʩʥʦʚʥʦʡ ʛʘʨʤʦʥʠʢʠ ʚʭʦʜʥʦʛʦ ʧʝʨʝʤʝʥʥʦʛʦ 
ʘʥʘʣʦʛʦʚʦʛʦ ʩʠʛʥʘʣʘ ʪʦʢʘ (Iʘ, Ib, Ic, 3Io) ʠʣʠ ʥʘʧʨʷʞʝʥʠʷ (Ua, Ub, Uc, 3Uo) 

I =, U= 
ʧʦ ʬʘʢʪʫ ʜʦʩʪʠʞʝʥʠʷ ʟʘʜʘʥʥʦʛʦ ʧʦʨʦʛʘ ʩʨʝʜʥʠʤ ʟʥʘʯʝʥʠʝʤ ʚʭʦʜʥʦʛʦ 
ʧʦʩʪʦʷʥʥʦʛʦ ʪʦʢʘ ʠʣʠ ʥʘʧʨʷʞʝʥʠʷ 

Irms , Urms 
ʧʦ ʬʘʢʪʫ ʜʦʩʪʠʞʝʥʠʷ ʟʘʜʘʥʥʦʛʦ ʧʦʨʦʛʘ ʜʝʡʩʪʚʫʶʱʠʤ ʟʥʘʯʝʥʠʝʤ ʚʭʦʜʥʦʛʦ 
ʧʦʩʪʦʷʥʥʦʛʦ ʠʣʠ ʧʝʨʝʤʝʥʥʦʛʦ ʪʦʢʘ ʠʣʠ ʥʘʧʨʷʞʝʥʠʷ 

I 1, U1, I 2, U2, 
3Io , 3Uo, 

ʧʦ ʬʘʢʪʫ ʜʦʩʪʠʞʝʥʠʷ ʟʘʜʘʥʥʦʛʦ ʧʦʨʦʛʘ ʨʘʩʯʸʪʥʳʤ ʟʥʘʯʝʥʠʝʤ 
ʩʦʦʪʚʝʪʩʪʚʫʶʱʝʡ ʩʠʤʤʝʪʨʠʯʥʦʡ ʩʦʩʪʘʚʣʷʶʱʝʡ 

F 
ʧʦ ʬʘʢʪʫ ʜʦʩʪʠʞʝʥʠʷ ʟʘʜʘʥʥʦʛʦ ʧʦʨʦʛʘ ʨʘʩʯʸʪʥʳʤ ʟʥʘʯʝʥʠʝʤ ʯʘʩʪʦʪʳ 
ʧʝʨʝʤʝʥʥʦʛʦ ʪʦʢʘ ʠʣʠ ʥʘʧʨʷʞʝʥʠʷ 

Expr  
ʧʦ ʬʘʢʪʫ ʜʦʩʪʠʞʝʥʠʷ ʟʘʜʘʥʥʦʛʦ ʧʦʨʦʛʘ ʟʥʘʯʝʥʠʝʤ ʟʘʜʘʥʥʦʛʦ 
ʤʘʪʝʤʘʪʠʯʝʩʢʦʛʦ ʠʣʠ ʣʦʛʠʯʝʩʢʦʛʦ ʚʳʨʘʞʝʥʠʷ (ʧʦʜʨʦʙʥʝʝ ʩʤ. ʚ ʧ. 3.5) 

- 
ʧʦ ʬʘʢʪʫ ʧʝʨʝʢʣʶʯʝʥʠʷ ʚʭʦʜʥʦʛʦ ʜʠʩʢʨʝʪʥʦʛʦ ʩʠʛʥʘʣʘ ʚ ʩʦʩʪʦʷʥʠʝ ɺʂʃ 
ʠ/ʠʣʠ ʆʊʂʃ 

- ʧʦ ʢʦʤʘʥʜʝ ʦʧʝʨʘʪʦʨʘ (ʣʦʢʘʣʴʥʦ, ʥʘʞʘʪʠʝʤ ʢʥʦʧʢʠ ʥʘ ʨʝʛʠʩʪʨʘʪʦʨʝ) 

- ʧʦ ʢʦʤʘʥʜʝ ʦʧʝʨʘʪʦʨʘ (ʫʜʘʣʸʥʥʦ, ʯʝʨʝʟ ʚʝʙ-ʠʥʪʝʨʬʝʡʩ) 

- ʧʦ ʢʦʤʘʥʜʝ ʦʧʝʨʘʪʦʨʘ (ʫʜʘʣʸʥʥʦ, ʧʦ ʄʕʂ 61850 MMS) 

- ʧʦ ʣʦʢʘʣʴʥʦʡ ʩʝʪʠ ʦʪ ʜʨʫʛʦʛʦ ʨʝʛʠʩʪʨʘʪʦʨʘ ɸʋʈɸ 

 
ɺʩʝ ʫʩʣʦʚʠʷ ʧʫʩʢʘ ʧʦ ʘʥʘʣʦʛʦʚʳʤ ʩʠʛʥʘʣʘʤ, ʟʘ ʠʩʢʣʶʯʝʥʠʝʤ ʧʫʩʢʘ ʧʦ ʯʘʩʪʦʪʝ, ʧʨʦʚʝʨʷʶʪʩʷ 
ʢʘʞʜʳʝ 10ʤʩ ʥʘ ʧʨʷʤʦʫʛʦʣʴʥʦʤ ʦʢʥʝ ʜʣʠʪʝʣʴʥʦʩʪʴʶ 20ʤʩ. ʋʩʣʦʚʠʝ ʧʫʩʢʘ ʧʦ ʯʘʩʪʦʪʝ, ʚʦ 
ʠʟʙʝʞʘʥʠʝ ʣʦʞʥʦʛʦ ʩʨʘʙʘʪʳʚʘʥʠʷ ʧʦ ʧʝʨʝʭʦʜʥʳʤ ʵʣʝʢʪʨʦʤʘʛʥʠʪʥʳʤ ʧʨʦʮʝʩʩʘʤ ʠ ʜʣʷ 
ʦʙʝʩʧʝʯʝʥʠʷ ʙʦʣʴʰʝʡ ʪʦʯʥʦʩʪʠ, ʧʨʦʚʝʨʷʝʪʩʷ ʢʘʞʜʳʝ 200ʤʩ ʥʘ ʘʜʘʧʪʠʚʥʦʤ ʧʨʷʤʦʫʛʦʣʴʥʦʤ 
ʦʢʥʝ ʜʣʠʪʝʣʴʥʦʩʪʴʶ ʧʦʨʷʜʢʘ 300ʤʩ. 
 
ʇʫʩʢ ʧʦ ʘʥʘʣʦʛʦʚʦʤʫ ʩʠʛʥʘʣʫ ʧʨʦʠʩʭʦʜʠʪ ʧʨʠ ʧʝʨʝʭʦʜʝ ʩʠʛʥʘʣʘ ʠʟ ʩʦʩʪʦʷʥʠʷ "ʥʦʨʤʘ" ʚ 
ʩʦʩʪʦʷʥʠʝ "ʚʳʰʝ ʥʦʨʤʳ" ʠʣʠ "ʥʠʞʝ ʥʦʨʤʳ". ɺ ʵʪʠʭ ʞʝ ʩʣʫʯʘʷʭ ʧʨʦʠʩʭʦʜʠʪ ʧʦʚʪʦʨʥʳʡ ʧʫʩʢ / 
ʧʨʦʜʣʝʥʠʝ ʟʘʧʠʩʠ ʘʚʘʨʠʠ. ɼʣʠʪʝʣʴʥʦʝ ʥʘʭʦʞʜʝʥʠʝ ʩʠʛʥʘʣʘ ʚ ʣʶʙʦʤ ʠʟ ʩʦʩʪʦʷʥʠʡ ʣʠʙʦ ʥʝ 
ʧʨʠʚʦʜʠʪ ʢ ʧʨʦʜʣʝʥʠʶ ʟʘʧʠʩʠ ʘʚʘʨʠʠ (ʨʝʞʠʤ ʩʨʘʙʘʪʳʚʘʥʠʷ ʧʫʩʢʦʚʳʭ ʫʩʪʘʚʦʢ "ʧʦ 
ʠʟʤʝʥʝʥʠʶ"), ʣʠʙʦ ʧʨʠʚʦʜʠʪ ʢ ʧʨʦʜʣʝʥʠʶ ʟʘʧʠʩʠ ʘʚʘʨʠʠ ʚ ʧʨʝʜʝʣʘʭ ʚʨʝʤʝʥʠ ʙʣʦʢʠʨʦʚʢʠ ʦʪ 
ʜʣʠʪʝʣʴʥʦʛʦ ʧʫʩʢʘ ʜʣʷ ʢʘʞʜʦʡ ʦʪʜʝʣʴʥʦʡ ʫʩʪʘʚʢʠ (ʨʝʞʠʤ ʩʨʘʙʘʪʳʚʘʥʠʷ ʧʫʩʢʦʚʳʭ ʫʩʪʘʚʦʢ "ʧʦ 
ʩʦʩʪʦʷʥʠʶ"). ɺʦʟʚʨʘʪ ʩʠʛʥʘʣʘ ʚ ʩʦʩʪʦʷʥʠʝ "ʥʦʨʤʘ" ʥʝ ʧʨʠʚʦʜʠʪ ʢ ʥʘʯʘʣʫ ʠʣʠ ʧʨʦʜʦʣʞʝʥʠʶ 
ʟʘʧʠʩʠ ʘʚʘʨʠʠ, ʥʦ ʤʦʞʝʪ ʙʳʪʴ ʩʦʟʜʘʥʘ ʦʪʜʝʣʴʥʘʷ ʧʫʩʢʦʚʘʷ ʫʩʪʘʚʢʘ, ʥʘʩʪʨʦʝʥʥʘʷ ʩʨʘʙʘʪʳʚʘʪʴ 
ʠʤʝʥʥʦ ʚ ʵʪʦʤ ʩʣʫʯʘʝ (ʥʘʧʨʠʤʝʨ, ʜʣʷ ʫʩʪʘʚʢʠ ʥʘ ʧʨʝʚʳʰʝʥʠʝ ʥʦʨʤʳ, ʤʦʞʥʦ ʩʦʟʜʘʪʴ 
ʜʦʧʦʣʥʠʪʝʣʴʥʫʶ ʫʩʪʘʚʢʫ ʥʘ ʧʦʥʠʞʝʥʠʝ, ʧʦʨʦʛʦʚʳʤʠ ʟʥʘʯʝʥʠʷʤʠ, ʧʦʜʦʙʨʘʥʥʳʤʠ ʪʘʢ, ʯʪʦʙʳ 
ʦʥʘ ʩʨʘʙʘʪʳʚʘʣʘ ʧʨʠ ʚʦʟʚʨʘʪʝ ʢ ʥʦʨʤʘʣʴʥʦʤʫ ʟʥʘʯʝʥʠʶ). 
 
ʋʩʣʦʚʠʷ ʧʫʩʢʘ ʧʦ ʜʠʩʢʨʝʪʥʳʤ ʩʠʛʥʘʣʘʤ ʧʨʦʚʝʨʷʶʪʩʷ ʢʘʞʜʫʶ ʤʠʣʣʠʩʝʢʫʥʜʫ ʠ ʩʨʘʙʘʪʳʚʘʶʪ 
ʧʦʩʣʝ ʧʦʜʪʚʝʨʞʜʝʥʠʷ ʘʥʪʠʜʨʝʙʝʟʛʦʚʳʤ ʬʠʣʴʪʨʦʤ (ʝʜʠʥʘʷ ʜʣʠʪʝʣʴʥʦʩʪʴ ʬʠʣʴʪʨʘ ʜʣʷ ʚʩʝʭ 
ʜʠʩʢʨʝʪʥʳʭ ʩʠʛʥʘʣʦʚ, ʥʘʩʪʨʘʠʚʘʝʤʘʷ ʧʨʠ ʢʦʥʬʠʛʫʨʠʨʦʚʘʥʠʠ). ɼʠʩʢʨʝʪʥʳʝ ʩʠʛʥʘʣʳ, 
ʧʦʩʪʫʧʘʶʱʠʝ ʧʦ ʧʨʦʪʦʢʦʣʫ GOOSE, ʥʝ ʦʙʨʘʙʘʪʳʚʘʶʪʩʷ ʘʥʪʠʜʨʝʙʝʟʛʦʚʳʤ ʬʠʣʴʪʨʦʤ 
ʨʝʛʠʩʪʨʘʪʦʨʘ. ʇʨʝʜʧʦʣʘʛʘʝʪʩʷ, ʯʪʦ ʚʩʷ ʥʝʦʙʭʦʜʠʤʘʷ ʦʙʨʘʙʦʪʢʘ ʫʞʝ ʧʨʦʚʝʜʝʥʘ ʥʘ ʩʪʦʨʦʥʝ 
ʠʩʪʦʯʥʠʢʘ GOOSE. 
 
ɺʅʀʄɸʅʀɽ! ʂʘʢ ʧʨʘʚʠʣʦ, ʫʩʪʘʚʢʠ ʥʝ ʩʨʘʙʘʪʳʚʘʶʪ ʧʨʠ ʧʝʨʝʭʦʜʝ ʩʠʛʥʘʣʘ ʠʟ ʥʝʦʧʨʝʜʝʣʸʥʥʦʛʦ 
ʩʦʩʪʦʷʥʠʷ ʚ ʣʶʙʦʝ ʜʨʫʛʦʝ ʩʦʩʪʦʷʥʠʝ, ʥʘʧʨʠʤʝʨ, ʧʨʠ ʟʘʧʫʩʢʝ ʨʝʛʠʩʪʨʘʪʦʨʘ, ʘ ʪʘʢʞʝ ʧʨʠ 
ʧʨʦʧʘʜʘʥʠʠ ʠ ʚʦʩʩʪʘʥʦʚʣʝʥʠʠ ʩʚʷʟʠ, ʜʘʞʝ ʝʩʣʠ ʟʥʘʯʝʥʠʝ ʩʠʛʥʘʣʘ ʚʦ ʚʨʝʤʷ ʦʪʩʫʪʩʪʚʠʷ ʩʚʷʟʠ 
ʟʥʘʯʠʤʦ ʠʟʤʝʥʠʣʦʩʴ. ʀʩʢʣʶʯʝʥʠʝʤ ʷʚʣʷʝʪʩʷ ʧʫʩʢ "ʧʦ ʩʦʩʪʦʷʥʠʶ", ʢʦʪʦʨʳʡ ʩʨʘʙʘʪʳʚʘʝʪ ʧʨʠ 
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ʟʘʛʨʫʟʢʝ ʨʝʛʠʩʪʨʘʪʦʨʘ ʠ ʟʘʧʫʩʢʝ ʧʨʦʮʝʩʩʘ AuraQt (ʥʦ ʥʝ ʧʨʠ ʤʠʥʠʤʘʣʴʥʦʤ ʨʝʩʪʘʨʪʝ ʠʣʠ 
ʠʟʤʝʥʝʥʠʠ ʢʦʥʬʠʛʫʨʘʮʠʠ). ʇʨʠ ʥʝʦʙʭʦʜʠʤʦʩʪʠ, ʥʘ ʧʨʦʧʘʜʘʥʠʝ ʠ ʚʦʩʩʪʘʥʦʚʣʝʥʠʝ ʩʠʛʥʘʣʘ 
ʤʦʛʫʪ ʙʳʪʴ ʩʦʟʜʘʥʳ ʦʪʜʝʣʴʥʳʝ ʫʩʪʘʚʢʠ (ʩʤ. ʧ. 3.5). 
 
2.3 ʇʘʨʘʤʝʪʨʳ ʟʘʧʠʩʠ ʦʩʮʠʣʣʦʛʨʘʤʤʳ 

ʊʘʙʣʠʮʘ 2.2 

ʅʘʠʤʝʥʦʚʘʥʠʝ ʧʘʨʘʤʝʪʨʘ ɿʥʘʯʝʥʠʝ 

ɺʨʝʤʷ ʩʨʘʙʘʪʳʚʘʥʠʷ ʧʫʩʢʦʚʳʭ ʦʨʛʘʥʦʚ, ʤʩ, ʥʝ ʙʦʣʝʝ 10 

ɼʣʠʪʝʣʴʥʦʩʪʴ ʟʘʧʠʩʠ ʜʦʘʚʘʨʠʡʥʦʛʦ ʨʝʞʠʤʘ, ʩ 0..60 

ɼʣʠʪʝʣʴʥʦʩʪʴ ʥʝʧʨʝʨʳʚʥʦʡ ʟʘʧʠʩʠ ʘʚʘʨʠʡʥʦʛʦ ʨʝʞʠʤʘ, ʩ 
0..3600+ 

ɼʣʠʪʝʣʴʥʦʩʪʴ ʟʘʧʠʩʠ ʧʦʩʣʝʘʚʘʨʠʡʥʦʛʦ ʨʝʞʠʤʘ, ʩ 

ɹʣʦʢʠʨʦʚʢʘ ʦʪ ʜʣʠʪʝʣʴʥʦʛʦ ʧʫʩʢʘ ʝʩʪʴ 

ɸʚʪʦʤʘʪʠʯʝʩʢʠʡ ʚʳʚʦʜ ʠʟ ʨʘʙʦʪʳ (ʚʚʦʜ ʚ ʨʘʙʦʪʫ) ʜʣʠʪʝʣʴʥʦ ʩʨʘʙʦʪʘʥʥʳʭ 
ʧʫʩʢʦʚʳʭ ʦʨʛʘʥʦʚ 

ʝʩʪʴ 

ʉʫʤʤʘʨʥʘʷ ʜʣʠʪʝʣʴʥʦʩʪʴ ʦʜʥʦʚʨʝʤʝʥʥʦ ʭʨʘʥʠʤʳʭ ʚ ʵʥʝʨʛʦʥʝʟʘʚʠʩʠʤʦʡ 
ʧʘʤʷʪʠ ʨʝʛʠʩʪʨʘʪʦʨʘ ʦʩʮʠʣʣʦʛʨʘʤʤ, ʥʘ ʢʘʞʜʳʝ 100ɻʠɹ ʚʳʜʝʣʝʥʥʦʡ ʧʦʜ 
ʭʨʘʥʝʥʠʝ ʧʘʤʷʪʠ, ʯʘʩʦʚ 

ʧʦ ʬʦʨʤʫʣʝ 
(ʩʤ. ʥʠʞʝ) 

    ʧʨʠ 256 ʘʥʘʣʦʛʦʚʳʭ, 1024 ʜʠʩʢʨʝʪʥʳʭ, 1000ɻʮ, ʬʦʨʤʘʪ BINARY 40 

    ʧʨʠ 256 ʘʥʘʣʦʛʦʚʳʭ, 4096 ʜʠʩʢʨʝʪʥʳʭ, 2400ɻʮ, ʬʦʨʤʘʪ FLOAT32 10 

    ʧʨʠ 1024 ʘʥʘʣʦʛʦʚʳʭ, 4096 ʜʠʩʢʨʝʪʥʳʭ, 4000ɻʮ, ʬʦʨʤʘʪ FLOAT32 1,5 

 
ɼʣʠʪʝʣʴʥʦʩʪʴ ʟʘʧʠʩʠ ʜʦʘʚʘʨʠʡʥʦʛʦ ʠ ʘʚʘʨʠʡʥʦʛʦ ʨʝʞʠʤʦʚ ʟʘʜʘʸʪʩʷ ʧʨʠ ʢʦʥʬʠʛʫʨʠʨʦʚʘʥʠʠ. 
ʇʫʩʢ ʧʨʦʠʩʭʦʜʠʪ ʧʦ ʬʘʢʪʫ ʜʦʩʪʠʞʝʥʠʷ ʘʥʘʣʦʛʦʚʳʤ ʩʠʛʥʘʣʦʤ ʧʦʨʦʛʘ ʩʨʘʙʘʪʳʚʘʥʠʷ ʠʣʠ 
ʠʟʤʝʥʝʥʠʷ ʜʠʩʢʨʝʪʥʦʛʦ ʩʠʛʥʘʣʘ. ɼʘʣʴʥʝʡʰʝʝ ʥʘʭʦʞʜʝʥʠʝ ʩʠʛʥʘʣʘ ʟʘ ʧʦʨʦʛʦʤ ʩʨʘʙʘʪʳʚʘʥʠʷ 
ʥʝ ʷʚʣʷʝʪʩʷ ʦʩʥʦʚʘʥʠʝʤ ʜʣʷ ʧʨʦʜʦʣʞʝʥʠʷ ʟʘʧʠʩʠ ʩʚʝʨʭ ʫʩʪʘʥʦʚʣʝʥʥʦʛʦ ʚʨʝʤʝʥʠ ʟʘʧʠʩʠ 
ʘʚʘʨʠʡʥʦʛʦ ʨʝʞʠʤʘ. ʇʦʩʣʝ ʚʦʟʚʨʘʪʘ ʩʠʛʥʘʣʘ ʢ ʥʦʨʤʘʣʴʥʦʤʫ ʟʥʘʯʝʥʠʶ ʧʫʩʢʦʚʦʡ ʦʨʛʘʥ ʛʦʪʦʚ ʢ 
ʧʦʚʪʦʨʥʦʤʫ ʩʨʘʙʘʪʳʚʘʥʠʶ. 
 
ʋʧʨʦʱʸʥʥʘʷ ʬʦʨʤʫʣʘ ʨʘʩʯʸʪʘ ʤʘʢʩʠʤʘʣʴʥʦʡ ʜʣʠʪʝʣʴʥʦʩʪʠ ʭʨʘʥʠʤʳʭ ʦʩʮʠʣʣʦʛʨʘʤʤ: 
 
T = 3 * 107 / (A * N + D / 8 + 8) / F 
 
ʛʜʝ T - ʩʫʤʤʘʨʥʘʷ ʜʣʠʪʝʣʴʥʦʩʪʴ ʦʩʮʠʣʣʦʛʨʘʤʤ, ʭʨʘʥʠʤʳʭ ʚ 100 ɻʠɹ ʜʠʩʢʦʚʦʡ ʧʘʤʷʪʠ 
 A - ʯʠʩʣʦ ʘʥʘʣʦʛʦʚʳʭ ʢʘʥʘʣʦʚ 
 N - ʨʘʟʤʝʨ ʘʥʘʣʦʛʦʚʦʛʦ ʟʥʘʯʝʥʠʷ (2 ʜʣʷ ʬʦʨʤʘʪʘ BINARY, 4 ʜʣʷ ʬʦʨʤʘʪʘ FLOAT32) 
 D - ʯʠʩʣʦ ʜʠʩʢʨʝʪʥʳʭ ʢʘʥʘʣʦʚ 
 F - ʯʘʩʪʦʪʘ ʜʠʩʢʨʝʪʠʟʘʮʠʠ ʬʘʡʣʘ COMTRADE 
 
ʇʨʠ ʚʢʣʶʯʝʥʠʠ ʟʘʧʠʩʠ ʩʝʪʝʚʦʛʦ ʪʨʘʬʠʢʘ ʨʘʩʭʦʜʫʝʪʩʷ ʜʦʧʦʣʥʠʪʝʣʴʥʦʝ ʤʝʩʪʦ ʥʘ ʜʠʩʢʝ, 
ʧʨʦʧʦʨʮʠʦʥʘʣʴʥʦ ʬʘʢʪʠʯʝʩʢʦʤʫ ʦʙʲʸʤʫ ʟʘʧʠʩʳʚʘʝʤʦʛʦ ʪʨʘʬʠʢʘ, ʯʪʦ ʤʦʞʝʪ ʧʨʠʚʝʩʪʠ ʢ 
ʩʦʢʨʘʱʝʥʠʶ ʩʫʤʤʘʨʥʦʡ ʜʣʠʪʝʣʴʥʦʩʪʠ ʭʨʘʥʠʤʳʭ ʦʩʮʠʣʣʦʛʨʘʤʤ.  
 
2.4 ʈʝʛʠʩʪʨʘʮʠʷ ʘʥʘʣʦʛʦʚʳʭ ʚʝʣʠʯʠʥ 

ʊʘʙʣʠʮʘ 2.3 

ʅʘʠʤʝʥʦʚʘʥʠʝ ʧʘʨʘʤʝʪʨʘ ɿʥʘʯʝʥʠʝ 

ʂʦʣʠʯʝʩʪʚʦ ʘʥʘʣʦʛʦʚʳʭ ʢʘʥʘʣʦʚ 0..1024 

    ʚ ʪʦʤ ʯʠʩʣʝ ʢʘʥʘʣʦʚ ʧʦʩʪʦʷʥʥʦʛʦ ʪʦʢʘ 0..1024 

    ʚ ʪʦʤ ʯʠʩʣʝ ʢʘʥʘʣʦʚ, ʦʮʠʬʨʦʚʳʚʘʝʤʳʭ ʚʥʝʰʥʠʤ ʦʙʦʨʫʜʦʚʘʥʠʝʤ 0..1024 

    ʚ ʪʦʤ ʯʠʩʣʝ ʢʘʥʘʣʦʚ, ʦʮʠʬʨʦʚʳʚʘʝʤʳʭ ʩʘʤʠʤ ʨʝʛʠʩʪʨʘʪʦʨʦʤ 0..256 

ʇʘʨʘʤʝʪʨʳ ʘʥʘʣʦʛʦʚʳʭ ʢʘʥʘʣʦʚ 
ʦʧʨʝʜʝʣʷʶʪʩʷ 
ʘʧʧʘʨʘʪʥʦ 

ɸʙʩʦʣʶʪʥʘʷ ʧʦʛʨʝʰʥʦʩʪʴ ʠʟʤʝʨʝʥʠʷ ʯʘʩʪʦʪʳ, ɻʮ, ʥʝ ʙʦʣʝʝ Ñ0,01 
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ʅʘʠʤʝʥʦʚʘʥʠʝ ʧʘʨʘʤʝʪʨʘ ɿʥʘʯʝʥʠʝ 

ʏʘʩʪʦʪʘ ʜʠʩʢʨʝʪʠʟʘʮʠʠ ʚʳʙʠʨʘʝʪʩʷ ʠʟ ʨʷʜʘ, ɻʮ 

1000, 1200, 
2000, 2400, 
4000, 4800, 
8000, 9600, 

12800, 14400, 
16000, 19200, 
32000, 38400, 

64000 

 
ʆʮʠʬʨʦʚʢʘ ʘʥʘʣʦʛʦʚʳʭ ʢʘʥʘʣʦʚ ʤʦʞʝʪ ʧʨʦʠʟʚʦʜʠʪʴʩʷ ʚʥʝʰʥʠʤ ʦʙʦʨʫʜʦʚʘʥʠʝʤ ʩ ʧʝʨʝʜʘʯʝʡ 
ʥʘ ʨʝʛʠʩʪʨʘʪʦʨ ʧʦ ʧʨʦʪʦʢʦʣʘʤ ʄʕʂ 61850-9-2 (ʜʣʷ ʙʦʣʴʰʠʥʩʪʚʘ ʢʘʥʘʣʦʚ ʪʦʢʘ ʠ ʥʘʧʨʷʞʝʥʠʷ) 
ʠ/ʠʣʠ ʄʕʂ 61850-8-1 GOOSE (ʜʣʷ ʤʝʜʣʝʥʥʦ ʠʣʠ ʨʝʜʢʦ ʠʟʤʝʥʷʶʱʠʭʩʷ ʩʠʛʥʘʣʦʚ). 
 
ʂʘʥʘʣʴʥʦʩʪʴ ʨʝʛʠʩʪʨʘʪʦʨʘ ʠ ʚʦʟʤʦʞʥʳʝ ʟʥʘʯʝʥʠʷ ʯʘʩʪʦʪʳ ʜʠʩʢʨʝʪʠʟʘʮʠʠ ʟʘʚʠʩʷʪ ʜʨʫʛ ʦʪ 
ʜʨʫʛʘ, ʠʩʧʦʣʴʟʫʝʤʦʡ ʘʧʧʘʨʘʪʥʦʡ ʧʣʘʪʬʦʨʤʳ (ʚ ʯʘʩʪʥʦʩʪʠ, ʧʨʦʠʟʚʦʜʠʪʝʣʴʥʦʩʪʠ ʮʝʥʪʨʘʣʴʥʦʛʦ 
ʧʨʦʮʝʩʩʦʨʘ) ʠ ʠʩʧʦʣʴʟʫʝʤʳʭ ʧʘʨʘʤʝʪʨʦʚ ʄʕʂ 61850-9-2. ʂʦʥʢʨʝʪʥʳʝ ʟʥʘʯʝʥʠʷ ʦʧʨʝʜʝʣʷʶʪʩʷ 
ʧʨʠ ʧʨʦʝʢʪʠʨʦʚʘʥʠʠ. 
 
2.5 ʈʝʛʠʩʪʨʘʮʠʷ ʜʠʩʢʨʝʪʥʳʭ ʩʠʛʥʘʣʦʚ 

ʊʘʙʣʠʮʘ 2.4 

ʅʘʠʤʝʥʦʚʘʥʠʝ ʧʘʨʘʤʝʪʨʘ ɿʥʘʯʝʥʠʝ 

ʂʦʣʠʯʝʩʪʚʦ ʜʠʩʢʨʝʪʥʳʭ ʢʘʥʘʣʦʚ 0..4096 

    ʚ ʪʦʤ ʯʠʩʣʝ ʢʘʥʘʣʦʚ, ʦʮʠʬʨʦʚʳʚʘʝʤʳʭ ʚʥʝʰʥʠʤ ʦʙʦʨʫʜʦʚʘʥʠʝʤ 0..4096 

    ʚ ʪʦʤ ʯʠʩʣʝ ʢʘʥʘʣʦʚ, ʦʮʠʬʨʦʚʳʚʘʝʤʳʭ ʩʘʤʠʤ ʨʝʛʠʩʪʨʘʪʦʨʦʤ 0..1024 

ʇʘʨʘʤʝʪʨʳ ʜʠʩʢʨʝʪʥʳʭ ʢʘʥʘʣʦʚ 
ʦʧʨʝʜʝʣʷʶʪʩʷ 
ʘʧʧʘʨʘʪʥʦ 

ɿʘʜʝʨʞʢʘ ʩʨʘʙʘʪʳʚʘʥʠʷ ʜʠʩʢʨʝʪʥʳʭ ʚʭʦʜʦʚ, ʤʩ, ʥʝ ʙʦʣʝʝ 1 

 
ɿʘʜʝʨʞʢʘ ʩʨʘʙʘʪʳʚʘʥʠʷ ʜʠʩʢʨʝʪʥʳʭ ʚʭʦʜʦʚ ʜʣʷ ʮʝʣʝʡ ʨʝʛʠʩʪʨʘʮʠʠ ʥʝ ʧʨʝʚʳʰʘʝʪ 1ʤʩ. ɽʩʣʠ 
ʥʘʩʪʨʦʝʥ ʥʝʥʫʣʝʚʦʡ ʘʥʪʠʜʨʝʙʝʟʛʦʚʳʡ ʬʠʣʴʪʨ, ʚʦʟʥʠʢʘʝʪ ʜʦʧʦʣʥʠʪʝʣʴʥʘʷ ʟʘʜʝʨʞʢʘ ʧʝʨʝʜ 
ʪʘʢʠʤʠ ʜʝʡʩʪʚʠʷʤʠ ʢʘʢ ʧʫʩʢ ʨʝʛʠʩʪʨʘʪʦʨʘ ʠ ʧʝʨʝʜʘʯʘ ʠʟʤʝʥʝʥʠʷ ʩʠʛʥʘʣʘ ʚ ʧʨʦʪʦʢʦʣʘʭ ʄʕʂ 
61850 ʠ ʄʕʂ 60870-5-104, ʥʝ ʚʣʠʷʶʱʘʷ ʥʘ ʟʘʧʠʩʴ ʩʠʛʥʘʣʘ ʚ ʦʩʮʠʣʣʦʛʨʘʤʤʫ (ʟʘʧʠʩʳʚʘʶʪʩʷ 
ʚʩʝ ʠʟʤʝʥʝʥʠʷ ʩʠʛʥʘʣʘ, ʚʢʣʶʯʘʷ ʝʛʦ ʜʨʝʙʝʟʛ, ʚ ʩʦʦʪʚʝʪʩʪʚʠʠ ʩ ʯʘʩʪʦʪʦʡ ʜʠʩʢʨʝʪʠʟʘʮʠʠ). 
 
ʂʘʥʘʣʴʥʦʩʪʴ ʨʝʛʠʩʪʨʘʪʦʨʘ ʠ ʚʦʟʤʦʞʥʳʝ ʟʥʘʯʝʥʠʷ ʯʘʩʪʦʪʳ ʜʠʩʢʨʝʪʠʟʘʮʠʠ ʟʘʚʠʩʷʪ ʜʨʫʛ ʦʪ 
ʜʨʫʛʘ ʠ ʠʩʧʦʣʴʟʫʝʤʦʡ ʘʧʧʘʨʘʪʥʦʡ ʧʣʘʪʬʦʨʤʳ. ʂʦʥʢʨʝʪʥʳʝ ʟʥʘʯʝʥʠʷ ʦʧʨʝʜʝʣʷʶʪʩʷ ʧʨʠ 
ʧʨʦʝʢʪʠʨʦʚʘʥʠʠ. 
 
2.6 ʇʨʘʢʪʠʯʝʩʢʘʷ ʢʘʥʘʣʴʥʦʩʪʴ ʨʝʛʠʩʪʨʘʪʦʨʘ 

ʅʠʞʝ ʧʨʠʚʝʜʝʥʳ ʧʨʘʢʪʠʯʝʩʢʠʝ ʦʛʨʘʥʠʯʝʥʠʷ ʢʘʥʘʣʴʥʦʩʪʠ ʨʝʛʠʩʪʨʘʪʦʨʘ, ʩʚʷʟʘʥʥʳʝ ʩ 
ʙʳʩʪʨʦʜʝʡʩʪʚʠʝʤ ʘʧʧʘʨʘʪʥʦʡ ʧʣʘʪʬʦʨʤʳ ʠ ʧʨʦʛʨʘʤʤʥʦʛʦ ʦʙʝʩʧʝʯʝʥʠʷ ʚ ʢʦʥʢʨʝʪʥʳʭ 
ʫʩʣʦʚʠʷʭ. ɿʥʘʯʝʥʠʷ ʧʨʠʚʝʜʝʥʳ ʦʨʠʝʥʪʠʨʦʚʦʯʥʦ. ɿʥʘʯʝʥʠʷ ʜʣʷ ʧʨʦʮʝʩʩʦʨʦʚ Atom ʧʨʠʚʝʜʝʥʳ 
ʧʦ ʚʝʨʩʠʠ ʙʝʟ ʘʥʘʣʠʟʘʪʦʨʘ ʪʨʘʬʠʢʘ. ɿʥʘʯʝʥʠʷ ʜʣʷ Core i7 ʧʨʠʚʝʜʝʥʳ ʧʦ ʘʢʪʫʘʣʴʥʦʡ ʚʝʨʩʠʠ. 
ʊʦʯʥʳʝ ʟʥʘʯʝʥʠʷ ʦʧʨʝʜʝʣʷʶʪʩʷ ʧʨʠ ʧʨʦʝʢʪʠʨʦʚʘʥʠʠ. 
 

ʊʘʙʣʠʮʘ 2.5 

ʂʦʣʠʯʝʩʪʚʦ ʠ ʧʘʨʘʤʝʪʨʳ ʨʝʛʠʩʪʨʠʨʫʝʤʳʭ ʩʠʛʥʘʣʦʚ ʇʨʦʮʝʩʩʦʨ 

4096 ʜʠʩʢʨʝʪʥʳʭ ʩʠʛʥʘʣʦʚ ʚ 256 ʧʦʪʦʢʘʭ GOOSE ʧʦ 16 ʙʫʣʝʚʳʭ ʩʠʛʥʘʣʦʚ ʚ 
ʢʘʞʜʦʤ, ʩ ʠʟʤʝʥʝʥʠʝʤ ʜʠʩʢʨʝʪʥʳʭ ʩʠʛʥʘʣʦʚ ʢʘʞʜʦʛʦ ʧʦʪʦʢʘ ʧʦ ʦʯʝʨʝʜʠ ʩ 
ʯʘʩʪʦʪʦʡ 250 ʠʟʤʝʥʝʥʠʡ ʚ ʩʝʢʫʥʜʫ (ʩʫʤʤʘʨʥʦ 64000 ʠʟʤʝʥʝʥʠʡ ʚ ʩʝʢʫʥʜʫ); 
ʩ PRP; ʩ ʟʘʧʠʩʴʶ ʪʨʘʬʠʢʘ ʠ ʘʥʘʣʠʟʘʪʦʨʦʤ ʪʨʘʬʠʢʘ 

Core i71 

 
1 Intel(R) Core(TM) i7-8700T @ 2.40GHz (6 ʷʜʝʨ, 64 ʙʠʪ) 
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ʂʦʣʠʯʝʩʪʚʦ ʠ ʧʘʨʘʤʝʪʨʳ ʨʝʛʠʩʪʨʠʨʫʝʤʳʭ ʩʠʛʥʘʣʦʚ ʇʨʦʮʝʩʩʦʨ 

1024 ʘʥʘʣʦʛʦʚʳʭ ʩʠʛʥʘʣʦʚ ʚ 128 ʧʦʪʦʢʘʭ SAMPLED VALUES ʧʦ 8 ʩʠʛʥʘʣʦʚ 
ʬʦʨʤʘʪʘ INT32 ʩ ʯʘʩʪʦʪʦʡ ʦʮʠʬʨʦʚʢʠ 4000ɻʮ ʠ ʧʝʨʝʜʘʯʝʡ ʧʦ 1 ʙʣʦʢʫ 
ʜʘʥʥʳʭ ʚ ʩʦʦʙʱʝʥʠʠ (9-2 LE); ʩ PRP; ʩ ʟʘʧʠʩʴʶ ʪʨʘʬʠʢʘ ʠʣʠ ʘʥʘʣʠʟʘʪʦʨʦʤ 
ʪʨʘʬʠʢʘ 

Core i7 

800 ʘʥʘʣʦʛʦʚʳʭ ʩʠʛʥʘʣʦʚ ʚ 100 ʧʦʪʦʢʘʭ SAMPLED VALUES ʧʦ 8 ʩʠʛʥʘʣʦʚ 
ʬʦʨʤʘʪʘ INT32 ʩ ʯʘʩʪʦʪʦʡ ʦʮʠʬʨʦʚʢʠ 4000ɻʮ ʠ ʧʝʨʝʜʘʯʝʡ ʧʦ 1 ʙʣʦʢʫ 
ʜʘʥʥʳʭ ʚ ʩʦʦʙʱʝʥʠʠ (9-2 LE) ʠ 3200 ʜʠʩʢʨʝʪʥʳʭ ʩʠʛʥʘʣʦʚ ʚ 200 ʧʦʪʦʢʘʭ 
GOOSE ʧʦ 16 ʙʫʣʝʚʳʭ ʩʠʛʥʘʣʦʚ ʚ ʢʘʞʜʦʤ, ʩ ʠʟʤʝʥʝʥʠʝʤ ʜʠʩʢʨʝʪʥʳʭ 
ʩʠʛʥʘʣʦʚ ʢʘʞʜʦʛʦ ʧʦʪʦʢʘ ʧʦ ʦʯʝʨʝʜʠ ʩ ʯʘʩʪʦʪʦʡ 250 ʠʟʤʝʥʝʥʠʡ ʚ ʩʝʢʫʥʜʫ 
(ʩʫʤʤʘʨʥʦ 50000 ʠʟʤʝʥʝʥʠʡ ʚ ʩʝʢʫʥʜʫ); ʩ PRP; ʙʝʟ ʟʘʧʠʩʠ ʪʨʘʬʠʢʘ ʠ ʙʝʟ 
ʘʥʘʣʠʟʘʪʦʨʘ ʪʨʘʬʠʢʘ 

Core i7 

600 ʘʥʘʣʦʛʦʚʳʭ ʩʠʛʥʘʣʦʚ ʚ 75 ʧʦʪʦʢʘʭ SAMPLED VALUES ʧʦ 8 ʩʠʛʥʘʣʦʚ 
ʬʦʨʤʘʪʘ INT32 ʩ ʯʘʩʪʦʪʦʡ ʦʮʠʬʨʦʚʢʠ 4000ɻʮ ʠ ʧʝʨʝʜʘʯʝʡ ʧʦ 1 ʙʣʦʢʫ 
ʜʘʥʥʳʭ ʚ ʩʦʦʙʱʝʥʠʠ (9-2 LE) ʠ 2400 ʜʠʩʢʨʝʪʥʳʭ ʩʠʛʥʘʣʦʚ ʚ 150 ʧʦʪʦʢʘʭ 
GOOSE ʧʦ 16 ʙʫʣʝʚʳʭ ʩʠʛʥʘʣʦʚ ʚ ʢʘʞʜʦʤ, ʩ ʠʟʤʝʥʝʥʠʝʤ ʜʠʩʢʨʝʪʥʳʭ 
ʩʠʛʥʘʣʦʚ ʢʘʞʜʦʛʦ ʧʦʪʦʢʘ ʧʦ ʦʯʝʨʝʜʠ ʩ ʯʘʩʪʦʪʦʡ 250 ʠʟʤʝʥʝʥʠʡ ʚ ʩʝʢʫʥʜʫ 
(ʩʫʤʤʘʨʥʦ 37500 ʠʟʤʝʥʝʥʠʡ ʚ ʩʝʢʫʥʜʫ); ʩ PRP; ʩ ʟʘʧʠʩʴʶ ʪʨʘʬʠʢʘ ʠ 
ʘʥʘʣʠʟʘʪʦʨʦʤ ʪʨʘʬʠʢʘ 

Core i7 

480 ʘʥʘʣʦʛʦʚʳʭ ʩʠʛʥʘʣʦʚ ʚ 60 ʧʦʪʦʢʘʭ SAMPLED VALUES ʧʦ 8 ʩʠʛʥʘʣʦʚ 
ʬʦʨʤʘʪʘ INT32 ʩ ʯʘʩʪʦʪʦʡ ʦʮʠʬʨʦʚʢʠ 12800ɻʮ ʠ ʧʝʨʝʜʘʯʝʡ ʧʦ 8 ʙʣʦʢʦʚ 
ʜʘʥʥʳʭ ʚ ʩʦʦʙʱʝʥʠʠ (9-2 LE) ʠ 1920 ʜʠʩʢʨʝʪʥʳʭ ʩʠʛʥʘʣʦʚ ʚ 120 ʧʦʪʦʢʘʭ 
GOOSE ʧʦ 16 ʙʫʣʝʚʳʭ ʩʠʛʥʘʣʦʚ ʚ ʢʘʞʜʦʤ, ʩ ʠʟʤʝʥʝʥʠʝʤ ʜʠʩʢʨʝʪʥʳʭ 
ʩʠʛʥʘʣʦʚ ʢʘʞʜʦʛʦ ʧʦʪʦʢʘ ʧʦ ʦʯʝʨʝʜʠ ʩ ʯʘʩʪʦʪʦʡ 250 ʠʟʤʝʥʝʥʠʡ ʚ ʩʝʢʫʥʜʫ 
(ʩʫʤʤʘʨʥʦ 30000 ʠʟʤʝʥʝʥʠʡ ʚ ʩʝʢʫʥʜʫ); ʩ PRP; ʩ ʟʘʧʠʩʴʶ ʪʨʘʬʠʢʘ ʠ 
ʘʥʘʣʠʟʘʪʦʨʦʤ ʪʨʘʬʠʢʘ 

Core i7 

375 ʘʥʘʣʦʛʦʚʳʭ ʩʠʛʥʘʣʦʚ ʚ 125 ʧʦʪʦʢʘʭ SAMPLED VALUES ʧʦ 3 ʩʠʛʥʘʣʘ 
ʬʦʨʤʘʪʘ INT32 ʩ ʯʘʩʪʦʪʦʡ ʦʮʠʬʨʦʚʢʠ 4800ɻʮ ʠ ʧʝʨʝʜʘʯʝʡ ʧʦ 2 ʙʣʦʢʘ 
ʜʘʥʥʳʭ ʚ ʩʦʦʙʱʝʥʠʠ (F4800S2I3U0 / F4800S2I0U3) ʠ 2000 ʜʠʩʢʨʝʪʥʳʭ 
ʩʠʛʥʘʣʦʚ ʚ 125 ʧʦʪʦʢʘʭ GOOSE ʧʦ 16 ʙʫʣʝʚʳʭ ʩʠʛʥʘʣʦʚ ʚ ʢʘʞʜʦʤ, ʩ 
ʠʟʤʝʥʝʥʠʝʤ ʜʠʩʢʨʝʪʥʳʭ ʩʠʛʥʘʣʦʚ ʢʘʞʜʦʛʦ ʧʦʪʦʢʘ ʧʦ ʦʯʝʨʝʜʠ ʩ ʯʘʩʪʦʪʦʡ 
250 ʠʟʤʝʥʝʥʠʡ ʚ ʩʝʢʫʥʜʫ (ʩʫʤʤʘʨʥʦ 31250 ʠʟʤʝʥʝʥʠʡ ʚ ʩʝʢʫʥʜʫ); ʩ PRP; ʩ 
ʟʘʧʠʩʴʶ ʪʨʘʬʠʢʘ ʠ ʘʥʘʣʠʟʘʪʦʨʦʤ ʪʨʘʬʠʢʘ 

Core i7 

270 ʘʥʘʣʦʛʦʚʳʭ ʩʠʛʥʘʣʦʚ ʚ 90 ʧʦʪʦʢʘʭ SAMPLED VALUES ʧʦ 3 ʩʠʛʥʘʣʘ 
ʬʦʨʤʘʪʘ INT32 ʩ ʯʘʩʪʦʪʦʡ ʦʮʠʬʨʦʚʢʠ 14400ɻʮ ʠ ʧʝʨʝʜʘʯʝʡ ʧʦ 6 ʙʣʦʢʦʚ 
ʜʘʥʥʳʭ ʚ ʩʦʦʙʱʝʥʠʠ (F14400S6I3U0 / F14400S6I0U3) ʠ 1440 ʜʠʩʢʨʝʪʥʳʭ 
ʩʠʛʥʘʣʦʚ ʚ 90 ʧʦʪʦʢʘʭ GOOSE ʧʦ 16 ʙʫʣʝʚʳʭ ʩʠʛʥʘʣʦʚ ʚ ʢʘʞʜʦʤ, ʩ 
ʠʟʤʝʥʝʥʠʝʤ ʜʠʩʢʨʝʪʥʳʭ ʩʠʛʥʘʣʦʚ ʢʘʞʜʦʛʦ ʧʦʪʦʢʘ ʧʦ ʦʯʝʨʝʜʠ ʩ ʯʘʩʪʦʪʦʡ 
250 ʠʟʤʝʥʝʥʠʡ ʚ ʩʝʢʫʥʜʫ (ʩʫʤʤʘʨʥʦ 22500 ʠʟʤʝʥʝʥʠʡ ʚ ʩʝʢʫʥʜʫ); ʩ PRP; ʩ 
ʟʘʧʠʩʴʶ ʪʨʘʬʠʢʘ ʠ ʘʥʘʣʠʟʘʪʦʨʦʤ ʪʨʘʬʠʢʘ 

Core i7 

256 ʘʥʘʣʦʛʦʚʳʭ ʩʠʛʥʘʣʦʚ ʚ 256 ʧʦʪʦʢʘʭ SAMPLED VALUES ʧʦ 1 ʩʠʛʥʘʣʫ 
ʬʦʨʤʘʪʘ INT32 ʩ ʯʘʩʪʦʪʦʡ ʦʮʠʬʨʦʚʢʠ 4800ɻʮ ʠ ʧʝʨʝʜʘʯʝʡ ʧʦ 2 ʙʣʦʢʘ 
ʜʘʥʥʳʭ ʚ ʩʦʦʙʱʝʥʠʠ (F4800S2I1U0 / F4800S2I0U1) ʠ 1024 ʜʠʩʢʨʝʪʥʳʭ 
ʩʠʛʥʘʣʦʚ ʚ 64 ʧʦʪʦʢʘʭ GOOSE ʧʦ 16 ʙʫʣʝʚʳʭ ʩʠʛʥʘʣʦʚ ʚ ʢʘʞʜʦʤ, ʩ 
ʠʟʤʝʥʝʥʠʝʤ ʜʠʩʢʨʝʪʥʳʭ ʩʠʛʥʘʣʦʚ ʢʘʞʜʦʛʦ ʧʦʪʦʢʘ ʧʦ ʦʯʝʨʝʜʠ ʩ ʯʘʩʪʦʪʦʡ 
250 ʠʟʤʝʥʝʥʠʡ ʚ ʩʝʢʫʥʜʫ (ʩʫʤʤʘʨʥʦ 16000 ʠʟʤʝʥʝʥʠʡ ʚ ʩʝʢʫʥʜʫ); ʩ PRP; ʩ 
ʟʘʧʠʩʴʶ ʪʨʘʬʠʢʘ ʠʣʠ ʘʥʘʣʠʟʘʪʦʨʦʤ ʪʨʘʬʠʢʘ 

Core i7 

220 ʘʥʘʣʦʛʦʚʳʭ ʩʠʛʥʘʣʦʚ ʚ 220 ʧʦʪʦʢʘʭ SAMPLED VALUES ʧʦ 1 ʩʠʛʥʘʣʫ 
ʬʦʨʤʘʪʘ INT32 ʩ ʯʘʩʪʦʪʦʡ ʦʮʠʬʨʦʚʢʠ 4800ɻʮ ʠ ʧʝʨʝʜʘʯʝʡ ʧʦ 2 ʙʣʦʢʘ 
ʜʘʥʥʳʭ ʚ ʩʦʦʙʱʝʥʠʠ (F4800S2I1U0 / F4800S2I0U1) ʠ 880 ʜʠʩʢʨʝʪʥʳʭ 
ʩʠʛʥʘʣʦʚ ʚ 55 ʧʦʪʦʢʘʭ GOOSE ʧʦ 16 ʙʫʣʝʚʳʭ ʩʠʛʥʘʣʦʚ ʚ ʢʘʞʜʦʤ, ʩ 
ʠʟʤʝʥʝʥʠʝʤ ʜʠʩʢʨʝʪʥʳʭ ʩʠʛʥʘʣʦʚ ʢʘʞʜʦʛʦ ʧʦʪʦʢʘ ʧʦ ʦʯʝʨʝʜʠ ʩ ʯʘʩʪʦʪʦʡ 
250 ʠʟʤʝʥʝʥʠʡ ʚ ʩʝʢʫʥʜʫ (ʩʫʤʤʘʨʥʦ 13750 ʠʟʤʝʥʝʥʠʡ ʚ ʩʝʢʫʥʜʫ); ʩ PRP; ʩ 
ʟʘʧʠʩʴʶ ʪʨʘʬʠʢʘ ʠ ʘʥʘʣʠʟʘʪʦʨʦʤ ʪʨʘʬʠʢʘ 

Core i7 
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ʂʦʣʠʯʝʩʪʚʦ ʠ ʧʘʨʘʤʝʪʨʳ ʨʝʛʠʩʪʨʠʨʫʝʤʳʭ ʩʠʛʥʘʣʦʚ ʇʨʦʮʝʩʩʦʨ 

160 ʘʥʘʣʦʛʦʚʳʭ ʩʠʛʥʘʣʦʚ ʚ 160 ʧʦʪʦʢʘʭ SAMPLED VALUES ʧʦ 1 ʩʠʛʥʘʣʫ 
ʬʦʨʤʘʪʘ INT32 ʩ ʯʘʩʪʦʪʦʡ ʦʮʠʬʨʦʚʢʠ 14400ɻʮ ʠ ʧʝʨʝʜʘʯʝʡ ʧʦ 6 ʙʣʦʢʦʚ 
ʜʘʥʥʳʭ ʚ ʩʦʦʙʱʝʥʠʠ (F14400S6I1U0 / F14400S6I0U1) ʠ 640 ʜʠʩʢʨʝʪʥʳʭ 
ʩʠʛʥʘʣʦʚ ʚ 40 ʧʦʪʦʢʘʭ GOOSE ʧʦ 16 ʙʫʣʝʚʳʭ ʩʠʛʥʘʣʦʚ ʚ ʢʘʞʜʦʤ, ʩ 
ʠʟʤʝʥʝʥʠʝʤ ʜʠʩʢʨʝʪʥʳʭ ʩʠʛʥʘʣʦʚ ʢʘʞʜʦʛʦ ʧʦʪʦʢʘ ʧʦ ʦʯʝʨʝʜʠ ʩ ʯʘʩʪʦʪʦʡ 
250 ʠʟʤʝʥʝʥʠʡ ʚ ʩʝʢʫʥʜʫ (ʩʫʤʤʘʨʥʦ 10000 ʠʟʤʝʥʝʥʠʡ ʚ ʩʝʢʫʥʜʫ); ʩ PRP; ʩ 
ʟʘʧʠʩʴʶ ʪʨʘʬʠʢʘ ʠʣʠ ʘʥʘʣʠʟʘʪʦʨʦʤ ʪʨʘʬʠʢʘ 

Core i7 

140 ʘʥʘʣʦʛʦʚʳʭ ʩʠʛʥʘʣʦʚ ʚ 140 ʧʦʪʦʢʘʭ SAMPLED VALUES ʧʦ 1 ʩʠʛʥʘʣʫ 
ʬʦʨʤʘʪʘ INT32 ʩ ʯʘʩʪʦʪʦʡ ʦʮʠʬʨʦʚʢʠ 14400ɻʮ ʠ ʧʝʨʝʜʘʯʝʡ ʧʦ 6 ʙʣʦʢʦʚ 
ʜʘʥʥʳʭ ʚ ʩʦʦʙʱʝʥʠʠ (F14400S6I1U0 / F14400S6I0U1) ʠ 640 ʜʠʩʢʨʝʪʥʳʭ 
ʩʠʛʥʘʣʦʚ ʚ 35 ʧʦʪʦʢʘʭ GOOSE ʧʦ 16 ʙʫʣʝʚʳʭ ʩʠʛʥʘʣʦʚ ʚ ʢʘʞʜʦʤ, ʩ 
ʠʟʤʝʥʝʥʠʝʤ ʜʠʩʢʨʝʪʥʳʭ ʩʠʛʥʘʣʦʚ ʢʘʞʜʦʛʦ ʧʦʪʦʢʘ ʧʦ ʦʯʝʨʝʜʠ ʩ ʯʘʩʪʦʪʦʡ 
250 ʠʟʤʝʥʝʥʠʡ ʚ ʩʝʢʫʥʜʫ (ʩʫʤʤʘʨʥʦ 8750 ʠʟʤʝʥʝʥʠʡ ʚ ʩʝʢʫʥʜʫ); ʩ PRP; ʩ 
ʟʘʧʠʩʴʶ ʪʨʘʬʠʢʘ ʠ ʘʥʘʣʠʟʘʪʦʨʦʤ ʪʨʘʬʠʢʘ 

Core i7 

160 ʘʥʘʣʦʛʦʚʳʭ ʩʠʛʥʘʣʦʚ ʚ 20 ʧʦʪʦʢʘʭ SAMPLED VALUES ʧʦ 8 ʩʠʛʥʘʣʦʚ 
ʬʦʨʤʘʪʘ INT32 ʩ ʯʘʩʪʦʪʦʡ ʦʮʠʬʨʦʚʢʠ 4000ɻʮ ʠ ʧʝʨʝʜʘʯʝʡ ʧʦ 1 ʙʣʦʢʫ 
ʜʘʥʥʳʭ ʚ ʩʦʦʙʱʝʥʠʠ (9-2 LE) ʠ 640 ʜʠʩʢʨʝʪʥʳʭ ʩʠʛʥʘʣʦʚ ʚ 40 ʧʦʪʦʢʘʭ 
GOOSE ʧʦ 16 ʙʫʣʝʚʳʭ ʩʠʛʥʘʣʦʚ ʚ ʢʘʞʜʦʤ, ʩ ʠʟʤʝʥʝʥʠʝʤ ʜʠʩʢʨʝʪʥʳʭ 
ʩʠʛʥʘʣʦʚ ʢʘʞʜʦʛʦ ʧʦʪʦʢʘ ʧʦ ʦʯʝʨʝʜʠ ʩ ʯʘʩʪʦʪʦʡ 250 ʠʟʤʝʥʝʥʠʡ ʚ ʩʝʢʫʥʜʫ 
(ʩʫʤʤʘʨʥʦ 10000 ʠʟʤʝʥʝʥʠʡ ʚ ʩʝʢʫʥʜʫ); ʩ PRP; ʩ ʟʘʧʠʩʴʶ ʪʨʘʬʠʢʘ 

Atom2 

120 ʘʥʘʣʦʛʦʚʳʭ ʩʠʛʥʘʣʦʚ ʚ 15 ʧʦʪʦʢʘʭ SAMPLED VALUES ʧʦ 8 ʩʠʛʥʘʣʦʚ 
ʬʦʨʤʘʪʘ INT32 ʩ ʯʘʩʪʦʪʦʡ ʦʮʠʬʨʦʚʢʠ 12800ɻʮ ʠ ʧʝʨʝʜʘʯʝʡ ʧʦ 8 ʙʣʦʢʦʚ 
ʜʘʥʥʳʭ ʚ ʩʦʦʙʱʝʥʠʠ (9-2 LE) ʠ 480 ʜʠʩʢʨʝʪʥʳʭ ʩʠʛʥʘʣʦʚ ʚ 30 ʧʦʪʦʢʘʭ 
GOOSE ʧʦ 16 ʙʫʣʝʚʳʭ ʩʠʛʥʘʣʦʚ ʚ ʢʘʞʜʦʤ, ʩ ʠʟʤʝʥʝʥʠʝʤ ʜʠʩʢʨʝʪʥʳʭ 
ʩʠʛʥʘʣʦʚ ʢʘʞʜʦʛʦ ʧʦʪʦʢʘ ʧʦ ʦʯʝʨʝʜʠ ʩ ʯʘʩʪʦʪʦʡ 250 ʠʟʤʝʥʝʥʠʡ ʚ ʩʝʢʫʥʜʫ 
(ʩʫʤʤʘʨʥʦ 7500 ʠʟʤʝʥʝʥʠʡ ʚ ʩʝʢʫʥʜʫ); ʩ PRP; ʩ ʟʘʧʠʩʴʶ ʪʨʘʬʠʢʘ 

Atom 

90 ʘʥʘʣʦʛʦʚʳʭ ʩʠʛʥʘʣʦʚ ʚ 30 ʧʦʪʦʢʘʭ SAMPLED VALUES ʧʦ 3 ʩʠʛʥʘʣʘ 
ʬʦʨʤʘʪʘ INT32 ʩ ʯʘʩʪʦʪʦʡ ʦʮʠʬʨʦʚʢʠ 4800ɻʮ ʠ ʧʝʨʝʜʘʯʝʡ ʧʦ 2 ʙʣʦʢʘ 
ʜʘʥʥʳʭ ʚ ʩʦʦʙʱʝʥʠʠ (F4800S2I3U0 / F4800S2I0U3) ʠ 480 ʜʠʩʢʨʝʪʥʳʭ 
ʩʠʛʥʘʣʦʚ ʚ 30 ʧʦʪʦʢʘʭ GOOSE ʧʦ 16 ʙʫʣʝʚʳʭ ʩʠʛʥʘʣʦʚ ʚ ʢʘʞʜʦʤ, ʩ 
ʠʟʤʝʥʝʥʠʝʤ ʜʠʩʢʨʝʪʥʳʭ ʩʠʛʥʘʣʦʚ ʢʘʞʜʦʛʦ ʧʦʪʦʢʘ ʧʦ ʦʯʝʨʝʜʠ ʩ ʯʘʩʪʦʪʦʡ 
250 ʠʟʤʝʥʝʥʠʡ ʚ ʩʝʢʫʥʜʫ (ʩʫʤʤʘʨʥʦ 7500 ʠʟʤʝʥʝʥʠʡ ʚ ʩʝʢʫʥʜʫ); ʩ PRP; ʩ 
ʟʘʧʠʩʴʶ ʪʨʘʬʠʢʘ 

Atom 

60 ʘʥʘʣʦʛʦʚʳʭ ʩʠʛʥʘʣʦʚ ʚ 20 ʧʦʪʦʢʘʭ SAMPLED VALUES ʧʦ 3 ʩʠʛʥʘʣʘ 
ʬʦʨʤʘʪʘ INT32 ʩ ʯʘʩʪʦʪʦʡ ʦʮʠʬʨʦʚʢʠ 14400ɻʮ ʠ ʧʝʨʝʜʘʯʝʡ ʧʦ 6 ʙʣʦʢʦʚ 
ʜʘʥʥʳʭ ʚ ʩʦʦʙʱʝʥʠʠ (F14400S6I3U0 / F14400S6I0U3) ʠ 320 ʜʠʩʢʨʝʪʥʳʭ 
ʩʠʛʥʘʣʦʚ ʚ 20 ʧʦʪʦʢʘʭ GOOSE ʧʦ 16 ʙʫʣʝʚʳʭ ʩʠʛʥʘʣʦʚ ʚ ʢʘʞʜʦʤ, ʩ 
ʠʟʤʝʥʝʥʠʝʤ ʜʠʩʢʨʝʪʥʳʭ ʩʠʛʥʘʣʦʚ ʢʘʞʜʦʛʦ ʧʦʪʦʢʘ ʧʦ ʦʯʝʨʝʜʠ ʩ ʯʘʩʪʦʪʦʡ 
250 ʠʟʤʝʥʝʥʠʡ ʚ ʩʝʢʫʥʜʫ (ʩʫʤʤʘʨʥʦ 5000 ʠʟʤʝʥʝʥʠʡ ʚ ʩʝʢʫʥʜʫ); ʩ PRP; ʩ 
ʟʘʧʠʩʴʶ ʪʨʘʬʠʢʘ 

Atom 

48 ʘʥʘʣʦʛʦʚʳʭ ʩʠʛʥʘʣʦʚ ʚ 48 ʧʦʪʦʢʘʭ SAMPLED VALUES ʧʦ 1 ʩʠʛʥʘʣʫ 
ʬʦʨʤʘʪʘ INT32 ʩ ʯʘʩʪʦʪʦʡ ʦʮʠʬʨʦʚʢʠ 4800ɻʮ ʠ ʧʝʨʝʜʘʯʝʡ ʧʦ 2 ʙʣʦʢʘ 
ʜʘʥʥʳʭ ʚ ʩʦʦʙʱʝʥʠʠ (F4800S2I1U0 / F4800S2I0U1) ʠ 256 ʜʠʩʢʨʝʪʥʳʭ 
ʩʠʛʥʘʣʦʚ ʚ 16 ʧʦʪʦʢʘʭ GOOSE ʧʦ 16 ʙʫʣʝʚʳʭ ʩʠʛʥʘʣʦʚ ʚ ʢʘʞʜʦʤ, ʩ 
ʠʟʤʝʥʝʥʠʝʤ ʜʠʩʢʨʝʪʥʳʭ ʩʠʛʥʘʣʦʚ ʢʘʞʜʦʛʦ ʧʦʪʦʢʘ ʧʦ ʦʯʝʨʝʜʠ ʩ ʯʘʩʪʦʪʦʡ 
250 ʠʟʤʝʥʝʥʠʡ ʚ ʩʝʢʫʥʜʫ (ʩʫʤʤʘʨʥʦ 4000 ʠʟʤʝʥʝʥʠʡ ʚ ʩʝʢʫʥʜʫ); ʩ PRP; ʩ 
ʟʘʧʠʩʴʶ ʪʨʘʬʠʢʘ 

Atom 

256 ʘʥʘʣʦʛʦʚʳʭ ʠ 1024 ʜʠʩʢʨʝʪʥʳʭ ʩʠʛʥʘʣʘ ʚ ʦʜʥʦʤ ʙʣʦʢʝ ʩʦʧʨʷʞʝʥʠʷ 
AuraPCI ʧʨʠ ʦʮʠʬʨʦʚʢʝ ʩ ʯʘʩʪʦʪʦʡ3 1000 ʠʣʠ 1200ɻʮ 

Atom 

 
2 Intel(R) Atom(TM) CPU E3845 @ 1.91GHz (4 ʷʜʨʘ, 64 ʙʠʪ) 
3 ɺ ʟʘʚʠʩʠʤʦʩʪʠ ʦʪ ʤʦʜʝʣʠ ʙʣʦʢʘ ʩʦʧʨʷʞʝʥʠ ̫



AuraQt. ʆʧʠʩʘʥʠʝ ʠ ʨʫʢʦʚʦʜʩʪʚʦ ʧʦʣʴʟʦʚʘʪʝʣʷ 11 

  

ʂʦʣʠʯʝʩʪʚʦ ʠ ʧʘʨʘʤʝʪʨʳ ʨʝʛʠʩʪʨʠʨʫʝʤʳʭ ʩʠʛʥʘʣʦʚ ʇʨʦʮʝʩʩʦʨ 

192 ʘʥʘʣʦʛʦʚʳʭ ʠ 768 ʜʠʩʢʨʝʪʥʳʭ ʩʠʛʥʘʣʦʚ ʚ ʜʚʫʭ ʙʣʦʢʘʭ ʩʦʧʨʷʞʝʥʠʷ 
AuraPCI ʧʨʠ ʦʮʠʬʨʦʚʢʝ ʩ ʯʘʩʪʦʪʘʤʠ 2400ɻʮ ʠ 1200ɻʮ (64 ʘʥʘʣʦʛʦʚʳʭ ʠ 
256 ʜʠʩʢʨʝʪʥʳʭ ʥʘ ʯʘʩʪʦʪʝ 2400ɻʮ ʧʣʶʩ 128 ʘʥʘʣʦʛʦʚʳʭ ʠ 512 ʜʠʩʢʨʝʪʥʳʭ 
ʥʘ ʯʘʩʪʦʪʝ 1200ɻʮ) 

Atom 

208 ʘʥʘʣʦʛʦʚʳʭ ʠ 832 ʜʠʩʢʨʝʪʥʳʭ ʩʠʛʥʘʣʦʚ ʚ ʩʣʝʜʫʶʱʝʤ ʩʦʦʪʥʦʰʝʥʠʠ: 
128 ʘʥʘʣʦʛʦʚʳʭ ʠ 512 ʜʠʩʢʨʝʪʥʳʭ ʩʠʛʥʘʣʦʚ ʚ ʦʜʥʦʤ ʙʣʦʢʝ ʩʦʧʨʷʞʝʥʠʷ 
AuraPCI ʧʨʠ ʦʮʠʬʨʦʚʢʝ ʩ ʯʘʩʪʦʪʦʡ 2400ɻʮ ʧʣʶʩ 80 ʘʥʘʣʦʛʦʚʳʭ ʩʠʛʥʘʣʦʚ ʚ 
10 ʧʦʪʦʢʘʭ SAMPLED VALUES ʧʦ 8 ʩʠʛʥʘʣʦʚ ʬʦʨʤʘʪʘ INT32 ʩ ʯʘʩʪʦʪʦʡ 
ʦʮʠʬʨʦʚʢʠ 4000ɻʮ ʠ ʧʝʨʝʜʘʯʝʡ ʧʦ 1 ʙʣʦʢʫ ʜʘʥʥʳʭ ʚ ʩʦʦʙʱʝʥʠʠ (9-2 LE) ʠ 
320 ʜʠʩʢʨʝʪʥʳʭ ʩʠʛʥʘʣʦʚ ʚ 20 ʧʦʪʦʢʘʭ GOOSE ʧʦ 16 ʙʫʣʝʚʳʭ ʩʠʛʥʘʣʦʚ ʚ 
ʢʘʞʜʦʤ, ʩ ʠʟʤʝʥʝʥʠʝʤ ʜʠʩʢʨʝʪʥʳʭ ʩʠʛʥʘʣʦʚ ʢʘʞʜʦʛʦ ʧʦʪʦʢʘ ʧʦ ʦʯʝʨʝʜʠ ʩ 
ʯʘʩʪʦʪʦʡ 250 ʠʟʤʝʥʝʥʠʡ ʚ ʩʝʢʫʥʜʫ (ʩʫʤʤʘʨʥʦ 5000 ʠʟʤʝʥʝʥʠʡ ʚ ʩʝʢʫʥʜʫ); ʩ 
PRP; ʩ ʟʘʧʠʩʴʶ ʪʨʘʬʠʢʘ; ʩ ʨʝʩʵʤʧʣʠʥʛʦʤ ʠ ʟʘʧʠʩʴʶ ʬʘʡʣʘ ʥʘ ʯʘʩʪʦʪʝ 
2400ɻʮ ʠʣʠ 4000ɻʮ 

Atom 

128 ʘʥʘʣʦʛʦʚʳʭ ʠ 1024 ʜʠʩʢʨʝʪʥʳʭ ʩʠʛʥʘʣʦʚ ʚ ʩʣʝʜʫʶʱʝʤ ʩʦʦʪʥʦʰʝʥʠʠ: 
128 ʘʥʘʣʦʛʦʚʳʭ ʩʠʛʥʘʣʦʚ ʚ ʦʜʥʦʤ ʙʣʦʢʝ ʩʦʧʨʷʞʝʥʠʷ AuraPCI ʧʨʠ 
ʦʮʠʬʨʦʚʢʝ ʩ ʯʘʩʪʦʪʦʡ 2400ɻʮ ʧʣʶʩ 1024 ʜʠʩʢʨʝʪʥʳʭ ʩʠʛʥʘʣʘ ʚ 64 ʧʦʪʦʢʘʭ 
GOOSE ʧʦ 16 ʙʫʣʝʚʳʭ ʩʠʛʥʘʣʦʚ ʚ ʢʘʞʜʦʤ, ʩ ʠʟʤʝʥʝʥʠʝʤ ʜʠʩʢʨʝʪʥʳʭ 
ʩʠʛʥʘʣʦʚ ʢʘʞʜʦʛʦ ʧʦʪʦʢʘ ʧʦ ʦʯʝʨʝʜʠ ʩ ʯʘʩʪʦʪʦʡ 250 ʠʟʤʝʥʝʥʠʡ ʚ ʩʝʢʫʥʜʫ 
(ʩʫʤʤʘʨʥʦ 16000 ʠʟʤʝʥʝʥʠʡ ʚ ʩʝʢʫʥʜʫ); ʩ PRP; ʩ ʟʘʧʠʩʴʶ ʪʨʘʬʠʢʘ 

Atom 

128 ʘʥʘʣʦʛʦʚʳʭ ʩʠʛʥʘʣʦʚ ʚ ʦʜʥʦʤ ʙʣʦʢʝ ʩʦʧʨʷʞʝʥʠʷ AuraPCI ʧʨʠ 
ʦʮʠʬʨʦʚʢʝ ʩ ʯʘʩʪʦʪʦʡ 2400ɻʮ ʠ 4096 ʜʠʩʢʨʝʪʥʳʭ ʩʠʛʥʘʣʦʚ ʚ 128 ʧʦʪʦʢʘʭ 
GOOSE ʧʦ 32 ʙʫʣʝʚʳʭ ʩʠʛʥʘʣʘ ʚ ʢʘʞʜʦʤ, ʩ ʠʟʤʝʥʝʥʠʝʤ ʜʠʩʢʨʝʪʥʳʭ 
ʩʠʛʥʘʣʦʚ ʢʘʞʜʦʛʦ ʧʦʪʦʢʘ ʧʦ ʦʯʝʨʝʜʠ ʩ ʯʘʩʪʦʪʦʡ 80 ʠʟʤʝʥʝʥʠʡ ʚ ʩʝʢʫʥʜʫ 
(ʩʫʤʤʘʨʥʦ 10240 ʠʟʤʝʥʝʥʠʡ ʚ ʩʝʢʫʥʜʫ); ʩ PRP; ʩ ʟʘʧʠʩʴʶ ʪʨʘʬʠʢʘ ʠ 
ʘʥʘʣʠʟʘʪʦʨʦʤ ʪʨʘʬʠʢʘ 

Atom 

128 ʘʥʘʣʦʛʦʚʳʭ ʩʠʛʥʘʣʦʚ ʚ ʦʜʥʦʤ ʙʣʦʢʝ ʩʦʧʨʷʞʝʥʠʷ AuraPCI ʧʨʠ 
ʦʮʠʬʨʦʚʢʝ ʩ ʯʘʩʪʦʪʦʡ 2400ɻʮ ʠ 4096 ʜʠʩʢʨʝʪʥʳʭ ʩʠʛʥʘʣʦʚ ʚ 342 ʧʦʪʦʢʘʭ 
GOOSE ʧʦ 12 ʙʫʣʝʚʳʭ ʩʠʛʥʘʣʘ ʚ ʢʘʞʜʦʤ, ʩ ʠʟʤʝʥʝʥʠʝʤ ʜʠʩʢʨʝʪʥʳʭ 
ʩʠʛʥʘʣʦʚ ʢʘʞʜʦʛʦ ʧʦʪʦʢʘ ʧʦ ʦʯʝʨʝʜʠ ʩ ʯʘʩʪʦʪʦʡ 30 ʠʟʤʝʥʝʥʠʡ ʚ ʩʝʢʫʥʜʫ 
(ʩʫʤʤʘʨʥʦ 10260 ʠʟʤʝʥʝʥʠʡ ʚ ʩʝʢʫʥʜʫ); ʩ PRP; ʩ ʟʘʧʠʩʴʶ ʪʨʘʬʠʢʘ ʠ 
ʘʥʘʣʠʟʘʪʦʨʦʤ ʪʨʘʬʠʢʘ 

Atom 

96 ʘʥʘʣʦʛʦʚʳʭ ʩʠʛʥʘʣʦʚ ʚ 3 ʧʦʪʦʢʘʭ SAMPLED VALUES ʧʦ 32 ʩʠʛʥʘʣʘ 
ʬʦʨʤʘʪʘ INT32 ʩ ʯʘʩʪʦʪʦʡ ʦʮʠʬʨʦʚʢʠ 2400ɻʮ ʠ ʧʝʨʝʜʘʯʝʡ ʧʦ 1 ʙʣʦʢʫ 
ʜʘʥʥʳʭ ʚ ʩʦʦʙʱʝʥʠʠ (ʚʥʝʰʥʠʝ ʠʣʠ ʚʥʫʪʨʝʥʥʠʝ ʇɸʉ ʂʈ-32ɸ) ʠ 4096 
ʜʠʩʢʨʝʪʥʳʭ ʩʠʛʥʘʣʦʚ ʚ 128 ʧʦʪʦʢʘʭ GOOSE ʧʦ 32 ʙʫʣʝʚʳʭ ʩʠʛʥʘʣʘ ʚ 
ʢʘʞʜʦʤ, ʩ ʠʟʤʝʥʝʥʠʝʤ ʜʠʩʢʨʝʪʥʳʭ ʩʠʛʥʘʣʦʚ ʢʘʞʜʦʛʦ ʧʦʪʦʢʘ ʧʦ ʦʯʝʨʝʜʠ ʩ 
ʯʘʩʪʦʪʦʡ 100 ʠʟʤʝʥʝʥʠʡ ʚ ʩʝʢʫʥʜʫ (ʩʫʤʤʘʨʥʦ 12800 ʠʟʤʝʥʝʥʠʡ ʚ ʩʝʢʫʥʜʫ); 
ʩ PRP; ʩ ʟʘʧʠʩʴʶ ʪʨʘʬʠʢʘ ʠ ʘʥʘʣʠʟʘʪʦʨʦʤ ʪʨʘʬʠʢʘ 

Atom x74 

320 ʘʥʘʣʦʛʦʚʳʭ ʠ 4096 ʜʠʩʢʨʝʪʥʳʭ ʩʠʛʥʘʣʦʚ ʚ ʩʣʝʜʫʶʱʝʤ ʩʦʦʪʥʦʰʝʥʠʠ: 
128 ʘʥʘʣʦʛʦʚʳʭ ʠ 512 ʜʠʩʢʨʝʪʥʳʭ ʩʠʛʥʘʣʦʚ ʚ  12 ʧʦʪʦʢʘʭ SAMPLED 
VALUES ʧʦ 32 ʩʠʛʥʘʣʘ ʬʦʨʤʘʪʘ INT32 ʠʣʠ 64 ʩʠʛʥʘʣʘ ʬʦʨʤʘʪʘ BOOLEAN 
ʩ ʯʘʩʪʦʪʦʡ ʦʮʠʬʨʦʚʢʠ 2400ɻʮ ʠ ʧʝʨʝʜʘʯʝʡ ʧʦ 1 ʙʣʦʢʫ ʜʘʥʥʳʭ ʚ ʩʦʦʙʱʝʥʠʠ 
(ʚʥʝʰʥʠʝ ʠʣʠ ʚʥʫʪʨʝʥʥʠʝ ʇɸʉ ʂʈ-32ɸ), 192 ʘʥʘʣʦʛʦʚʳʭ ʩʠʛʥʘʣʦʚ ʚ 64 
ʧʦʪʦʢʘʭ SAMPLED VALUES ʧʦ 3 ʩʠʛʥʘʣʘ ʬʦʨʤʘʪʘ INT32 ʩ ʯʘʩʪʦʪʦʡ 
ʦʮʠʬʨʦʚʢʠ 4800ɻʮ ʠ ʧʝʨʝʜʘʯʝʡ ʧʦ 2 ʙʣʦʢʘ ʜʘʥʥʳʭ ʚ ʩʦʦʙʱʝʥʠʠ 
(F4800S2I3U0 / F4800S2I0U3) ʠ 3584 ʜʠʩʢʨʝʪʥʳʭ ʩʠʛʥʘʣʦʚ ʚ 224 ʧʦʪʦʢʘʭ 
GOOSE ʧʦ 16 ʙʫʣʝʚʳʭ ʩʠʛʥʘʣʦʚ ʚ ʢʘʞʜʦʤ, ʩ ʠʟʤʝʥʝʥʠʝʤ ʜʠʩʢʨʝʪʥʳʭ 
ʩʠʛʥʘʣʦʚ ʢʘʞʜʦʛʦ ʧʦʪʦʢʘ ʧʦ ʦʯʝʨʝʜʠ ʩ ʯʘʩʪʦʪʦʡ 100 ʠʟʤʝʥʝʥʠʡ ʚ ʩʝʢʫʥʜʫ 
(ʩʫʤʤʘʨʥʦ 22400 ʠʟʤʝʥʝʥʠʡ ʚ ʩʝʢʫʥʜʫ); ʩ PRP; ʩ ʟʘʧʠʩʴʶ ʪʨʘʬʠʢʘ ʠ 
ʘʥʘʣʠʟʘʪʦʨʦʤ ʪʨʘʬʠʢʘ; ʩ ʨʝʩʵʤʧʣʠʥʛʦʤ ʠ ʟʘʧʠʩʴʶ ʬʘʡʣʘ ʥʘ ʯʘʩʪʦʪʝ 
2400ɻʮ ʠʣʠ 4800ɻʮ 

Celeron5 

 
4 Intel(R) Atom(TM) Processor E3950 @ 1.60..2.40GHz (4 ʷʜʨʘ, 64 ʙʠʪ) 
5 Intel(R) Celeron(R) J6412 @ 2.00GHz (4 ʷʜʨʘ, 64 ʙʠʪ) 
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2.7 ɻʦʪʦʚʥʦʩʪʴ ʧʦ ʚʢʣʶʯʝʥʠʶ ʧʠʪʘʥʠʷ 

ɺʨʝʤʷ ʛʦʪʦʚʥʦʩʪʠ ʨʝʛʠʩʪʨʘʪʦʨʘ ʧʦʩʣʝ ʧʦʜʘʯʠ ʧʠʪʘʥʠʷ - ʥʝ ʙʦʣʝʝ 30 ʩʝʢʫʥʜ. 
 
2.8 ʆʙʤʝʥ ʠʥʬʦʨʤʘʮʠʝʡ ʩ ʜʨʫʛʠʤʠ ʩʠʩʪʝʤʘʤʠ 

ʈʝʛʠʩʪʨʘʪʦʨ ʠʩʧʦʣʴʟʫʝʪ ʩʪʘʥʜʘʨʪʥʳʡ ʬʦʨʤʘʪ IEEE Std C37.111 COMTRADE 2013 ʩ 
ʜʦʧʦʣʥʝʥʠʷʤʠ, ʫʩʪʘʥʦʚʣʝʥʥʳʤʠ ʉʊʆ 59012820.29.020.006-2015. 
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ʅʘʠʤʝʥʦʚʘʥʠʝ ʧʘʨʘʤʝʪʨʘ ɿʥʘʯʝʥʠʝ 

ʇʨʦʪʦʢʦʣʳ ʩʠʥʭʨʦʥʠʟʘʮʠʠ ʚʨʝʤʝʥʠ 
RFC 5905 SNTPv4, 

NMEA+PPS, 
IEEE 1588-2008 PTPv2 

ʇʦʛʨʝʰʥʦʩʪʴ ʩʠʥʭʨʦʥʠʟʘʮʠʠ ʯʘʩʦʚ ʈɸʉ ʩ ɻʪʘʣʦʥʦʤ 
(ʧʨʠʸʤʥʠʢʦʤ GPS/ɻʃʆʅɸʉʉ ʠʣʠ ʧʦʜʩʪʘʥʮʠʦʥʥʳʤ 
ʩʝʨʚʝʨʦʤ ʪʦʯʥʦʛʦ ʚʨʝʤʝʥʠ), ʤʩ, ʥʝ ʙʦʣʝʝ 

0,5 

ɸʚʪʦʤʘʪʠʯʝʩʢʦʝ ʚʦʩʩʪʘʥʦʚʣʝʥʠʝ ʪʦʯʥʦʛʦ ʚʨʝʤʝʥʠ 
(ʩʠʥʭʨʦʥʠʟʘʮʠʷ ʚʨʝʤʝʥʠ ʧʨʠ ʥʘʣʠʯʠʠ ʚʥʝʰʥʝʛʦ 
ʩʠʛʥʘʣʘ) ʧʨʠ ʚʦʩʩʪʘʥʦʚʣʝʥʠʠ ʧʠʪʘʥʠʷ ʦʧʝʨʘʪʠʚʥʳʤ 
ʪʦʢʦʤ ʈɸʉ ʧʦʩʣʝ ʧʝʨʝʨʳʚʘ ʚ ʝʛʦ ʨʘʙʦʪʝ ʣʶʙʦʡ 
ʜʣʠʪʝʣʴʥʦʩʪʠ 

ʜʘ 

ɸʚʪʦʤʘʪʠʯʝʩʢʦʝ ʚʦʩʩʪʘʥʦʚʣʝʥʠʝ ʪʦʯʥʦʛʦ ʚʨʝʤʝʥʠ 
(ʩʠʥʭʨʦʥʠʟʘʮʠʷ ʚʨʝʤʝʥʠ) ʧʦʩʣʝ ʚʦʩʩʪʘʥʦʚʣʝʥʠʷ 
ʩʠʛʥʘʣʘ ʚʥʝʰʥʝʛʦ ʠʩʪʦʯʥʠʢʘ ʩʠʥʭʨʦʥʠʟʘʮʠʠ 

ʜʘ 

ʀʥʪʝʨʬʝʡʩ ʜʣʷ ʩʚʷʟʠ ʩ ɸʉʋ ʊʇ 
IEEE 802.3 Ethernet 

(ʚʠʪʘʷ ʧʘʨʘ ʠ/ʠʣʠ ʦʧʪʠʢʘ) 

ʇʨʦʪʦʢʦʣ ʦʙʤʝʥʘ ʜʘʥʥʳʤʠ ʩ ɸʉʋ ʊʇ 
ʄʕʂ 61850-8-1 
ʄʕʂ 60870-5-104 

ʀʥʪʝʨʬʝʡʩ ʜʣʷ ʧʦʜʢʣʶʯʝʥʠʷ ʧʝʨʝʥʦʩʥʦʛʦ 
ʧʝʨʩʦʥʘʣʴʥʦʛʦ ʢʦʤʧʴʶʪʝʨʘ 

IEEE 802.3 Ethernet (ʚʠʪʘʷ ʧʘʨʘ) 

ʀʥʪʝʨʬʝʡʩ ʧʦʜʢʣʶʯʝʥʠʷ ʚʥʝʰʥʝʛʦ ʥʦʩʠʪʝʣʷ USB 

ʈʝʛʠʩʪʨʘʮʠʷ ʜʠʩʢʨʝʪʥʳʭ ʩʠʛʥʘʣʦʚ ʦʪ ʩʪʦʨʦʥʥʠʭ ʄʇ 
ʪʝʨʤʠʥʘʣʦʚ 

ʩ ʧʦʤʦʱʴʶ ʜʠʩʢʨʝʪʥʳʭ ʩʠʛʥʘʣʦʚ, 
ʄʕʂ 61850-8-1 GOOSE, 
ʄʕʂ 61850-8-1 MMS 

ʇʦʜʜʝʨʞʢʘ ʬʫʥʢʮʠʠ ʦʧʝʨʘʪʠʚʥʦʛʦ ʫʧʨʘʚʣʝʥʠʷ 
ʫʩʪʨʦʡʩʪʚʦʤ ʈɸʉ ʠʟ ɸʉʋʊʇ 

ʩʯʠʪʳʚʘʥʠʝ ʠ ʠʟʤʝʥʝʥʠʝ ʧʘʨʘʤʝʪʨʦʚ 
ʘʥʘʣʦʛʦʚʳʭ ʠ ʜʠʩʢʨʝʪʥʳʭ ʧʫʩʢʦʚʳʭ 

ʫʩʪʘʚʦʢ, ʫʜʘʣʸʥʥʳʡ ʧʫʩʢ 

ʀʥʠʮʠʠʨʦʚʘʥʠʝ ʧʝʨʝʜʘʯʠ ʜʘʥʥʳʭ 
ʧʦ ʟʘʧʨʦʩʫ, 
ʘʚʪʦʤʘʪʠʯʝʩʢʠ 

 
ɺ ʪʘʙʣʠʮʝ ʥʠʞʝ ʧʨʠʚʝʜʝʥʳ ʧʨʦʪʦʢʦʣʳ ʦʙʤʝʥʘ ʠʥʬʦʨʤʘʮʠʝʡ, ʠʩʧʦʣʴʟʫʝʤʳʝ ʜʣʷ 
ʚʟʘʠʤʦʜʝʡʩʪʚʠʷ ʨʝʛʠʩʪʨʘʪʦʨʘ ʩ ʜʨʫʛʠʤʠ ʩʠʩʪʝʤʘʤʠ. ɺʥʫʪʨʝʥʥʠʝ ʧʨʦʪʦʢʦʣʳ ʚʟʘʠʤʦʜʝʡʩʪʚʠʷ 
ʤʝʞʜʫ ʵʣʝʤʝʥʪʘʤʠ ʨʝʛʠʩʪʨʘʪʦʨʘ ʥʝ ʫʧʦʤʠʥʘʶʪʩʷ. 
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ʇʨʦʪʦʢʦʣ ʇʦʨʪ ʅʘʧʨʘʚʣʝʥʠʝ ʅʘʟʥʘʯʝʥʠʝ 

HTTPS TCP 443 ʩʝʨʚʝʨ 
ʦʩʥʦʚʥʦʡ ʧʦʣʴʟʦʚʘʪʝʣʴʩʢʠʡ 
ʠʥʪʝʨʬʝʡʩ ʨʝʛʠʩʪʨʘʪʦʨʘ 

HTTPS TCP 444 ʩʝʨʚʝʨ 
ʦʧʨʦʙʦʚʘʥʠʝ ʧʘʨʘʤʝʪʨʦʚ 

ʧʦʣʴʟʦʚʘʪʝʣʴʩʢʦʛʦ ʠʥʪʝʨʬʝʡʩʘ 

SNTPv4 UDP 123 ʦʪʚʝʪʯʠʢ 
ʩʝʨʚʝʨ ʚʨʝʤʝʥʠ, 

ʢʦʥʪʨʦʣʴ ʩʠʥʭʨʦʥʠʟʘʮʠʠ ʯʘʩʦʚ 
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ʇʨʦʪʦʢʦʣ ʇʦʨʪ ʅʘʧʨʘʚʣʝʥʠʝ ʅʘʟʥʘʯʝʥʠʝ 

SNTPv4 UDP 123 ʠʥʠʮʠʘʪʦʨ ʩʠʥʭʨʦʥʠʟʘʮʠʷ ʯʘʩʦʚ 

NMEA+PPS RS-232 ʧʨʠʸʤ ʩʠʥʭʨʦʥʠʟʘʮʠʷ ʯʘʩʦʚ 

PTPv2 Ethernet ʚʝʜʦʤʳʡ ʩʠʥʭʨʦʥʠʟʘʮʠʷ ʯʘʩʦʚ 

ʄʕʂ 60870-5-104 TCP 2404 ʩʝʨʚʝʨ 
ʧʝʨʝʜʘʯʘ ʪʝʢʫʱʠʭ ʠʟʤʝʨʝʥʠʡ; 

ʧʫʩʢ ʨʝʛʠʩʪʨʘʪʦʨʘ 

ʄʕʂ 61850-8-1 MMS TCP 102 ʩʝʨʚʝʨ 
ʧʝʨʝʜʘʯʘ ʪʝʢʫʱʠʭ ʠʟʤʝʨʝʥʠʡ 
ʠ ʟʘʧʠʩʘʥʥʳʭ ʬʘʡʣʦʚ; 
ʧʫʩʢ ʨʝʛʠʩʪʨʘʪʦʨʘ 

ʄʕʂ 61850-8-1 MMS TCP 3782 ʩʝʨʚʝʨ 

ʟʘʱʠʱʸʥʥʘʷ ʧʝʨʝʜʘʯʘ ʪʝʢʫʱʠʭ 
ʠʟʤʝʨʝʥʠʡ ʠ ʟʘʧʠʩʘʥʥʳʭ ʬʘʡʣʦʚ; 

ʦʛʨʘʥʠʯʝʥʥʦʝ ʠʟʤʝʥʝʥʠʝ 
ʧʘʨʘʤʝʪʨʦʚ; ʧʫʩʢ ʨʝʛʠʩʪʨʘʪʦʨʘ 

ʄʕʂ 61850-8-1 MMS TCP 102 ʢʣʠʝʥʪ 
ʩʙʦʨ ʜʠʩʢʨʝʪʥʳʭ ʠ ʨʝʜʢʦ 

ʤʝʥʷʶʱʠʭʩʷ ʘʥʘʣʦʛʦʚʳʭ ʩʠʛʥʘʣʦʚ 

ʄʕʂ 61850-8-1 MMS TCP 3782 ʢʣʠʝʥʪ 
ʟʘʱʠʱʸʥʥʳʡ ʩʙʦʨ ʜʠʩʢʨʝʪʥʳʭ ʠ 
ʨʝʜʢʦ ʤʝʥʷʶʱʠʭʩʷ ʘʥʘʣʦʛʦʚʳʭ 

ʩʠʛʥʘʣʦʚ 

ʄʕʂ 61850-8-1 GOOSE Ethernet ʧʨʠʸʤ 
ʧʨʠʸʤ ʜʠʩʢʨʝʪʥʳʭ ʠ ʨʝʜʢʦ 

ʤʝʥʷʶʱʠʭʩʷ ʘʥʘʣʦʛʦʚʳʭ ʩʠʛʥʘʣʦʚ 

ʄʕʂ 61850-8-1 GOOSE Ethernet ʧʝʨʝʜʘʯʘ 
ʧʝʨʝʜʘʯʘ ʜʠʩʢʨʝʪʥʳʭ ʠ ʨʝʜʢʦ 

ʤʝʥʷʶʱʠʭʩʷ ʘʥʘʣʦʛʦʚʳʭ ʩʠʛʥʘʣʦʚ 

ʄʕʂ 61850-9-2 SV Ethernet ʧʨʠʸʤ 
ʧʨʠʸʤ ʧʦʩʪʦʷʥʥʦ ʤʝʥʷʶʱʠʭʩʷ 

ʘʥʘʣʦʛʦʚʳʭ ʠ ʜʠʩʢʨʝʪʥʳʭ ʩʠʛʥʘʣʦʚ 

FTP(S) 
TCP 21 
TCP * 

ʢʣʠʝʥʪ ʧʝʨʝʜʘʯʘ ʟʘʧʠʩʘʥʥʳʭ ʬʘʡʣʦʚ 

SFTP TCP 22 ʢʣʠʝʥʪ ʧʝʨʝʜʘʯʘ ʟʘʧʠʩʘʥʥʳʭ ʬʘʡʣʦʚ 

AuraUDP UDP 8090 
ʧʨʠʸʤ 
ʧʝʨʝʜʘʯʘ 

ʧʫʩʢ ʧʦ ʩʝʪʠ, ʩʦʚʤʝʩʪʠʤʳʡ ʩ 
ʧʨʝʜʳʜʫʱʠʤ ʧʦʢʦʣʝʥʠʝʤ 
ʨʝʛʠʩʪʨʘʪʦʨʦʚ ɸʋʈɸ 

AuraMaster TCP 8091 ʩʝʨʚʝʨ ʧʝʨʝʜʘʯʘ ʪʝʢʫʱʠʭ ʠʟʤʝʨʝʥʠʡ 

PRP ʠʣʠ LACP Ethernet ʜʚʫʩʪʦʨʦʥʥʠʡ 
ʩʣʫʞʝʙʥʳʝ ʩʦʦʙʱʝʥʠʷ ʜʣʷ 

ʨʝʟʝʨʚʠʨʦʚʘʥʥʦʛʦ ʢʘʥʘʣʘ ʩʚʷʟʠ 

ARP Ethernet 
ʠʥʠʮʠʘʪʦʨ 
ʦʪʚʝʪʯʠʢ 

ʩʣʫʞʝʙʥʳʝ ʩʦʦʙʱʝʥʠʷ ʩʝʪʝʡ IP 

ICMP IP 
ʠʥʠʮʠʘʪʦʨ 
ʦʪʚʝʪʯʠʢ 

ʧʨʦʚʝʨʢʘ ʩʚʷʟʠ ʚ ʩʝʪʷʭ IP (ping) 

 
ɿʥʘʯʝʥʠʷ ʚ ʩʪʦʣʙʮʝ "ʇʦʨʪ" ʩʣʝʜʫʝʪ ʧʦʥʠʤʘʪʴ ʩʣʝʜʫʶʱʠʤ ʦʙʨʘʟʦʤ: 
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ʇʦʨʪ ʈʘʩʰʠʬʨʦʚʢʘ 

RS-232 
ʬʠʟʠʯʝʩʢʠʡ ʧʦʩʣʝʜʦʚʘʪʝʣʴʥʳʡ ʧʦʨʪ RS-232, ʵʢʩʢʣʶʟʠʚʥʦ 
ʟʘʜʝʡʩʪʚʦʚʘʥʥʳʡ ʧʦʜ ʫʢʘʟʘʥʥʳʡ ʧʨʦʪʦʢʦʣ 

Ethernet 
ʘʜʨʝʩʫʝʤʳʝ ʩʦʦʙʱʝʥʠʷ ʧʦʚʝʨʭ MAC ʠʣʠ MAC+VLAN ʫʨʦʚʥ ̫ʧʦʨʪʘ 
Ethernet, ʙʝʟ ʠʩʧʦʣʴʟʦʚʘʥʠʷ ʩʪʝʢʘ TCP/IP 

TCP nnn 

ʘʜʨʝʩʫʝʤʳʝ ʩʦʝʜʠʥʝʥʠʷ TCP/IP ʧʦʚʝʨʭ MAC ʫʨʦʚʥʷ ʧʦʨʪʘ Ethernet, ʙʝʟ 
ʠʩʧʦʣʴʟʦʚʘʥʠʷ VLAN; ʟʚʸʟʜʦʯʢʘ ʚ ʧʦʣʝ ʥʦʤʝʨʘ TCP-ʧʦʨʪʘ ʦʟʥʘʯʘʝʪ, ʯʪʦ 
ʦʥ ʚʳʙʠʨʘʝʪʩʷ ʚ ʧʨʦʮʝʩʩʝ ʨʘʙʦʪʳ ʜʠʥʘʤʠʯʝʩʢʠ, ʩʦʛʣʘʩʥʦ ʠʩʧʦʣʴʟʫʝʤʦʛʦ 
ʧʨʦʪʦʢʦʣʘ ʠ ʥʘʩʪʨʦʝʢ ʚʟʘʠʤʦʜʝʡʩʪʚʫʶʱʠʭ ʩʪʦʨʦʥ 

UDP nnn 
ʘʜʨʝʩʫʝʤʳʝ ʩʦʦʙʱʝʥʠʷ UDP/IP ʧʦʚʝʨʭ MAC ʫʨʦʚʥʷ ʧʦʨʪʘ Ethernet, ʙʝʟ 
ʠʩʧʦʣʴʟʦʚʘʥʠʷ VLAN 
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ɿʥʘʯʝʥʠʷ ʚ ʩʪʦʣʙʮʝ "ʅʘʧʨʘʚʣʝʥʠʝ" ʩʣʝʜʫʝʪ ʧʦʥʠʤʘʪʴ ʩʣʝʜʫʶʱʠʤ ʦʙʨʘʟʦʤ: 
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ʅʘʧʨʘʚʣʝʥʠʝ ʈʘʩʰʠʬʨʦʚʢʘ 

ʢʣʠʝʥʪ 
ʧʦ ʠʥʠʮʠʘʪʠʚʝ ʨʝʛʠʩʪʨʘʪʦʨʘ ʫʩʪʘʥʘʚʣʠʚʘʝʪʩʷ ʜʚʫʥʘʧʨʘʚʣʝʥʥʦʝ 
ʩʦʝʜʠʥʝʥʠʝ, ʢʦʪʦʨʦʝ ʟʘʪʝʤ ʠʩʧʦʣʴʟʫʝʪʩʷ ʩʦʛʣʘʩʥʦ ʥʘʟʥʘʯʝʥʠʷ 

ʩʝʨʚʝʨ 
ʧʦ ʠʥʠʮʠʘʪʠʚʝ ʚʥʝʰʥʝʡ ʩʠʩʪʝʤʳ ʫʩʪʘʥʘʚʣʠʚʘʝʪʩʷ ʜʚʫʥʘʧʨʘʚʣʝʥʥʦʝ 
ʩʦʝʜʠʥʝʥʠʝ, ʢʦʪʦʨʦʝ ʟʘʪʝʤ ʠʩʧʦʣʴʟʫʝʪʩʷ ʩʦʛʣʘʩʥʦ ʥʘʟʥʘʯʝʥʠʷ 

ʠʥʠʮʠʘʪʦʨ ʨʝʛʠʩʪʨʘʪʦʨ ʧʦʩʳʣʘʝʪ ʟʘʧʨʦʩ ʚʥʝʰʥʝʡ ʩʠʩʪʝʤʝ ʠ ʦʞʠʜʘʝʪ ʦʪʚʝʪ 

ʦʪʚʝʪʯʠʢ ʚʥʝʰʥʷʷ ʩʠʩʪʝʤʘ ʧʦʩʳʣʘʝʪ ʟʘʧʨʦʩ ʨʝʛʠʩʪʨʘʪʦʨʫ ʠ ʦʞʠʜʘʝʪ ʦʪʚʝʪ 

ʚʝʜʦʤʳʡ 
ʚʥʝʰʥʷʷ ʩʠʩʪʝʤʘ ʧʦʩʳʣʘʝʪ ʜʘʥʥʳʝ ʨʝʛʠʩʪʨʘʪʦʨʫ ʠ ʥʝ ʦʞʠʜʘʝʪ ʦʪʚʝʪʘ; 
ʚʥʝʰʥʷʷ ʩʠʩʪʝʤʘ ʦʪʚʝʯʘʝʪ ʥʘ ʫʪʦʯʥʷʶʱʠʝ ʟʘʧʨʦʩʳ ʨʝʛʠʩʪʨʘʪʦʨʘ 

ʧʝʨʝʜʘʯʘ ʨʝʛʠʩʪʨʘʪʦʨ ʧʦʩʳʣʘʝʪ ʜʘʥʥʳʝ ʚʥʝʰʥʝʡ ʩʠʩʪʝʤʝ ʠ ʥʝ ʦʞʠʜʘʝʪ ʦʪʚʝʪʘ 

ʧʨʠʸʤ ʚʥʝʰʥʷʷ ʩʠʩʪʝʤʘ ʧʦʩʳʣʘʝʪ ʜʘʥʥʳʝ ʨʝʛʠʩʪʨʘʪʦʨʫ ʠ ʥʝ ʦʞʠʜʘʝʪ ʦʪʚʝʪʘ 

 
2.9 ʀʥʬʦʨʤʘʮʠʦʥʥʘʷ ʙʝʟʦʧʘʩʥʦʩʪʴ 

ʈʝʛʠʩʪʨʘʪʦʨ ʟʘʱʠʱʘʝʪ ʩʦʜʝʨʞʘʱʫʶʩʷ ʚ ʥʸʤ ʠʥʬʦʨʤʘʮʠʶ ʦʪ ʥʝʩʘʥʢʮʠʦʥʠʨʦʚʘʥʥʦʛʦ ʜʦʩʪʫʧʘ. 
ʈʘʟʛʨʘʥʠʯʝʥʠʝ ʜʦʩʪʫʧʘ ʨʝʘʣʠʟʦʚʘʥʦ ʥʘ ʦʩʥʦʚʝ ʮʠʬʨʦʚʳʭ ʩʝʨʪʠʬʠʢʘʪʦʚ ʧʦʣʴʟʦʚʘʪʝʣʝʡ. 
 
ʈʝʛʠʩʪʨʘʪʦʨ ʪʘʢʞʝ ʠʤʝʝʪ ʥʝʟʘʱʠʱʸʥʥʳʝ ʠ ʤʠʥʠʤʘʣʴʥʦ ʟʘʱʠʱʸʥʥʳʝ ʠʥʪʝʨʬʝʡʩʳ 
ʚʟʘʠʤʦʜʝʡʩʪʚʠʷ ʩ ʜʨʫʛʠʤʠ ʠʥʬʦʨʤʘʮʠʦʥʥʦ-ʚʳʯʠʩʣʠʪʝʣʴʥʳʤʠ ʫʩʪʨʦʡʩʪʚʘʤʠ ʠ ʩʠʩʪʝʤʘʤʠ, ʥʝ 
ʩʧʦʩʦʙʥʳʤʠ ʢ ʟʘʱʠʱʸʥʥʦʤʫ ʚʟʘʠʤʦʜʝʡʩʪʚʠʶ. ɺʩʝ ʪʘʢʠʝ ʠʥʪʝʨʬʝʡʩʳ ʚʢʣʶʯʘʶʪʩʷ ʠ 
ʦʪʢʣʶʯʘʶʪʩʷ ʠʥʜʠʚʠʜʫʘʣʴʥʦ ʠ ʧʝʨʝʯʠʩʣʝʥʳ ʚ ʧ. 2.8. 
 
2.10 ʉʘʤʦʜʠʘʛʥʦʩʪʠʢʘ 

ʈʝʛʠʩʪʨʘʪʦʨ ʚʳʧʦʣʥʷʝʪ ʩʘʤʦʜʠʘʛʥʦʩʪʠʢʫ ʧʨʠ ʚʢʣʶʯʝʥʠʠ, ʧʝʨʝʟʘʛʨʫʟʢʝ, ʩʤʝʥʝ ʢʦʥʬʠʛʫʨʘʮʠʠ ʠ 
ʥʦʨʤʘʣʴʥʦʡ ʨʘʙʦʪʝ. ɺ ʩʣʫʯʘʝ ʦʙʥʘʨʫʞʝʥʠʷ ʥʝʠʩʧʨʘʚʥʦʩʪʠ ʚʥʦʩʠʪʩʷ ʩʦʦʪʚʝʪʩʪʚʫʶʱʘʷ ʟʘʧʠʩʴ 
ʚ ʞʫʨʥʘʣ ʨʝʛʠʩʪʨʘʪʦʨʘ ʠ ʚʟʚʦʜʠʪʩʷ ʩʠʛʥʘʣ "ʥʝʠʩʧʨʘʚʥʦʩʪʴ" ʚ ʠʥʪʝʨʬʝʡʩʘʭ ʨʝʛʠʩʪʨʘʪʦʨʘ 
(ʬʠʟʠʯʝʩʢʦʤ ʤʦʜʫʣʝ ʠʥʜʠʢʘʮʠʠ, ʚʝʙ-ʠʥʪʝʨʬʝʡʩʝ, ʄʕʂ 61850, ʄʕʂ 60870-5-104). 
 
ɺ ʭʦʜʝ ʨʘʙʦʪʳ ʨʝʛʠʩʪʨʘʪʦʨʘ ʧʨʦʠʟʚʦʜʠʪʩʷ ʧʦʩʪʦʷʥʥʘʷ ʧʨʦʚʝʨʢʘ ʧʦʩʪʫʧʣʝʥʠʷ ʧʦʜʣʝʞʘʱʠʭ 
ʨʝʛʠʩʪʨʘʮʠʠ ʜʘʥʥʳʭ. ʌʘʢʪʳ ʧʨʦʧʫʩʢʘ ʠʣʠ ʧʨʝʢʨʘʱʝʥʠʷ ʧʦʩʪʫʧʣʝʥʠʷ ʜʘʥʥʳʭ ʦʪʤʝʯʘʶʪʩʷ ʚ 
ʞʫʨʥʘʣʝ, ʩʪʘʪʠʩʪʠʢʝ ʠ/ʠʣʠ ʚʟʚʝʜʝʥʠʝʤ ʩʠʛʥʘʣʘ "ʥʝʠʩʧʨʘʚʥʦʩʪʴ". 
 
ɽʩʣʠ ʩʢʦʥʬʠʛʫʨʠʨʦʚʘʥʳ ʠʩʪʦʯʥʠʢʠ ʩʠʥʭʨʦʥʠʟʘʮʠʠ ʚʨʝʤʝʥʠ (ʧʨʠʸʤʥʠʢ GPS/ɻʃʆʅɸʉʉ ʠ/ʠʣʠ 
ʩʝʨʚʝʨʘ NTP), ʚ ʭʦʜʝ ʨʘʙʦʪʳ ʨʝʛʠʩʪʨʘʪʦʨʘ ʧʨʦʠʟʚʦʜʠʪʩʷ ʧʦʩʪʦʷʥʥʘʷ ʧʨʦʚʝʨʢʘ ʠʭ ʩʦʩʪʦʷʥʠʷ. 
ɿʘʧʠʩʠ ʦʙ ʠʟʤʝʥʝʥʠʠ ʠʭ ʩʦʩʪʦʷʥʠʷ ʚʥʦʩʷʪʩʷ ʚ ʞʫʨʥʘʣ ʨʝʛʠʩʪʨʘʪʦʨʘ. ɺ ʩʣʫʯʘʝ ʧʦʪʝʨʠ ʚʩʝʭ 
ʠʩʪʦʯʥʠʢʦʚ ʩʠʥʭʨʦʥʠʟʘʮʠʠ ʚʟʚʦʜʠʪʩʷ ʩʠʛʥʘʣ "ʥʝʠʩʧʨʘʚʥʦʩʪʴ". 
 
ɺ ʭʦʜʝ ʨʘʙʦʪʳ ʨʝʛʠʩʪʨʘʪʦʨʘ ʘʧʧʘʨʘʪʫʨʘ ʙʣʦʢʘ ʩʦʧʨʷʞʝʥʠʷ ʠʣʠ ʤʦʜʫʣʷ ʠʥʜʠʢʘʮʠʠ ʚʝʜʸʪ 
ʜʠʘʛʥʦʩʪʠʢʫ ʨʘʙʦʪʦʩʧʦʩʦʙʥʦʩʪʠ ʧʨʦʛʨʘʤʤʥʦʡ ʯʘʩʪʠ ʨʝʛʠʩʪʨʘʪʦʨʘ. ɽʩʣʠ ʧʨʦʛʨʘʤʤʥʘʷ ʯʘʩʪʴ 
ʧʨʝʢʨʘʪʠʣʘ ʚʟʘʠʤʦʜʝʡʩʪʚʠʝ, ʚʟʚʦʜʠʪʩʷ ʩʠʛʥʘʣ "ʥʝʠʩʧʨʘʚʥʦʩʪʴ" ʠ ʠʥʠʮʠʠʨʫʝʪʩʷ ʧʝʨʝʟʘʛʨʫʟʢʘ 
ʨʝʛʠʩʪʨʘʪʦʨʘ. 
 
ɺ ʩʣʫʯʘʝ ʦʙʥʘʨʫʞʝʥʠʷ ʧʦʪʝʥʮʠʘʣʴʥʳʭ ʧʨʦʙʣʝʤ, ʟʘʩʣʫʞʠʚʘʶʱʠʭ ʚʥʠʤʘʥʠʷ ʦʧʝʨʘʪʦʨʘ, ʥʦ ʥʝ 
ʧʨʠʚʦʜʷʱʠʭ ʢ ʥʝʤʝʜʣʝʥʥʦʡ ʥʝʨʘʙʦʪʦʩʧʦʩʦʙʥʦʩʪʠ ʨʝʛʠʩʪʨʘʪʦʨʘ, ʚʟʚʦʜʠʪʩʷ ʩʠʛʥʘʣ 
"ʧʨʝʜʫʧʨʝʞʜʝʥʠʝ", ʜʦʩʪʫʧʥʳʡ ʚ ʚʝʙ-ʠʥʪʝʨʬʝʡʩʝ ʠ ʧʨʦʪʦʢʦʣʝ ʄʕʂ 61850. 
 
ɪʤʢʦʩʪʴ ʞʫʨʥʘʣʘ ʨʝʛʠʩʪʨʘʪʦʨʘ ʩʦʩʪʘʚʣʷʝʪ ʜʦ 40ʄʠɹ. ɾʫʨʥʘʣ ʭʨʘʥʠʪʩʷ ʚ ʚʠʜʝ ʥʘʙʦʨʘ 
ʪʝʢʩʪʦʚʳʭ ʬʘʡʣʦʚ, ʜʦ 9 ʟʘʧʦʣʥʝʥʥʳʭ ʬʘʡʣʦʚ ʦʙʲʸʤʦʤ 4ʄʠɹ ʢʘʞʜʳʡ ʧʣʶʩ ʦʜʠʥ ʪʝʢʫʱʠʡ 
ʬʘʡʣ ʦʙʲʸʤʦʤ ʜʦ 4ʄʠɹ. ɾʫʨʥʘʣ ʜʦʩʪʫʧʝʥ ʯʝʨʝʟ ʚʝʙ-ʠʥʪʝʨʬʝʡʩ ʠ ʘʚʪʦʤʘʪʠʯʝʩʢʠ ʢʦʧʠʨʫʝʪʩʷ 
ʥʘ ʧʦʜʢʣʶʯʘʝʤʳʡ USB ʬʣʵ-hʥʘʢʦʧʠʪʝʣʴ (ʩʤ. ʧʧ. 3.3.25 ʠ 3.9). ʇʨʠ ʧʝʨʝʧʦʣʥʝʥʠʠ ʞʫʨʥʘʣʘ 
ʥʘʠʙʦʣʝʝ ʩʪʘʨʳʡ ʬʘʡʣ ʫʜʘʣʷʝʪʩʷ. 
 



AuraQt. ʆʧʠʩʘʥʠʝ ʠ ʨʫʢʦʚʦʜʩʪʚʦ ʧʦʣʴʟʦʚʘʪʝʣʷ 15 

  
2.11 ʌʫʥʢʮʠʠ ʇʆ 

ʇʨʦʛʨʘʤʤʥʦʝ ʦʙʝʩʧʝʯʝʥʠʝ ʨʝʛʠʩʪʨʘʪʦʨʘ ʚʳʧʦʣʥʷʝʪ ʩʣʝʜʫʶʱʠʝ ʬʫʥʢʮʠʠ, ʧʨʝʜʫʩʤʦʪʨʝʥʥʳʝ 
ʉʊʆ 34.01-4.1-002-2017: 

¶ ʘʫʪʝʥʪʠʬʠʢʘʮʠʷ ʧʦʣʴʟʦʚʘʪʝʣʝʡ 

¶ ʨʘʟʛʨʘʥʠʯʝʥʠʝ ʧʨʘʚ ʠ ʧʦʣʥʦʤʦʯʠʡ ʜʦʩʪʫʧʘ ʧʦʣʴʟʦʚʘʪʝʣʝʡ 

¶ ʢʦʥʬʠʛʫʨʠʨʦʚʘʥʠʝ ʠ ʟʘʜʘʥʠʝ ʧʘʨʘʤʝʪʨʦʚ ʫʩʪʘʚʦʢ 

¶ ʥʝʧʨʝʨʳʚʥʳʡ ʢʦʥʪʨʦʣʴ ʠʩʧʨʘʚʥʦʩʪʠ ʫʩʪʨʦʡʩʪʚʘ ʩ ʬʦʨʤʠʨʦʚʘʥʠʝʤ ʚʠʟʫʘʣʴʥʦʛʦ ʠ 
ʜʠʩʢʨʝʪʥʦʛʦ ʩʠʛʥʘʣʘ ʧʨʠ ʚʳʷʚʣʝʥʠʠ ʥʝʠʩʧʨʘʚʥʦʩʪʠ (ʩʤ. ʧ. 2.10) 

¶ ʩʯʠʪʳʚʘʥʠʝ/ʢʦʧʠʨʦʚʘʥʠʝ ʜʘʥʥʳʭ ʘʚʘʨʠʡʥʳʭ ʩʦʙʳʪʠʡ ʥʘ ʚʥʝʰʥʝʝ ʫʩʪʨʦʡʩʪʚʦ 

¶ ʟʘʤʝʱʝʥʠʝ ʥʘʠʙʦʣʝʝ ʫʩʪʘʨʝʚʰʠʭ ʜʘʥʥʳʭ ʈɸʉ ʥʦʚʳʤʠ ʟʘʧʠʩʷʤʠ 

¶ ʚʝʜʝʥʠʝ ʞʫʨʥʘʣʘ ʩʦʙʳʪʠʡ ʚ ʵʥʝʨʛʦʥʝʟʘʚʠʩʠʤʦʡ ʧʘʤʷʪʠ ʙʝʟ ʚʦʟʤʦʞʥʦʩʪʠ 
ʨʝʜʘʢʪʠʨʦʚʘʥʠʷ ʧʦʣʴʟʦʚʘʪʝʣʝʤ ʩ ʟʘʤʝʱʝʥʠʝʤ ʥʘʠʙʦʣʝʝ ʫʩʪʘʨʝʚʰʠʭ ʩʦʙʳʪʠʡ ʥʦʚʳʤʠ 

¶ ʘʚʪʦʤʘʪʠʯʝʩʢʦʝ ʬʦʨʤʠʨʦʚʘʥʠʝ ʪʝʢʩʪʦʚʦʛʦ ʦʪʯʸʪʘ ʦʙ ʘʚʘʨʠʡʥʦʤ ʩʦʙʳʪʠʠ 
 
 

3. ʀʩʧʦʣʴʟʦʚʘʥʠʝ 
 
3.1 ʆʙʱʠʝ ʩʚʝʜʝʥʠʷ 

ʇʨʠ ʚʢʣʶʯʝʥʠʠ ʨʝʛʠʩʪʨʘʪʦʨʘ ʧʨʦʠʟʚʦʜʠʪʩʷ ʟʘʛʨʫʟʢʘ ʦʧʝʨʘʮʠʦʥʥʦʡ ʩʠʩʪʝʤʳ Linux ʠ ʟʘʧʫʩʢ ʚ 
ʢʘʯʝʩʪʚʝ ʩʠʩʪʝʤʥʦʡ ʩʣʫʞʙʳ ʦʩʥʦʚʥʦʡ ʧʨʦʛʨʘʤʤʳ ʨʝʛʠʩʪʨʘʪʦʨʘ, AuraQt. ʇʨʦʛʨʘʤʤʘ AuraQt 
ʚʳʧʦʣʥʷʝʪ ʚʩʝ ʦʩʥʦʚʥʳʝ ʬʫʥʢʮʠʠ ʨʝʛʠʩʪʨʘʪʦʨʘ ʠ ʧʨʝʜʦʩʪʘʚʣʷʝʪ ʜʦʩʪʫʧ ʧʦʣʴʟʦʚʘʪʝʣʷʤ ʠ 
ʥʘʣʘʜʯʠʢʘʤ ʯʝʨʝʟ ʟʘʱʠʱʸʥʥʳʡ ʚʝʙ-ʠʥʪʝʨʬʝʡʩ (HTTPS, ʧʦʨʪ 443). 
 
ʇʨʦʛʨʘʤʤʘ AuraQt ʟʘʱʠʱʝʥʘ ʦʪ ʥʝʩʘʥʢʮʠʦʥʠʨʦʚʘʥʥʦʛʦ ʢʦʧʠʨʦʚʘʥʠʷ. ɿʘʱʠʪʘ ʦʩʫʱʝʩʪʚʣʷʝʪʩʷ 
ʧʨʠʚʷʟʢʦʡ ʧʨʦʛʨʘʤʤʳ ʢ ʩʝʨʠʡʥʦʤʫ ʥʦʤʝʨʫ ʞʸʩʪʢʦʛʦ ʜʠʩʢʘ ʠʣʠ ʬʣʵʰ ʥʘʢʦʧʠʪʝʣʷ. ʇʨʠ ʟʘʧʫʩʢʝ 
ʧʨʦʛʨʘʤʤʳ ʢʘʞʜʳʡ ʠʟ ʥʘʢʦʧʠʪʝʣʝʡ ʠʜʝʥʪʠʬʠʮʠʨʫʝʪʩʷ ʫʥʠʢʘʣʴʥʳʤ ʢʦʜʦʤ. ʉʧʠʩʦʢ ʜʦʧʫʩʪʠʤʳʭ 
ʢʦʜʦʚ ʥʘʢʦʧʠʪʝʣʝʡ ʠ ʩʦʧʫʪʩʪʚʫʶʱʘʷ ʠʥʬʦʨʤʘʮʠʷ ʫʢʘʟʳʚʘʶʪʩʷ ʚ ʧʦʜʧʠʩʘʥʥʦʤ ʵʣʝʢʪʨʦʥʥʦʡ 
ʮʠʬʨʦʚʦʡ ʧʦʜʧʠʩʴʶ ʬʘʡʣʝ ʣʠʮʝʥʟʠʠ. ɹʝʟ ʧʦʜʭʦʜʷʱʝʡ ʣʠʮʝʥʟʠʠ ʧʨʦʛʨʘʤʤʘ ʟʘʧʫʩʢʘʝʪʩʷ ʚ 
ʜʝʤʦ-ʨʝʞʠʤʝ (ʧʦʣʥʘʷ ʬʫʥʢʮʠʦʥʘʣʴʥʦʩʪʴ ʥʘ 1 ʯʘʩ, ʟʘʪʝʤ ʦʛʨʘʥʠʯʝʥʥʘʷ ʬʫʥʢʮʠʦʥʘʣʴʥʦʩʪʴ). 
 
3.2 ʇʝʨʚʦʥʘʯʘʣʴʥʘʷ ʥʘʣʘʜʢʘ ʠ ʚʚʦʜ ʚ ʵʢʩʧʣʫʘʪʘʮʠʶ 

ʇʝʨʚʦʥʘʯʘʣʴʥʘʷ ʥʘʣʘʜʢʘ ʨʝʛʠʩʪʨʘʪʦʨʘ ʤʦʞʝʪ ʩʦʩʪʦʷʪʴ ʠʟ ʧʝʨʝʯʠʩʣʝʥʥʳʭ ʥʠʞʝ ʦʩʥʦʚʥʳʭ 
ʵʪʘʧʦʚ. ʇʦʨʷʜʦʢ ʚʳʧʦʣʥʝʥʠʷ ʵʪʘʧʦʚ ʤʦʞʝʪ ʦʪʣʠʯʘʪʴʩʷ. 

¶ ʋʩʪʘʥʦʚʢʘ ʦʧʝʨʘʮʠʦʥʥʦʡ ʩʠʩʪʝʤʳ ʠ ʇʆ ʨʝʛʠʩʪʨʘʪʦʨʘ ʩ ʫʩʪʘʥʦʚʦʯʥʦʛʦ ʥʦʩʠʪʝʣʷ - ʩʤ. ʧ. 
3.17. ɼʣʷ ʥʦʚʳʭ ʨʝʛʠʩʪʨʘʪʦʨʦʚ ʫʩʪʘʥʦʚʢʘ ʚʳʧʦʣʥʷʝʪʩʷ ʠʟʛʦʪʦʚʠʪʝʣʝʤ ʧʝʨʝʜ ʦʪʛʨʫʟʢʦʡ 
ʩ ʟʘʚʦʜʘ. ʆʥʘ ʪʘʢʞʝ ʤʦʞʝʪ ʚʳʧʦʣʥʷʪʴʩʷ ʥʘ ʤʝʩʪʝ ʧʨʠ ʨʝʤʦʥʪʘʭ, ʩʚʷʟʘʥʥʳʭ ʩ ʟʘʤʝʥʦʡ 
ʜʠʩʢʘ ʠ ʪ.ʧ. 

¶ ʆʙʥʦʚʣʝʥʠʝ ʣʠʮʝʥʟʠʠ ʨʝʛʠʩʪʨʘʪʦʨʘ - ʩʤ. ʧ. 3.3.20.8. ɼʣʷ ʥʦʚʳʭ ʨʝʛʠʩʪʨʘʪʦʨʦʚ 
ʚʳʧʦʣʥʷʝʪʩʷ ʠʟʛʦʪʦʚʠʪʝʣʝʤ ʧʝʨʝʜ ʦʪʛʨʫʟʢʦʡ ʩ ʟʘʚʦʜʘ. ʄʦʞʝʪ ʧʦʪʨʝʙʦʚʘʪʴʩʷ ʧʨʠ 
ʨʝʤʦʥʪʘʭ, ʩʚʷʟʘʥʥʳʭ ʩ ʟʘʤʝʥʦʡ ʜʠʩʢʘ ʠ ʪ.ʧ. 

¶ ʅʘʩʪʨʦʡʢʘ ʧʘʨʘʤʝʪʨʦʚ ʣʦʢʘʣʴʥʦʡ ʩʝʪʠ - ʩʤ. ʧ. 3.3 ʠ, ʚ ʯʘʩʪʥʦʩʪʠ, 3.3.21. ʅʦʚʳʡ 
ʨʝʛʠʩʪʨʘʪʦʨ ʧʦʩʪʘʚʣʷʝʪʩʷ ʩ IP-ʘʜʨʝʩʘʤʠ 192.168.n.99, ʛʜʝ n ʵʪʦ ʥʦʤʝʨ ʩʝʪʝʚʦʛʦ 
ʠʥʪʝʨʬʝʡʩʘ, ʥʘʯʠʥʘʷ ʩ 0. ʕʪʠ ʘʜʨʝʩʘ ʩʣʝʜʫʝʪ ʟʘʤʝʥʠʪʴ ʥʘ ʨʝʘʣʴʥʳʝ, ʚʳʜʘʥʥʳʝ 
ʘʜʤʠʥʠʩʪʨʘʪʦʨʦʤ ʠʥʬʦʨʤʘʮʠʦʥʥʦʡ ʩʝʪʠ. 

¶ ʅʘʩʪʨʦʡʢʘ ʧʘʨʘʤʝʪʨʦʚ ʜʦʩʪʫʧʘ - ʩʤ. ʧ. 4, ʘ ʪʘʢʞʝ 3.3 ʠ, ʚ ʯʘʩʪʥʦʩʪʠ, 3.3.22. ʅʦʚʳʡ 
ʨʝʛʠʩʪʨʘʪʦʨ ʧʦʩʪʘʚʣʷʝʪʩʷ ʩ ʢʦʤʧʣʝʢʪʦʤ ʢʣʶʯʝʡ ʠ ʩʝʨʪʠʬʠʢʘʪʦʚ ʦʪ ʧʨʦʠʟʚʦʜʠʪʝʣʷ. 
ʇʦʩʪʘʚʣʷʝʤʳʡ ʧʨʦʠʟʚʦʜʠʪʝʣʝʤ ʩʝʨʪʠʬʠʢʘʪ ʨʝʛʠʩʪʨʘʪʦʨʘ ʚʳʧʠʩʘʥ ʥʘ IP-ʘʜʨʝʩʘ 
192.168.n.99 ʠ ʜʦʣʞʝʥ ʙʳʪʴ ʟʘʤʝʥʸʥ ʥʘ ʩʝʨʪʠʬʠʢʘʪ ʩ ʨʝʘʣʴʥʳʤʠ ʘʜʨʝʩʘʤʠ. 
ʇʦʩʪʘʚʣʷʝʤʳʡ ʧʨʦʠʟʚʦʜʠʪʝʣʝʤ ʩʝʢʨʝʪʥʳʡ ʢʣʶʯ ʨʝʛʠʩʪʨʘʪʦʨʘ ʠʟʚʝʩʪʝʥ ʧʨʦʠʟʚʦʜʠʪʝʣʶ 
ʠ ʚ ʟʘʚʠʩʠʤʦʩʪʠ ʦʪ ʧʦʣʠʪʠʢʠ ʙʝʟʦʧʘʩʥʦʩʪʠ ʦʨʛʘʥʠʟʘʮʠʠ ʜʦʣʞʝʥ ʙʳʪʴ ʟʘʤʝʥʸʥ. 
ʇʦʩʪʘʚʣʷʝʤʳʡ ʧʨʦʠʟʚʦʜʠʪʝʣʝʤ ʩʧʠʩʦʢ ʜʦʚʝʨʝʥʥʳʭ ʩʝʨʪʠʬʠʢʘʪʦʚ ʚʢʣʶʯʘʝʪ ʢʦʨʥʝʚʳʝ 
ʩʝʨʪʠʬʠʢʘʪʳ ʧʨʦʠʟʚʦʜʠʪʝʣʷ ʠ ʚ ʟʘʚʠʩʠʤʦʩʪʠ ʦʪ ʧʦʣʠʪʠʢʠ ʙʝʟʦʧʘʩʥʦʩʪʠ ʦʨʛʘʥʠʟʘʮʠʠ 
ʜʦʣʞʝʥ ʙʳʪʴ ʟʘʤʝʥʸʥ. ɺʅʀʄɸʅʀɽ! ɺʳʧʦʣʥʝʥʠʝ ʵʪʦʛʦ ʧʫʥʢʪʘ ʤʦʞʝʪ ʣʠʰʠʪʴ 
ʩʧʝʮʠʘʣʠʩʪʦʚ ʧʨʦʠʟʚʦʜʠʪʝʣʷ ʜʦʩʪʫʧʘ ʢ ʨʝʛʠʩʪʨʘʪʦʨʫ. ɺʳʧʦʣʥʷʡʪʝ ʵʪʦʪ ʧʫʥʢʪ ʧʦʜ 
ʨʫʢʦʚʦʜʩʪʚʦʤ ʦʬʠʮʝʨʘ ʙʝʟʦʧʘʩʥʦʩʪʠ ʧʨʝʜʧʨʠʷʪʠʷ. 



AuraQt. ʆʧʠʩʘʥʠʝ ʠ ʨʫʢʦʚʦʜʩʪʚʦ ʧʦʣʴʟʦʚʘʪʝʣʷ 16 

  

¶ ʅʘʩʪʨʦʡʢʘ ʧʘʨʘʤʝʪʨʦʚ ʦʩʥʦʚʥʳʭ ʬʫʥʢʮʠʡ ʨʝʛʠʩʪʨʘʪʦʨʘ - ʩʤ. ʧ. 3.3 ʠ, ʚ ʯʘʩʪʥʦʩʪʠ, 
3.3.15. ʂʘʢ ʧʨʘʚʠʣʦ, ʥʘʩʪʨʦʡʢʘ ʠ ʢʘʣʠʙʨʦʚʢʘ ʘʥʘʣʦʛʦʚʳʭ ʢʘʥʘʣʦʚ ʚʳʧʦʣʥʷʝʪʩʷ 
ʠʟʛʦʪʦʚʠʪʝʣʝʤ ʧʝʨʝʜ ʦʪʛʨʫʟʢʦʡ ʩ ʟʘʚʦʜʘ. ɼʠʩʢʨʝʪʥʳʝ ʢʘʥʘʣʳ, ʢʘʥʘʣʳ ʄʕʂ 61850 ʠ 
ʙʦʣʴʰʠʥʩʪʚʦ ʧʨʦʯʠʭ ʧʘʨʘʤʝʪʨʦʚ ʥʘʩʪʨʘʠʚʘʶʪʩʷ "ʧʦ ʤʝʩʪʫ". 

¶ ʇʨʦʚʝʨʢʘ ʩʜʝʣʘʥʥʳʭ ʥʘʩʪʨʦʝʢ ʠ ʨʘʙʦʪʳ ʨʝʛʠʩʪʨʘʪʦʨʘ, ʚʢʣʶʯʘʷ ʧʦʜʘʯʫ ʩʠʛʥʘʣʦʚ ʠ 
ʧʨʦʩʤʦʪʨ ʩʜʝʣʘʥʥʳʭ ʨʝʛʠʩʪʨʘʪʦʨʦʤ ʟʘʧʠʩʝʡ. 

¶ ʉʦʭʨʘʥʝʥʠʝ ʨʝʟʝʨʚʥʦʡ ʢʦʧʠʠ ʢʦʥʬʠʛʫʨʘʮʠʠ ʨʝʛʠʩʪʨʘʪʦʨʘ - ʩʤ. ʧ. 3.3.16 ʠʣʠ ʧ. 3.9. ɺ 
ʧʝʨʚʦʤ ʩʣʫʯʘʝ ʩʦʭʨʘʥʷʶʪʩʷ ʪʦʣʴʢʦ ʦʩʥʦʚʥʘʷ ʢʦʥʬʠʛʫʨʘʮʠʷ ʨʝʛʠʩʪʨʘʪʦʨʘ, ʚʦ ʚʪʦʨʦʤ - 
ʪʘʢʞʝ ʩʦʭʨʘʥʷʪʩʷ ʬʘʡʣ ʣʠʮʝʥʟʠʠ ʠ ʧʘʨʘʤʝʪʨʳ ʜʦʩʪʫʧʘ ʢ ʨʝʛʠʩʪʨʘʪʦʨʫ (ʢʨʦʤʝ 
ʩʝʢʨʝʪʥʦʛʦ ʢʣʶʯʘ). 

¶ ʈʝʛʠʩʪʨʘʮʠʷ ʥʘ ʩʘʡʪʝ ʧʨʦʠʟʚʦʜʠʪʝʣʷ ʜʣʷ ʧʦʣʫʯʝʥʠʷ ʪʝʭʥʠʯʝʩʢʦʡ ʧʦʜʜʝʨʞʢʠ, 
ʦʙʥʦʚʣʝʥʠʡ ʧʨʦʛʨʘʤʤʥʦʛʦ ʦʙʝʩʧʝʯʝʥʠʷ ʠ ʚʘʞʥʳʭ ʠʥʬʦʨʤʘʮʠʦʥʥʳʭ ʨʘʩʩʳʣʦʢ. 

 
3.3 ʈʘʙʦʪʘ ʩ ʚʝʙ-ʠʥʪʝʨʬʝʡʩʦʤ 

ɼʣʷ ʨʘʙʦʪʳ ʩ ʚʝʙ-ʠʥʪʝʨʬʝʡʩʦʤ ʪʨʝʙʫʝʪʩʷ ʙʨʘʫʟʝʨ Internet Explorer 11 (ʯʘʩʪʠʯʥʘʷ ʧʦʜʜʝʨʞʢʘ), 
Edge, Chrome, Firefox ʠʣʠ ʘʥʘʣʦʛʠʯʥʳʡ ʧʦʜ ʫʧʨʘʚʣʝʥʠʝʤ ʦʧʝʨʘʮʠʦʥʥʦʡ ʩʠʩʪʝʤʳ Windows 
(ʚʝʨʩʠʠ 7 ʠʣʠ ʥʦʚʝʝ), Linux ʠʣʠ ʘʥʘʣʦʛʠʯʥʦʡ. ʉʪʘʨʳʝ ʦʧʝʨʘʮʠʦʥʥʳʝ ʩʠʩʪʝʤʳ ʠ ʙʨʘʫʟʝʨʳ 
(Windows XP, ʩʪʘʨʳʝ ʚʝʨʩʠʠ Internet Explorer) ʥʝ ʧʦʜʜʝʨʞʠʚʘʶʪʩʷ ʠʟ-ʟʘ ʦʪʩʫʪʩʪʚʠʷ ʚ ʥʠʭ 
ʥʘʜʸʞʥʦʡ ʢʨʠʧʪʦʛʨʘʬʠʠ, ʪʨʝʙʫʝʤʦʡ ʜʣʷ ʫʩʪʘʥʦʚʣʝʥʠʷ ʩʦʝʜʠʥʝʥʠʷ ʩ ʨʝʛʠʩʪʨʘʪʦʨʦʤ, ʘ ʪʘʢʞʝ 
ʠʟ-ʟʘ ʦʢʦʥʯʘʥʠʷ ʠʭ ʩʨʦʢʘ ʧʦʜʜʝʨʞʢʠ, ʯʪʦ ʜʝʣʘʝʪ ʠʭ ʫʷʟʚʠʤʳʤʠ ʜʣʷ ʚʨʝʜʦʥʦʩʥʦʛʦ 
ʧʨʦʛʨʘʤʤʥʦʛʦ ʦʙʝʩʧʝʯʝʥʠʷ ʠ ʭʘʢʝʨʩʢʠʭ ʘʪʘʢ. 
 
ɼʣʷ ʨʘʙʦʪʳ ʩ ʚʝʙ-ʠʥʪʝʨʬʝʡʩʦʤ ʥʘ ʨʘʙʦʯʝʤ ʤʝʩʪʝ ʦʧʝʨʘʪʦʨʘ ʩʣʝʜʫʝʪ: 

¶ ʋʩʪʘʥʦʚʠʪʴ ʜʦʚʝʨʝʥʥʳʝ ʢʦʨʥʝʚʦʡ ʠ ʧʨʦʤʝʞʫʪʦʯʥʳʝ ʩʝʨʪʠʬʠʢʘʪʳ ʠʟ ʢʦʤʧʣʝʢʪʘ, 
ʧʦʩʪʘʚʣʷʝʤʦʛʦ ʩ ʨʝʛʠʩʪʨʘʪʦʨʦʤ. ʂʘʢ ʤʠʥʠʤʫʤ, ʩʣʝʜʫʝʪ ʫʩʪʘʥʦʚʠʪʴ ʩʝʨʪʠʬʠʢʘʪʳ 
"ɿʘʚʦʜʩʢʦʡ ʎʉ ɸʋʈɸ.crt" ʠ "ʈʝʛʠʩʪʨʘʪʦʨʳ ɸʋʈɸ.crt". ɼʣʷ ʧʨʦʚʝʨʢʠ ʢʣʠʝʥʪʩʢʠʭ 
ʩʝʨʪʠʬʠʢʘʪʦʚ ʜʦʧʦʣʥʠʪʝʣʴʥʦ ʤʦʞʥʦ ʫʩʪʘʥʦʚʠʪʴ "ʊʦʢʝʥʳ ɸʋʈɸ.crt", "ʈʘʙʦʪʥʠʢʠ 
ʉɺɽʁ.crt" ʠ "ʊʦʢʝʥʳ ʜʣʷ ʅʘʟʚʘʥʠʝʇʨʝʜʧʨʠʷʪʠʷɿʘʢʘʟʯʠʢʘ.crt". ʇʦʜʨʦʙʥʝʝ ʦ ʧʨʦʮʝʩʩʝ 
ʫʩʪʘʥʦʚʢʠ ʠ ʚʳʙʦʨʝ ʭʨʘʥʠʣʠʱ ʜʣʷ ʫʩʪʘʥʘʚʣʠʚʘʝʤʳʭ ʩʝʨʪʠʬʠʢʘʪʦʚ ʩʤ. ʚ ʧ. 4.5.1. 

¶ ʋʩʪʘʥʦʚʠʪʴ ʜʨʘʡʚʝʨ ʈʫʪʦʢʝʥ ʠʟ ʬʘʡʣʘ "rtDrivers.exe", ʧʦʩʪʘʚʣʷʝʤʳʡ ʩ ʨʝʛʠʩʪʨʘʪʦʨʦʤ, 
ʣʠʙʦ ʝʛʦ ʙʦʣʝʝ ʥʦʚʫʶ ʚʝʨʩʠʶ ʩ ʩʘʡʪʘ ʧʨʦʠʟʚʦʜʠʪʝʣʷ ʪʦʢʝʥʘ. 

¶ ʇʦʜʢʣʶʯʠʪʴ ʘʧʧʘʨʘʪʥʳʡ ʪʦʢʝʥ (ʥʘʧʨʠʤʝʨ, ʠʟ ʢʦʤʧʣʝʢʪʘ ʧʦʩʪʘʚʢʠ ʨʝʛʠʩʪʨʘʪʦʨʘ; ʪʦʢʝʥʳ 
ʧʦʩʪʘʚʣʷʶʪʩʷ ʩ ʧʘʨʦʣʝʤ "12345678") ʀʃʀ ʫʩʪʘʥʦʚʠʪʴ ʠʤʝʥʥʦʡ ʩʝʨʪʠʬʠʢʘʪ 
ʧʦʣʴʟʦʚʘʪʝʣʷ ʩ ʩʦʦʪʚʝʪʩʪʚʫʶʱʠʤ ʩʝʢʨʝʪʥʳʤ ʢʣʶʯʦʤ (ʧʦʩʪʘʚʣʷʶʪʩʷ ʚ ʝʜʠʥʦʤ ʬʘʡʣʝ 
.p12; ʧʦʜʨʦʙʥʝʝ ʦ ʧʨʦʮʝʩʩʝ ʫʩʪʘʥʦʚʢʠ ʩʝʨʪʠʬʠʢʘʪʦʚ ʩʤ. ʧ. 4.5). 

 
ɼʘʣʝʝ ʤʦʞʥʦ ʥʘʯʠʥʘʪʴ ʨʘʙʦʪʫ ʩ ʨʝʛʠʩʪʨʘʪʦʨʦʤ. ɼʣʷ ʵʪʦʛʦ ʚ ʘʜʨʝʩʥʦʡ ʩʪʨʦʢʝ ʙʨʘʫʟʝʨʘ 
ʩʣʝʜʫʝʪ ʥʘʙʨʘʪʴ ÈÔÔÐÓƙƳƳ)0ʍɒɖɢɗɣʍɚɝɚʍɚɞɱʍɢɗɕɚɣɤɢɒɤɠɢɒ ʠ, ʚ ʦʪʚʝʪ ʥʘ ʧʨʠʛʣʘʰʝʥʠʝ, 

ʚʳʙʨʘʪʴ ʠʟ ʩʧʠʩʢʘ ʫʩʪʘʥʦʚʣʝʥʥʳʭ ʥʫʞʥʳʡ ʧʦʣʴʟʦʚʘʪʝʣʴʩʢʠʡ ʩʝʨʪʠʬʠʢʘʪ. ɽʩʣʠ ʚʚʦʜʠʪʴ ʠʤʷ 
ʠʣʠ ʘʜʨʝʩ ʨʝʛʠʩʪʨʘʪʦʨʘ ʙʝʟ ʫʢʘʟʘʥʠʷ "https://", ʜʦʩʪʫʧ ʢ ʚʝʙ-ʠʥʪʝʨʬʝʡʩʫ ʧʨʝʜʦʩʪʘʚʣʝʥ ʥʝ 
ʙʫʜʝʪ. 
 
ʇʨʠ ʚʦʟʥʠʢʥʦʚʝʥʠʠ ʩʣʦʞʥʦʩʪʝʡ ʧʨʠ ʧʦʜʢʣʶʯʝʥʠʠ ʩʣʝʜʫʝʪ ʠʩʧʦʣʴʟʦʚʘʪʴ ʢʦʤʘʥʜʫ ping ʜʣʷ 
ʧʨʦʚʝʨʢʠ ʧʨʘʚʠʣʴʥʦʩʪʠ ʫʢʘʟʘʥʠʷ ʘʜʨʝʩʘ ʠ ʨʘʙʦʪʦʩʧʦʩʦʙʥʦʩʪʠ ʬʠʟʠʯʝʩʢʦʛʦ ʠ ʩʝʪʝʚʦʛʦ 
ʫʨʦʚʥʝʡ. ɼʨʫʛʠʝ ʯʘʩʪʦ ʚʦʟʥʠʢʘʶʱʠʝ ʧʨʦʙʣʝʤʳ ʦʧʠʩʘʥʳ ʚ ʧʧ. 3.3.1 ʠ 3.3.2 ʥʠʞʝ. 
 
ʇʨʠʤʝʨʥʳʡ ʚʠʜ ʧʝʨʚʦʡ ʩʪʨʘʥʠʮʳ ʚʝʙ-ʠʥʪʝʨʬʝʡʩʘ, ʦʪʦʙʨʘʞʘʝʤʦʡ ʧʦʩʣʝ ʦʙʨʘʱʝʥʠʷ ʢ 
ʨʝʛʠʩʪʨʘʪʦʨʫ (ʩʪʨʘʥʠʮʘ "ʉʦʩʪʦʷʥʠʝ") ʧʨʠʚʝʜʸʥ ʥʘ ʨʠʩʫʥʢʝ ʥʠʞʝ. ʕʪʘ ʩʪʨʘʥʠʮʘ, ʘ ʪʘʢʞʝ 
ʩʪʨʘʥʠʮʳ "ʀʥʜʠʢʘʪʦʨʳ", "ɺʨʝʤʷ", "ɸʥʘʣʦʛʦʚʳʝ", "ɼʠʩʢʨʝʪʥʳʝ", "ʄʕʂ 60870-5-104", "ʆʪʯʸʪʳ 
ʆʄʇ" ʠ "ʆʩʮʠʣʣʦʛʨʘʤʤʳ", ʧʨʝʜʦʩʪʘʚʣʷʶʱʠʝ ʜʘʥʥʳʝ ʢ ʠʟʤʝʨʷʝʤʳʤ ʟʥʘʯʝʥʠʷʤ ʚ ʪʦʤ ʠʣʠ 
ʠʥʦʤ ʚʠʜʝ, ʜʦʩʪʫʧʥʳ ʚʩʝʤ ʧʦʣʴʟʦʚʘʪʝʣʷʤ, ʠʤʝʶʱʠʤ ʜʝʡʩʪʚʠʪʝʣʴʥʳʡ ʩʝʨʪʠʬʠʢʘʪ 
ʩʦʦʪʚʝʪʩʪʚʫʶʱʝʛʦ ʫʜʦʩʪʦʚʝʨʷʶʱʝʛʦ ʮʝʥʪʨʘ. 
 

https://www.rutoken.ru/support/download/windows/
https://ru.wikipedia.org/wiki/Ping#Windows
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ʇʦʣʴʟʦʚʘʪʝʣʷʤ, ʠʤʝʶʱʠʤ ʚ ʩʝʨʪʠʬʠʢʘʪʝ ʨʦʣʴ "ʇʦʣʴʟʦʚʘʪʝʣʴ ɸʋʈɸ" ʜʦʩʪʫʧʥʳ 
ʜʦʧʦʣʥʠʪʝʣʴʥʳʝ ʬʫʥʢʮʠʠ, ʩʚʷʟʘʥʥʳʝ ʩ ʜʠʘʛʥʦʩʪʠʢʦʡ ʠ ʦʙʩʣʫʞʠʚʘʥʠʝʤ ʨʝʛʠʩʪʨʘʪʦʨʘ: 
ʧʨʦʩʤʦʪʨ ʢʦʥʬʠʛʫʨʘʮʠʠ ʙʝʟ ʚʦʟʤʦʞʥʦʩʪʠ ʩʦʭʨʘʥʝʥʠʷ (ʩʪʨʘʥʠʮʳ "ʂʦʥʬʠʛʫʨʘʮʠʷ", "ʀʩʪʦʨʠʷ 
ʠʟʤʝʥʝʥʠʡ"  ʠ "ɺʝʨʩʠʷ ʜʣʷ ʧʝʯʘʪʠ", ʧʨʷʤʳʝ ʩʩʳʣʢʠ ʥʘ ʢʦʥʬʠʛʫʨʘʮʠʶ ʨʝʛʠʩʪʨʘʪʦʨʘ, ʥʘʧʨʠʤʝʨ 
ʧʦʣʫʯʝʥʠʝ ʢʦʥʬʠʛʫʨʘʮʠʠ ʜʣʷ ʝʸ ʨʝʜʘʢʪʠʨʦʚʘʥʠʷ ʧʦ ʩʩʳʣʢʝ "ʆʬʬʣʘʡʥ ʨʝʜʘʢʪʦʨ"), "ɾʫʨʥʘʣ 
ʨʝʛʠʩʪʨʘʪʦʨʘ", ʬʫʥʢʮʠ ̫"ʇʫʩʢ" ʚ ʧʨʘʚʦʤ ʚʝʨʭʥʝʤ ʫʛʣʫ, ʬʫʥʢʮʠʠ "ʊʝʩʪ ʠʥʜʠʢʘʮʠʠ" ʠ "ʉʙʨʦʩ 
ʠʥʜʠʢʘʮʠʠ" ʥʘ ʩʪʨʘʥʠʮʝ "ʀʥʜʠʢʘʪʦʨʳ", ʬʫʥʢʮʠʷ "ʋʩʪʘʥʦʚʠʪʴ ʚʨʝʤʷ ʩ ʇʂ" ʥʘ ʩʪʨʘʥʠʮʝ "ɺʨʝʤʷ". 
 
ʇʦʣʴʟʦʚʘʪʝʣʷʤ, ʠʤʝʶʱʠʤ ʚ ʩʝʨʪʠʬʠʢʘʪʝ ʨʦʣʴ "ʅʘʣʘʜʯʠʢ ɸʋʈɸ", ʩʪʘʥʦʚʠʪʩʷ ʜʦʩʪʫʧʥʘ 
ʬʫʥʢʮʠʷ ʩʦʭʨʘʥʝʥʠ ̫ʢʦʥʬʠʛʫʨʘʮʠʠ ʠ ʬʫʥʢʮʠʠ ʥʘ ʩʪʨʘʥʠʮʝ "ɼʦʧʦʣʥʠʪʝʣʴʥʦ": ʚʢʣʶʯʝʥʠʝ ʠ 
ʦʪʢʣʶʯʝʥʠʝ ʨʝʞʠʤʘ ʩʠʤʫʣʷʮʠʠ, ʦʙʥʦʚʣʝʥʠʝ ʇʆ, ʦʙʥʦʚʣʝʥʠʝ ʬʘʡʣʘ ʣʠʮʝʥʟʠʠ. 
 
ʇʦʣʴʟʦʚʘʪʝʣʷʤ, ʠʤʝʶʱʠʤ ʚ ʩʝʨʪʠʬʠʢʘʪʝ ʨʦʣʴ "ɸʜʤʠʥʠʩʪʨʘʪʦʨ ɸʋʈɸ" ʜʦʩʪʫʧʥʳ ʬʫʥʢʮʠʠ 
ʩʝʪʝʚʦʛʦ ʘʜʤʠʥʠʩʪʨʠʨʦʚʘʥʠʷ, ʙʝʟʦʧʘʩʥʦʩʪʠ ʠ ʨʘʩʩʣʝʜʦʚʘʥʠʷ ʠʥʮʠʜʝʥʪʦʚ, ʘ ʠʤʝʥʥʦ ʩʪʨʘʥʠʮʳ 
"ʋʧʨʘʚʣʝʥʠʝ ʩʝʪʴʶ" "ʋʧʨʘʚʣʝʥʠʝ ʜʦʩʪʫʧʦʤ", "ɾʫʨʥʘʣʠʨʦʚʘʥʠʝ" ʠ "ɾʫʨʥʘʣ ʨʝʛʠʩʪʨʘʪʦʨʘ". 
 
ʅʘʣʠʯʠʝ ʨʦʣʠ ʥʝ ʜʘʸʪ ʜʦʩʪʫʧʘ ʢ ʬʫʥʢʮʠʷʤ, ʟʘʚʠʩʷʱʠʤ ʦʪ ʜʨʫʛʦʡ ʨʦʣʠ, ʥʦ ʩʦʚʤʝʱʝʥʠʝ ʨʘʟʥʳʭ 
ʨʦʣʝʡ ʚ ʦʜʥʦʤ ʩʝʨʪʠʬʠʢʘʪʝ ʜʦʧʫʩʢʘʝʪʩʷ. ʅʘʧʨʠʤʝʨ, ʨʦʣʴ "ʅʘʣʘʜʯʠʢ ɸʋʈɸ" ʦʙʳʯʥʦ 
ʥʘʟʥʘʯʘʝʪʩʷ ʪʦʣʴʢʦ ʚ ʜʦʧʦʣʥʝʥʠʝ ʢ ʨʦʣʠ "ʇʦʣʴʟʦʚʘʪʝʣʴ ɸʋʈɸ", ʥʦ ʥʝ ʩʘʤʘ ʧʦ ʩʝʙʝ. 
 
3.3.1 ɺʣʠʷʥʠʝ ʧʨʦʢʩʠ ʠ ʘʥʪʠʚʠʨʫʩʥʳʭ ʧʨʦʛʨʘʤʤ 

ʇʨʦʢʩʠ-ʩʝʨʚʝʨʳ ʠ ʘʥʪʠʚʠʨʫʩʥʳʝ ʧʨʦʛʨʘʤʤʳ ʤʦʛʫʪ ʚʤʝʰʠʚʘʪʴʩʷ ʚ ʧʨʷʤʦʝ ʚʟʘʠʤʦʜʝʡʩʪʚʠʝ 
ʤʝʞʜʫ ʙʨʘʫʟʝʨʦʤ ʠ ʨʝʛʠʩʪʨʘʪʦʨʦʤ, ʨʘʟʨʳʚʘʷ ʧʨʷʤʦʝ TLS-ʩʦʝʜʠʥʝʥʠʝ ʤʝʞʜʫ ʥʠʤʠ ʠ ʟʘʤʝʥʷʷ 
ʝʛʦ ʥʘ ʜʚʘ ʦʪʜʝʣʴʥʳʭ ʩʦʝʜʠʥʝʥʠʷ, ʤʝʞʜʫ ʢʦʪʦʨʳʤʠ ʥʘʭʦʜʠʪʩʷ ʧʨʦʢʩʠ / ʘʥʪʠʚʠʨʫʩ. ʕʪʦ ʥʝ 
ʚʩʝʛʜʘ ʨʘʙʦʪʘʝʪ ʢʦʨʨʝʢʪʥʦ, ʦʩʦʙʝʥʥʦ ʩ ʢʣʠʝʥʪʩʢʠʤʠ ʮʠʬʨʦʚʳʤʠ ʩʝʨʪʠʬʠʢʘʪʘʤʠ ʥʘ 
ʘʧʧʘʨʘʪʥʳʭ ʥʦʩʠʪʝʣʷʭ. ʇʨʠ ʨʘʙʦʪʝ ʩ ʨʝʛʠʩʪʨʘʪʦʨʘʤʠ ɸʋʈɸ ʨʝʢʦʤʝʥʜʫʝʪʩʷ ʚʥʦʩʠʪʴ ʠʭ ʚ 
ʠʩʢʣʶʯʝʥʠʷ ʧʨʦʢʩʠ / ʘʥʪʠʚʠʨʫʩʘ ʜʣʷ ʨʘʟʨʝʰʝʥʠʷ ʩʦʝʜʠʥʝʥʠʷ ʙʨʘʫʟʝʨʘ ʩ ʨʝʛʠʩʪʨʘʪʦʨʦʤ 
ʥʘʧʨʷʤʫʶ. ʅʘʧʨʠʤʝʨ, ʚ Kaspersky Internet Security ʵʪʦ ʜʝʣʘʝʪʩʷ ʪʘʢ (ʩʧʣʦʰʥʦʡ ʣʠʥʠʝʡ 
ʦʙʚʝʜʝʥʳ ʪʨʝʙʫʝʤʳʝ ʜʝʡʩʪʚʠʷ; ʧʫʥʢʪʠʨʥʦʡ ʣʠʥʠʝʡ ʦʙʚʝʜʝʥʳ ʘʣʴʪʝʨʥʘʪʠʚʥʳʝ ʜʝʡʩʪʚʠʷ ʥʘ 
ʚʨʝʤʷ ʯʘʩʪʦʡ ʩʤʝʥʳ ʘʜʨʝʩʦʚ - ʥʘʧʨʠʤʝʨ, ʥʘʣʘʜʢʠ): 
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3.3.2 ʆʙʨʘʱʝʥʠʝ ʢ ʨʝʛʠʩʪʨʘʪʦʨʫ ʧʦ ʘʜʨʝʩʫ, ʥʝ ʫʢʘʟʘʥʥʦʤʫ ʚ ʝʛʦ ʩʝʨʪʠʬʠʢʘʪʝ 

ʉʝʨʪʠʬʠʢʘʪ ʨʝʛʠʩʪʨʘʪʦʨʘ ʩʦʜʝʨʞʠʪ ʩʧʠʩʦʢ ʘʜʨʝʩʦʚ, ʢʦʪʦʨʳʤ ʦʥ ʩʦʦʪʚʝʪʩʪʚʫʝʪ. ɺ ʟʘʚʦʜʩʢʦʡ 
ʧʦʩʪʘʚʢʝ ʵʪʦ ʤʦʛʫʪ ʙʳʪʴ ʜʦʤʝʥʥʳʝ ʘʜʨʝʩʘ "aura", "aura-1234", IP-ʘʜʨʝʩʘ "192.168.0.99", 
"192.168.1.99" ʠ ʪ.ʜ. 
 
ɼʦʤʝʥʥʳʝ ʘʜʨʝʩʘ ʨʝʛʠʩʪʨʘʪʦʨʘ, ʢʘʢ ʧʨʘʚʠʣʦ, ʥʝ ʤʝʥʷʶʪʩʷ, ʥʦ ʪʨʝʙʫʶʪ ʚʥʝʩʝʥʠʷ ʟʘʧʠʩʝʡ ʚ 
ʬʘʡʣ hosts ʥʘ ʢʘʞʜʦʤ ʨʘʙʦʯʝʤ ʤʝʩʪʝ, ʩ ʢʦʪʦʨʦʛʦ ʚʝʜʸʪʩʷ ʦʙʨʘʱʝʥʠʝ ʢ ʨʝʛʠʩʪʨʘʪʦʨʫ, ʠʣʠ ʚ 
ʢʦʨʧʦʨʘʪʠʚʥʳʡ DNS-ʩʝʨʚʝʨ. IP-ʘʜʨʝʩʘ ʦʙʳʯʥʦ ʤʝʥʷʶʪʩʷ ʚ ʧʨʦʮʝʩʩʝ ʥʘʩʪʨʦʡʢʠ ʠ ʠʥʦʛʜʘ ʚ 
ʧʨʦʮʝʩʩʝ ʵʢʩʧʣʫʘʪʘʮʠʠ ʨʝʛʠʩʪʨʘʪʦʨʘ. 
 
ʇʦʜʢʣʶʯʝʥʠʝ ʢ ʨʝʛʠʩʪʨʘʪʦʨʫ ʧʦ ʘʜʨʝʩʫ, ʥʝ ʫʢʘʟʘʥʥʦʤʫ ʚ ʝʛʦ ʩʝʨʪʠʬʠʢʘʪʝ, ʧʨʠʚʦʜʠʪ ʢ 
ʧʨʝʜʫʧʨʝʞʜʝʥʠʶ ʙʨʘʫʟʝʨʘ, ʢʦʪʦʨʦʝ ʥʝʦʙʭʦʜʠʤʦ ʧʨʦʢʣʠʢʘʪʴ ʢʘʢ ʧʦʢʘʟʘʥʦ ʥʠʞʝ. ɼʣʷ 
ʧʨʝʢʨʘʱʝʥʠʷ ʧʦʢʘʟʘ ʵʪʦʛʦ ʧʨʝʜʫʧʨʝʞʜʝʥʠʷ ʨʝʢʦʤʝʥʜʫʝʪʩʷ ʫʩʪʘʥʦʚʠʪʴ ʦʙʥʦʚʣʸʥʥʳʡ 
ʩʝʨʪʠʬʠʢʘʪ ʨʝʛʠʩʪʨʘʪʦʨʘ ʧʦʩʣʝ ʟʘʚʝʨʰʝʥʠʷ ʥʘʩʪʨʦʡʢʠ IP-ʘʜʨʝʩʦʚ. ʇʨʦ ʚʳʧʫʩʢ ʠ 
ʠʩʧʦʣʴʟʦʚʘʥʠʝ ʩʝʨʪʠʬʠʢʘʪʦʚ ʩʤ. ʨʘʟʜʝʣ 4. ɸʣʴʪʝʨʥʘʪʠʚʥʦ, ʥʦʚʳʡ ʩʝʨʪʠʬʠʢʘʪ ʤʦʞʝʪ ʙʳʪʴ 
ʧʨʝʜʦʩʪʘʚʣʝʥ ʧʨʦʠʟʚʦʜʠʪʝʣʝʤ ʨʝʛʠʩʪʨʘʪʦʨʘ. 
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3.3.3 ʉʤʝʥʘ ʧʦʣʴʟʦʚʘʪʝʣʷ 

ɼʣʷ ʜʦʩʪʫʧʘ ʢ ʨʝʛʠʩʪʨʘʪʦʨʫ ʨʝʢʦʤʝʥʜʫʝʪʩʷ ʠʩʧʦʣʴʟʦʚʘʪʴ ʙʨʘʫʟʝʨ, ʨʘʙʦʪʘʶʱʠʡ ʧʦʜ ʣʠʯʥʦʡ 
ʫʯʸʪʥʦʡ ʟʘʧʠʩʴʶ ʧʦʣʴʟʦʚʘʪʝʣʷ ʦʧʝʨʘʮʠʦʥʥʦʡ ʩʠʩʪʝʤʳ ʨʘʙʦʯʝʛʦ ʢʦʤʧʴʶʪʝʨʘ. ɺ ʵʪʦʤ ʩʣʫʯʘʝ, 
ʧʦʩʣʝ ʚʭʦʜʘ ʚ ʦʧʝʨʘʮʠʦʥʥʫʶ ʩʠʩʪʝʤʫ ʨʘʙʦʯʝʛʦ ʢʦʤʧʴʶʪʝʨʘ, ʥʦʚʳʡ ʧʦʣʴʟʦʚʘʪʝʣʴ ʟʘʧʫʩʢʘʝʪ 
ʙʨʘʫʟʝʨ ʠ ʧʦʜʢʣʶʯʘʝʪʩʷ ʢ ʨʝʛʠʩʪʨʘʪʦʨʫ ʢʘʢ ʦʙʳʯʥʦ, ʩ ʟʘʧʨʦʩʦʤ ʩʝʨʪʠʬʠʢʘʪʘ ʠ ʚʳʙʦʨʦʤ ʝʛʦ ʠʟ 
ʭʨʘʥʠʣʠʱʘ ʧʦʣʴʟʦʚʘʪʝʣʷ. 
 
ʄʦʞʝʪ ʚʦʟʥʠʢʥʫʪʴ ʥʝʦʙʭʦʜʠʤʦʩʪʴ ʩʤʝʥʠʪʴ ʧʦʣʴʟʦʚʘʪʝʣʷ ʨʝʛʠʩʪʨʘʪʦʨʘ ʙʝʟ ʠʟʤʝʥʝʥʠʷ ʫʯʸʪʥʦʡ 
ʟʘʧʠʩʠ ʧʦʣʴʟʦʚʘʪʝʣʷ ʦʧʝʨʘʮʠʦʥʥʦʡ ʩʠʩʪʝʤʳ ʨʘʙʦʯʝʛʦ ʢʦʤʧʴʶʪʝʨʘ - ʥʘʧʨʠʤʝʨ, ʜʣʷ ʧʝʨʝʭʦʜʘ 
ʦʪ ʠʩʧʦʣʴʟʦʚʘʥʠʷ ʣʠʯʥʦʛʦ ʠʤʝʥʥʦʛʦ ʩʝʨʪʠʬʠʢʘʪʘ, ʠʤʝʶʱʝʛʦ ʦʛʨʘʥʠʯʝʥʥʳʝ ʧʦʣʥʦʤʦʯʠʷ, ʢ 
ʥʦʤʝʨʥʦʤʫ ʤʘʩʪʝʨ-ʪʦʢʝʥʫ, ʠʤʝʶʱʝʤʫ ʙʦӢʣʴʰʠʝ ʧʦʣʥʦʤʦʯʠʷ, ʜʣʷ ʩʦʚʝʨʰʝʥʠʷ ʢʘʢʦʡ-ʣʠʙʦ 
ʪʨʝʙʫʶʱʝʡ ʧʦʣʥʦʤʦʯʠʡ ʦʧʝʨʘʮʠʠ. ɼʣʷ ʪʘʢʦʡ ʩʤʝʥʳ ʧʦʣʴʟʦʚʘʪʝʣʷ ʚ ʥʝʢʦʪʦʨʳʭ ʚʝʨʩʠʷʭ 
ʙʨʘʫʟʝʨʦʚ ʩʣʝʜʫʝʪ ʧʨʝʢʨʘʪʠʪʴ ʨʘʙʦʪʫ ʩ ʨʝʛʠʩʪʨʘʪʦʨʦʤ, ʟʘʢʨʳʪʴ ʚʩʝ ʦʢʥʘ ʙʨʘʫʟʝʨʘ (ʩʦʚʩʝʤ 
ʚʩʝ, ʘ ʥʝ ʪʦʣʴʢʦ ʦʢʥʘ ʩ ʚʝʙ-ʠʥʪʝʨʬʝʡʩʦʤ ʨʝʛʠʩʪʨʘʪʦʨʘ), ʧʦʩʣʝ ʯʝʛʦ ʦʪʢʨʳʪʴ ʙʨʘʫʟʝʨ ʩʥʦʚʘ ʠ 
ʧʨʠ ʦʙʨʘʱʝʥʠʠ ʢ ʨʝʛʠʩʪʨʘʪʦʨʫ ʚʳʙʨʘʪʴ ʜʨʫʛʦʡ ʩʝʨʪʠʬʠʢʘʪ ʧʦʣʴʟʦʚʘʪʝʣʷ. ʅʝʢʦʪʦʨʳʝ ʚʝʨʩʠʠ 
ʙʨʘʫʟʝʨʦʚ ʧʦʟʚʦʣʷʶʪ ʤʝʥʷʪʴ ʩʝʨʪʠʬʠʢʘʪ ʢʦʤʘʥʜʘʤʠ ʧʦʣʴʟʦʚʘʪʝʣʴʩʢʦʛʦ ʠʥʪʝʨʬʝʡʩʘ. 
ʅʘʧʨʠʤʝʨ, ʚ ʥʦʚʦʤ Microsoft Edge ʢʦʤʘʥʜʘ ʩʤʝʥʳ ʧʦʣʴʟʦʚʘʪʝʣʴʩʢʦʛʦ ʩʝʨʪʠʬʠʢʘʪʘ ʚʳʛʣʷʜʠʪ 
ʪʘʢ: 
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ʇʨʠ ʨʘʙʦʪʝ ʯʝʨʝʟ ʧʨʦʢʩʠ-ʩʝʨʚʝʨʳ (ʢʦʨʧʦʨʘʪʠʚʥʳʝ ʠ/ʠʣʠ ʚʭʦʜʷʱʠʝ ʚ ʩʦʩʪʘʚ ʘʥʘʣʠʟʠʨʫʶʱʠʭ 
ʪʨʘʬʠʢ ʘʥʪʠʚʠʨʫʩʦʚ - Kaspersky Internet Security ʠ ʪ.ʧ.), ʵʪʠ ʧʨʦʢʩʠ-ʩʝʨʚʝʨʳ ʤʦʛʫʪ ʢʵʰʠʨʦʚʘʪʴ 
ʚʳʙʨʘʥʥʳʡ ʧʦʣʴʟʦʚʘʪʝʣʴʩʢʠʡ ʩʝʨʪʠʬʠʢʘʪ ʠ/ʠʣʠ ʧʦʚʪʦʨʥʦ ʠʩʧʦʣʴʟʦʚʘʪʴ ʨʘʥʝʝ ʫʩʪʘʥʦʚʣʝʥʥʦʝ 
ʩʦʝʜʠʥʝʥʠʝ ʩ ʨʝʛʠʩʪʨʘʪʦʨʦʤ, ʚ ʨʝʟʫʣʴʪʘʪʝ ʯʝʛʦ ʩʤʝʥʘ ʧʦʣʴʟʦʚʘʪʝʣʷ ʤʦʞʝʪ ʦʢʘʟʘʪʴʩʷ 
ʥʝʚʦʟʤʦʞʥʦʡ. ɼʣʷ ʧʨʝʦʜʦʣʝʥʠʷ ʵʪʦʡ ʧʨʦʙʣʝʤʳ, ʚʳʟʚʘʥʥʦʡ ʣʦʢʘʣʴʥʳʤ ʧʨʦʢʩʠ-ʩʝʨʚʝʨʦʤ, 
ʩʣʝʜʫʝʪ ʧʝʨʝʟʘʧʫʩʪʠʪʴ ʩʦʦʪʚʝʪʩʪʚʫʶʱʠʡ ʧʨʦʢʩʠ-ʩʝʨʚʝʨ - ʣʠʙʦ ʦʪʜʝʣʴʥʦ, ʣʠʙʦ, ʝʩʣʠ ʥʘ ʵʪʦ ʥʝ 
ʭʚʘʪʘʝʪ ʧʨʘʚ, ʚʤʝʩʪʝ ʩ ʢʦʤʧʴʶʪʝʨʦʤ. ɼʣʷ ʧʨʝʦʜʦʣʝʥʠʷ ʧʨʦʙʣʝʤʳ, ʚʳʟʚʘʥʥʦʡ ʢʦʨʧʦʨʘʪʠʚʥʳʤ 
ʧʨʦʢʩʠ-ʩʝʨʚʝʨʦʤ, ʩʣʝʜʫʝʪ ʧʦʜʦʞʜʘʪʴ ʥʝʢʦʪʦʨʦʝ ʚʨʝʤʷ ʙʝʟ ʨʘʙʦʪʳ ʩ ʨʝʛʠʩʪʨʘʪʦʨʦʤ ʯʪʦʙʳ ʫ 
ʧʨʦʢʩʠ-ʩʝʨʚʝʨʘ ʠʩʪʝʢʣʦ ʚʨʝʤʷ ʢʵʰʠʨʦʚʘʥʠʷ ʟʘʧʠʩʝʡ ʠ/ʠʣʠ ʦʙʨʘʪʠʪʴʩʷ ʢ ʘʜʤʠʥʠʩʪʨʘʪʦʨʫ ʵʪʦʛʦ 
ʧʨʦʢʩʠ-ʩʝʨʚʝʨʘ. 
 
3.3.4 ʉʪʨʘʥʠʮʘ "ʉʦʩʪʦʷʥʠʝ" ʠ ʦʙʱʠʝ ʜʣʷ ʚʩʝʭ ʩʪʨʘʥʠʮ ʵʣʝʤʝʥʪʳ 

ɺʩʝ ʩʪʨʘʥʠʮʳ ʚʝʙ-ʠʥʪʝʨʬʝʡʩʘ ʨʝʛʠʩʪʨʘʪʦʨʘ ʩʦʜʝʨʞʘʪ ʟʘʛʦʣʦʚʦʢ ʚ ʚʝʨʭʫ ʩʪʨʘʥʠʮʳ, ʤʝʥʶ 
ʥʘʚʠʛʘʮʠʠ ʚ ʣʝʚʦʡ ʯʘʩʪʠ ʩʪʨʘʥʠʮʳ ʠ ʧʦʣʝ ʩ ʦʩʥʦʚʥʳʤ ʩʦʜʝʨʞʠʤʳʤ ʩʪʨʘʥʠʮʳ, ʟʘʚʠʩʷʱʠʤ ʦʪ 
ʪʦʛʦ, ʢʘʢʘʷ ʩʪʨʘʥʠʮʘ ʦʪʢʨʳʪʘ. 
 
ɺ ʣʝʚʦʡ ʯʘʩʪʠ ʟʘʛʦʣʦʚʢʘ ʨʘʩʧʦʣʦʞʝʥʘ ʢʥʦʧʢʘ "ʙʫʨʛʝʨ ʤʝʥʶ" ʠʟ ʪʨʸʭ ʛʦʨʠʟʦʥʪʘʣʴʥʳʭ ʧʦʣʦʩʦʢ. 
ʕʪʘ ʢʥʦʧʢʘ ʫʧʨʘʚʣʷʝʪ ʦʪʦʙʨʘʞʝʥʠʝʤ  ʤʝʥʶ ʥʘʚʠʛʘʮʠʠ, ʨʘʩʧʦʣʦʞʝʥʥʦʛʦ ʧʦʜ ʥʝʡ (ʜʚʦʡʥʦʡ ʢʣʠʢ 
ʚʢʣʶʯʘʝʪ ʠʣʠ ʦʪʢʣʶʯʘʝʪ ʩʢʨʳʪʠʝ ʤʝʥʶ ʥʘʚʠʛʘʮʠʠ ʚ ʠʩʧʦʣʴʟʫʝʤʦʤ ʙʨʘʫʟʝʨʝ; ʦʜʠʥʦʯʥʳʡ ʢʣʠʢ 
ʧʦʢʘʟʳʚʘʝʪ ʩʢʨʳʪʦʝ ʤʝʥʶ). ʏʫʪʴ ʧʨʘʚʝʝ ʢʥʦʧʢʠ "ʙʫʨʛʝʨ ʤʝʥʶ" ʢʨʘʪʢʦ ʦʙʦʟʥʘʯʝʥʦ ʫʩʪʨʦʡʩʪʚʦ, 
ʩ ʢʦʪʦʨʳʤ ʚʝʜʸʪʩʷ ʨʘʙʦʪʘ. ɺ ʧʨʘʚʦʡ ʯʘʩʪʠ ʦʪʦʙʨʘʞʘʝʪʩʷ ʪʝʢʫʱʝʝ ʚʨʝʤʷ ʧʦ ʯʘʩʘʤ 
ʨʝʛʠʩʪʨʘʪʦʨʘ, ʢʨʘʪʢʦʝ ʩʦʩʪʦʷʥʠʝ ʨʝʛʠʩʪʨʘʪʦʨʘ ʠ, ʧʨʠ ʥʘʣʠʯʠʠ ʜʦʩʪʘʪʦʯʥʳʭ ʧʦʣʥʦʤʦʯʠʡ, 
ʢʥʦʧʢʘ "ʇʫʩʢ". 
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ʇʨʠ ʥʦʨʤʘʣʴʥʦʡ ʨʘʙʦʪʝ ʨʝʛʠʩʪʨʘʪʦʨʘ ʬʦʥ ʧʨʘʚʦʡ ʯʘʩʪʠ ʟʘʛʦʣʦʚʢʘ ʪʘʢʦʡ ʞʝ, ʢʘʢ ʬʦʥ ʣʝʚʦʡ 
ʯʘʩʪʠ, ʠ ʧʦʜ ʟʥʘʯʝʥʠʝʤ ʚʨʝʤʝʥʠ ʨʝʛʠʩʪʨʘʪʦʨʘ ʦʪʦʙʨʘʞʘʝʪʩʷ ʩʦʩʪʦʷʥʠʝ "ʆʂ". ʊʘʤ ʞʝ 
ʦʪʦʙʨʘʞʘʶʪʩʷ ʜʨʫʛʠʝ ʩʦʩʪʦʷʥʠʷ ʨʝʛʠʩʪʨʘʪʦʨʘ, ʯʘʩʪʴ ʠʟ ʢʦʪʦʨʳʭ ʜʦʧʦʣʥʠʪʝʣʴʥʦ 
ʦʪʦʙʨʘʞʘʶʪʩʷ ʠʟʤʝʥʝʥʠʝʤ ʮʚʝʪʘ ʬʦʥʘ. ʉʝʨʦ-ʛʦʣʫʙʦʡ ʮʚʝʪ ʬʦʥʘ ʩʦʦʪʚʝʪʩʪʚʫʝʪ ʥʦʨʤʘʣʴʥʦʡ 
ʨʘʙʦʪʝ, ʞʸʣʪʳʡ ʠ ʢʨʘʩʥʳʡ - ʧʨʦʙʣʝʤʘʤ ʨʘʟʥʦʛʦ ʫʨʦʚʥʷ ʚʘʞʥʦʩʪʠ. ʇʨʠ ʧʦʪʝʨʝ ʩʚʷʟʠ ʩ 
ʨʝʛʠʩʪʨʘʪʦʨʦʤ ʟʥʘʯʝʥʠ ̫ʚʨʝʤʝʥʠ ʠ ʩʦʩʪʦʷʥʠʷ ʨʝʛʠʩʪʨʘʪʦʨʘ ʧʝʨʝʩʪʘʪʁ ʦʙʥʦʚʣʷʪʴʩʷ, ʘ ʬʦʥ 
ʧʦʜ ʥʠʤʠ ʩʪʘʥʦʚʠʪʩʷ ʩʝʨʳʤ. 
 
ʇʨʠ ʥʘʣʠʯʠʠ ʧʨʦʙʣʝʤ ʙʦʣʴʰʝʡ ʚʘʞʥʦʩʪʠ (ʢʨʘʩʥʳʡ ʮʚʝʪ ʬʦʥʘ) ʧʨʦʙʣʝʤʳ ʤʝʥʴʰʝʡ ʚʘʞʥʦʩʪʠ 
(ʞʸʣʪʳʡ ʮʚʝʪ ʬʦʥʘ) ʚ ʟʘʛʦʣʦʚʢʝ ʩʪʨʘʥʠʮ ʚʨʝʤʝʥʥʦ ʥʝ ʦʪʦʙʨʘʞʘʶʪʩʷ. ʆʥʠ ʧʨʦʜʦʣʞʘʶʪ 
ʦʪʦʙʨʘʞʘʪʴʩʷ ʚ ʩʪʨʦʢʝ "ʉʘʤʦʜʠʘʛʥʦʩʪʠʢʘ" ʪʘʙʣʠʮʳ ʩʦʩʪʦʷʥʠʷ ʠ ʧʘʨʘʤʝʪʨʦʚ ʨʝʛʠʩʪʨʘʪʦʨʘ. 
 

ʊʘʙʣʠʮʘ 3.1 

ʉʣʦʚʦ ʌʦʥ ʈʘʩʰʠʬʨʦʚʢʘ 

ʆʂ 
ʩʝʨʦ-
ʛʦʣʫʙʦʡ 

ʅʦʨʤʘʣʴʥʘʷ ʨʘʙʦʪʘ ʨʝʛʠʩʪʨʘʪʦʨʘ. 

ɿɸʇʋʉʂ 
ʩʝʨʦ-
ʛʦʣʫʙʦʡ 

ʆʞʠʜʘʥʠʝ ʥʘʯʘʣʴʥʳʭ ʟʥʘʯʝʥʠʡ (ʥʘʧʨʠʤʝʨ, GOOSE). 

ɹʉ ʢʨʘʩʥʳʡ ʅʝʠʩʧʨʘʚʥʦʩʪʴ ʙʣʦʢʘ ʩʦʧʨʷʞʝʥʠʷ. 

ɺʈɽʄʗ 
ʞʸʣʪʳʡ ʀʜʸʪ ʧʦʜʩʪʨʦʡʢʘ ʯʘʩʦʚ ʨʝʛʠʩʪʨʘʪʦʨʘ. 

ʢʨʘʩʥʳʡ ʅʝʪ ʩʚʷʟʠ ʥʠ ʩ ʦʜʥʠʤ ʠʟ ʩʢʦʥʬʠʛʫʨʠʨʦʚʘʥʥʳʭ ʵʪʘʣʦʥʦʚ ʚʨʝʤʝʥʠ. 

ɼʀʉʂ 
ʞʸʣʪʳʡ ɼʠʘʛʥʦʩʪʠʢʘ ʦʩʥʦʚʥʦʛʦ ʜʠʩʢʘ: ʧʨʝʜʫʧʨʝʞʜʝʥʠʝ. 

ʢʨʘʩʥʳʡ ɼʠʘʛʥʦʩʪʠʢʘ ʦʩʥʦʚʥʦʛʦ ʜʠʩʢʘ: ʥʝʠʩʧʨʘʚʥʦʩʪʴ. 

ɼʆʉʊʋʇ 
ʞʸʣʪʳʡ ʈʘʟʨʝʰʝʥʦ ʧʦʜʢʣʶʯʝʥʠʝ ʢ ʨʝʛʠʩʪʨʘʪʦʨʫ ʧʦ ʧʨʦʪʦʢʦʣʫ SSH. 

ʢʨʘʩʥʳʡ ɸʢʪʠʚʥʦ ʧʦʜʢʣʶʯʝʥʠʝ ʢ ʨʝʛʠʩʪʨʘʪʦʨʫ ʧʦ ʧʨʦʪʦʢʦʣʫ SSH. 

ʃʀʎɽʅɿʀʗ 
ʞʸʣʪʳʡ ʃʠʮʝʥʟʠʷ ʩʢʦʨʦ ʠʩʪʝʢʘʝʪ ʠʣʠ ʠʤʝʝʪ ʦʛʨʘʥʠʯʝʥʠʷ. 

ʢʨʘʩʥʳʡ ʅʝʪ ʣʠʮʝʥʟʠʠ. ɿʘʧʠʩʳʚʘʶʪʩʷ ʪʦʣʴʢʦ ʤʝʪʘʜʘʥʥʳʝ ʦʩʮʠʣʣʦʛʨʘʤʤ. 

ʇʋʉʂ ʢʨʘʩʥʳʡ ʀʜʸʪ ʟʘʧʠʩʴ ʦʩʮʠʣʣʦʛʨʘʤʤʳ. 

ʉɺʗɿʔ ʞʸʣʪʳʡ ʆʪʩʫʪʩʪʚʠʝ ʜʘʥʥʳʭ ʘʥʘʣʦʛʦʚʳʭ ʠʣʠ ʜʠʩʢʨʝʪʥʳʭ ʩʠʛʥʘʣʦʚ. 

ʊɽʈʄʆ ʞʸʣʪʳʡ ʊʝʤʧʝʨʘʪʫʨʘ ʥʝ ʚ ʥʦʨʤʝ (ʧʝʨʝʦʭʣʘʞʜʝʥʠʝ ʠʣʠ ʧʝʨʝʛʨʝʚ). 

ʂʈʕʐ-ɼɸʄʇ ʞʸʣʪʳʡ 
ʅʘʣʠʯʠʝ ʩʚʝʞʝʛʦ ʬʘʡʣʘ ʜʠʘʛʥʦʩʪʠʢʠ ʘʚʘʨʠʡʥʦʛʦ ʟʘʚʝʨʰʝʥʠ ̫
AuraQt, ʩʦʟʜʘʥʥʦʛʦ ʚ ʪʝʯʝʥʠʝ ʧʦʩʣʝʜʥʠʭ ʩʫʪʦʢ. ʌʘʡʣ ʚʭʦʜʠʪ ʚ 
ʝʜʠʥʳʡ ʘʨʭʠʚ (ʩʤ. ʧʧ. 3.3.20 ʠ 3.3.20.10). 
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ʉʣʦʚʦ ʌʦʥ ʈʘʩʰʠʬʨʦʚʢʘ 

ʉʀʄʋʃʗʎʀʗ ʣʶʙʦʡ ʈʘʟʨʝʰʸʥ ʧʨʠʸʤ ʩʠʤʫʣʠʨʦʚʘʥʥʳʭ ʜʘʥʥʳʭ ʄʕʂ 61850. 

ʣʶʙʘʷ 
ʢʦʤʙʠʥʘʮʠʷ 

ʩʝʨʳʡ 
ʉʚʷʟʴ ʤʝʞʜʫ ʙʨʘʫʟʝʨʦʤ ʠ ʨʝʛʠʩʪʨʘʪʦʨʦʤ ʙʳʣʘ ʚ ʢʘʢʦʡ-ʪʦ ʤʦʤʝʥʪ 
ʧʦʪʝʨʷʥʘ. ʆʙʥʦʚʣʝʥʠʝ ʦʪʦʙʨʘʞʝʥʠʷ ʩʦʩʪʦʷʥʠʷ ʧʨʝʢʨʘʱʝʥʦ ʜʦ 
ʧʝʨʝʟʘʛʨʫʟʢʠ ʩʪʨʘʥʠʮʳ. 

 
ɺʦ ʚʨʝʤʷ ʟʘʧʠʩʠ ʦʩʮʠʣʣʦʛʨʘʤʤʳ ʧʨʦʮʝʥʪ ʟʘʚʝʨʰʝʥʠʷ ʟʘʧʠʩʠ ʦʪʦʙʨʘʞʘʝʪʩʷ ʧʦʜ ʧʨʘʚʦʡ 
ʯʘʩʪʴʶ ʟʘʛʦʣʦʚʢʘ ʩʪʨʘʥʠʮʳ; ʧʨʦʮʝʥʪ ʟʘʚʝʨʰʝʥʠʷ ʥʘʯʠʥʘʝʪʩʷ ʩ ʦʪʨʠʮʘʪʝʣʴʥʦʡ ʚʝʣʠʯʠʥʳ, 
ʩʦʦʪʚʝʪʩʪʚʫʶʱʝʡ ʟʘʧʠʩʠ ʜʦʘʚʘʨʠʡʥʦʛʦ ʨʝʞʠʤʘ; ʦʥ ʧʦʩʪʝʧʝʥʥʦ ʫʚʝʣʠʯʠʚʘʝʪʩʷ ʧʦ ʤʝʨʝ ʟʘʧʠʩʠ 
ʠ ʫʤʝʥʴʰʘʝʪʩʷ ʩʢʘʯʢʦʤ ʧʨʠ ʧʨʦʜʣʝʥʠʠ ʟʘʧʠʩʠ ʧʦʚʪʦʨʥʳʤ ʧʫʩʢʦʤ. 
 
ʄʝʥʶ ʥʘʚʠʛʘʮʠʠ, ʨʘʩʧʦʣʦʞʝʥʥʦʝ ʚ ʣʝʚʦʡ ʯʘʩʪʠ ʢʘʞʜʦʡ ʩʪʨʘʥʠʮʳ, ʩʦʜʝʨʞʠʪ ʩʧʠʩʦʢ ʩʪʨʘʥʠʮ 
ʚʝʙ-ʠʥʪʝʨʬʝʡʩʘ ʨʝʛʠʩʪʨʘʪʦʨʘ. ʅʝ ʚʩʝ ʠʟ ʵʪʠʭ ʩʪʨʘʥʠʮ ʜʦʩʪʫʧʥʳ ʚʩʝʤ ʧʦʣʴʟʦʚʘʪʝʣʷʤ. ʇʨʠ 
ʥʝʜʦʩʪʘʪʦʯʥʦʩʪʠ ʧʦʣʥʦʤʦʯʠʡ, ʩʦʦʪʚʝʪʩʪʚʫʶʱʝʝ ʩʦʦʙʱʝʥʠʝ ʧʦʷʚʣʷʝʪʩʷ ʚʤʝʩʪʦ ʦʩʥʦʚʥʦʛʦ 
ʩʦʜʝʨʞʠʤʦʛʦ ʦʪʢʨʳʚʘʝʤʦʡ ʩʪʨʘʥʠʮʳ. ʇʫʥʢʪ ʤʝʥʶ ʥʘʚʠʛʘʮʠʠ, ʩʦʦʪʚʝʪʩʪʚʫʶʱʠʡ ʪʝʢʫʱʝʡ 
ʩʪʨʘʥʠʮʝ, ʦʪʤʝʯʘʝʪʩʷ ʮʚʝʪʦʤ ʠ ʩʪʨʝʣʢʘʤʠ ʚ ʩʪʦʨʦʥʫ ʩʦʜʝʨʞʠʤʦʛʦ. 
 
ɺ ʮʝʥʪʨʘʣʴʥʦʡ ʯʘʩʪʠ ʩʪʨʘʥʠʮʳ "ʉʦʩʪʦʷʥʠʝ" ʨʘʩʧʦʣʦʞʝʥʘ ʪʘʙʣʠʮʘ, ʚ ʢʦʪʦʨʦʡ ʦʪʦʙʨʘʞʘʶʪʩʷ 
ʦʩʥʦʚʥʳʝ ʧʘʨʘʤʝʪʨʳ ʨʝʛʠʩʪʨʘʪʦʨʘ ʠ ʩʚʦʜʥʘʷ ʜʠʘʛʥʦʩʪʠʯʝʩʢʘʷ ʠʥʬʦʨʤʘʮʠʷ. ʉʦʜʝʨʞʠʤʦʝ 
ʪʘʙʣʠʮʳ ʘʚʪʦʤʘʪʠʯʝʩʢʠ ʦʙʥʦʚʣʷʝʪʩʷ. ʂʥʦʧʢʠ ʚʳʙʦʨʘ ʠ ʦʪʦʙʨʘʞʝʥʠʷ ʩʢʦʨʦʩʪʠ ʦʙʥʦʚʣʝʥʠʷ 
ʨʘʩʧʦʣʦʞʝʥʳ ʚ ʧʨʘʚʦʡ ʯʘʩʪʠ ʩʪʨʦʢʠ ʟʘʛʦʣʦʚʢʘ ʪʘʙʣʠʮʳ. ʀʭ ʟʥʘʯʝʥʠʝ, ʩʣʝʚʘ ʥʘʧʨʘʚʦ: 

¶ ʧʨʠʦʩʪʘʥʦʚʠʪʴ ʦʙʥʦʚʣʝʥʠʝ 

¶ ʤʝʜʣʝʥʥʦʝ ʦʙʥʦʚʣʝʥʠʝ (ʧʨʠʤʝʨʥʦ ʨʘʟ ʚ 10 ʩʝʢʫʥʜ) 

¶ ʥʦʨʤʘʣʴʥʦʝ ʦʙʥʦʚʣʝʥʠʝ (ʧʨʠʤʝʨʥʦ ʨʘʟ ʚ ʩʝʢʫʥʜʫ) 

¶ ʙʳʩʪʨʦʝ ʦʙʥʦʚʣʝʥʠʝ (ʜʦ 10 ʨʘʟ ʚ ʩʝʢʫʥʜʫ, ʥʦ ʦʛʨʘʥʠʯʝʥʦ ʬʘʢʪʠʯʝʩʢʠʤ 
ʙʳʩʪʨʦʜʝʡʩʪʚʠʝʤ ʨʝʛʠʩʪʨʘʪʦʨʘ, ʙʨʘʫʟʝʨʘ ʠ ʢʘʥʘʣʘ ʩʚʷʟʠ) 

 
ɽʩʣʠ ʢʥʦʧʢʠ ʩʢʦʨʦʩʪʠ ʦʙʥʦʚʣʝʥʠʷ ʥʝ ʧʦʢʘʟʘʥʳ, ʟʥʘʯʠʪ ʙʳʣ ʦʙʨʳʚ ʩʚʷʟʠ ʤʝʞʜʫ ʙʨʘʫʟʝʨʦʤ ʠ 
ʨʝʛʠʩʪʨʘʪʦʨʦʤ ʠ ʜʘʣʴʥʝʡʰʝʝ ʦʙʥʦʚʣʝʥʠʝ ʧʨʝʢʨʘʱʝʥʦ ʜʦ ʧʝʨʝʟʘʛʨʫʟʢʠ ʩʪʨʘʥʠʮʳ. 
 
ɼʣʷ ʪʘʙʣʠʮʳ "ʉʦʩʪʦʷʥʠʝ ʠ ʧʘʨʘʤʝʪʨʳ ʨʝʛʠʩʪʨʘʪʦʨʘ", ʘ ʪʘʢʞʝ ʜʣʷ ʨʷʜʘ ʜʨʫʛʠʭ ʪʘʙʣʠʮ ʚʝʙ-
ʠʥʪʝʨʬʝʡʩʘ, ʧʨʝʜʫʩʤʦʪʨʝʥʘ ʚʦʟʤʦʞʥʦʩʪʴ ʢʦʧʠʨʦʚʘʥʠʷ ʠʟʦʙʨʘʞʝʥʠʷ ʪʘʙʣʠʮʳ ʚ ʙʫʬʝʨ ʦʙʤʝʥʘ 
ʥʘʞʘʪʠʝʤ ʥʘ ʠʟʦʙʨʘʞʝʥʠʝ ʧʫʥʢʪʠʨʥʦʡ ʨʘʤʦʯʢʠ ʚ ʣʝʚʦʡ ʯʘʩʪʠ ʩʪʨʦʢʠ ʟʘʛʦʣʦʚʢʘ ʪʘʙʣʠʮʳ. 
ʌʫʥʢʮʠʷ ʨʘʙʦʪʘʝʪ ʥʝ ʚʦ ʚʩʝʭ ʙʨʘʫʟʝʨʘʭ, ʧʦʜʨʦʙʥʝʝ ʩʤ. ʧ. 3.19. 
 
3.3.5 ʉʪʨʘʥʠʮʘ "ʀʥʜʠʢʘʪʦʨʳ" 

ʉʪʨʘʥʠʮʘ "ʀʥʜʠʢʘʪʦʨʳ" ʜʫʙʣʠʨʫʝʪ ʘʧʧʘʨʘʪʥʳʝ ʩʚʝʪʦʜʠʦʜʥʳʝ ʠʥʜʠʢʘʪʦʨʳ, ʨʘʩʧʦʣʦʞʝʥʥʳʝ ʥʘ 
ʧʝʨʝʜʥʝʡ ʧʘʥʝʣʠ ʩʠʩʪʝʤʥʦʛʦ ʙʣʦʢʘ ʨʝʛʠʩʪʨʘʪʦʨʘ. ʇʨʠ ʥʘʣʠʯʠʠ ʜʦʩʪʘʪʦʯʥʳʭ ʧʦʣʥʦʤʦʯʠʡ, 
ʪʘʢʞʝ ʦʪʦʙʨʘʞʘʶʪʩʷ ʢʥʦʧʢʠ "ʊʝʩʪ ʠʥʜʠʢʘʮʠʠ" ʜʣʷ ʚʢʣʶʯʝʥʠʷ ʚʩʝʭ ʠʥʜʠʢʘʪʦʨʦʚ ʠ "ʉʙʨʦʩ 
ʠʥʜʠʢʘʮʠʠ" ʜʣʷ ʛʘʰʝʥʠʷ ʚʩʝʭ ʠʥʜʠʢʘʪʦʨʦʚ (ʠʥʜʠʢʘʪʦʨ "ʇʫʣʴʩ" ʚ ʣʶʙʦʤ ʩʣʫʯʘʝ ʧʨʦʜʦʣʞʘʝʪ 
ʤʠʛʘʪʴ). ʀʥʜʠʢʘʪʦʨʳ ʚʢʣʶʯʘʶʪʩʷ ʧʨʠ ʥʘʩʪʫʧʣʝʥʠʠ ʩʦʦʪʚʝʪʩʪʚʫʶʱʠʭ ʫʩʣʦʚʠʡ - ʟʘʚʝʨʰʝʥʠʠ 
ʟʘʧʠʩʠ ʦʩʮʠʣʣʦʛʨʘʤʤʳ, ʦʙʥʘʨʫʞʝʥʠʠ ʥʝʠʩʧʨʘʚʥʦʩʪʠ ʨʝʛʠʩʪʨʘʪʦʨʘ, ʩʨʘʙʘʪʳʚʘʥʠʠ 
ʩʦʦʪʚʝʪʩʪʚʫʶʱʝʛʦ ʧʫʩʢʦʚʦʛʦ ʦʨʛʘʥʘ; ʠʥʜʠʢʘʪʦʨʳ ʦʩʪʘʶʪʩʷ ʚʢʣʶʯʝʥʥʳʤʠ ʜʦ ʩʙʨʦʩʘ ʠʥʜʠʢʘʮʠʠ 
ʢʥʦʧʢʦʡ ʚ ʚʝʙ-ʠʥʪʝʨʬʝʡʩʝ ʠʣʠ ʥʘ ʩʠʩʪʝʤʥʦʤ ʙʣʦʢʝ ʨʝʛʠʩʪʨʘʪʦʨʘ. 
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3.3.6 ʉʪʨʘʥʠʮʘ "ɺʨʝʤʷ" 

ʉʪʨʘʥʠʮʘ "ɺʨʝʤʷ" ʩʦʜʝʨʞʠʪ ʧʝʨʝʯʝʥʴ ʩʢʦʥʬʠʛʫʨʠʨʦʚʘʥʥʳʭ ʠʩʪʦʯʥʠʢʦʚ ʩʠʥʭʨʦʥʠʟʘʮʠʠ 
ʚʨʝʤʝʥʠ ʨʝʛʠʩʪʨʘʪʦʨʘ ʩ ʫʢʘʟʘʥʠʝʤ ʩʤʝʱʝʥʠʷ ʚʨʝʤʝʥʠ ʢʘʞʜʦʛʦ ʠʟ ʠʩʪʦʯʥʠʢʦʚ ʦʪʥʦʩʠʪʝʣʴʥʦ 
ʚʨʝʤʝʥʠ ʨʝʛʠʩʪʨʘʪʦʨʘ. ʊʘʢʞʝ ʦʪʦʙʨʘʞʘʝʪʩʷ ʩʦʩʪʦʷʥʠʝ ʩʠʥʭʨʦʥʠʟʘʮʠʠ ʠ ʩʦʩʪʦʷʥʠʝ ʯʘʩʦʚ 
ʩʘʤʦʛʦ ʨʝʛʠʩʪʨʘʪʦʨʘ, ʚʢʣʶʯʘʷ ʪʝʨʤʦʢʦʤʧʝʥʩʠʨʦʚʘʥʥʳʝ ʯʘʩʳ ʚ ʩʦʩʪʘʚʝ AuraHID. ʇʨʠ 
ʦʪʩʫʪʩʪʚʠʠ ʨʘʙʦʪʦʩʧʦʩʦʙʥʳʭ ʠʩʪʦʯʥʠʢʦʚ ʚʨʝʤʝʥʠ ʠ ʥʘʣʠʯʠʠ ʩʦʦʪʚʝʪʩʪʚʫʶʱʠʭ ʧʦʣʥʦʤʦʯʠʡ 
ʩʪʘʥʦʚʠʪʩʷ ʜʦʩʪʫʧʥʘ ʢʥʦʧʢʘ "ʋʩʪʘʥʦʚʠʪʴ ʚʨʝʤʷ ʩ ʇʂ" ʜʣʷ ʨʫʯʥʦʡ ʩʠʥʭʨʦʥʠʟʘʮʠʝʡ ʚʨʝʤʝʥʠ 
ʨʝʛʠʩʪʨʘʪʦʨʘ ʧʦ ʯʘʩʘʤ ʢʦʤʧʴʶʪʝʨʘ ʦʧʝʨʘʪʦʨʘ. 
 

 
 
ʇʨʠ ʥʘʣʠʯʠʠ ʥʝʩʢʦʣʴʢʠʭ ʠʩʪʦʯʥʠʢʦʚ ʩʠʥʭʨʦʥʠʟʘʮʠʠ ʚʨʝʤʝʥʠ ʧʨʠʦʨʠʪʝʪ ʠʤʝʶʪ ʠʩʪʦʯʥʠʢʠ PTP, 
ʟʘʪʝʤ NMEA+PPS, ʟʘʪʝʤ NTP. 
 
3.3.7 ʉʪʨʘʥʠʮʘ "ʉʝʪʴ"  

ʉʪʨʘʥʠʮʘ "ʉʝʪʴ" ʩʦʜʝʨʞʠʪ ʪʝʢʫʱʝʝ ʩʦʩʪʦʷʥʠʝ ʩʝʪʝʚʳʭ ʠʥʪʝʨʬʝʡʩʦʚ ʨʝʛʠʩʪʨʘʪʦʨʘ, ʠʭ 
ʧʘʨʘʤʝʪʨʳ ʠ ʦʩʥʦʚʥʫ  ʁʩʪʘʪʠʩʪʠʢʫ. ʊʘʢʞʝ ʵʪʘ ʩʪʨʘʥʠʮʘ ʩʦʜʝʨʞʠʪ ʧʝʨʝʯʝʥʴ ʘʢʪʠʚʥʳʭ TCP ʠ 
UDP ʧʦʨʪʦʚ ʨʝʛʠʩʪʨʘʪʦʨʘ. 
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3.3.8 ʉʪʨʘʥʠʮʘ "ʊʨʘʬʠʢ"  

ʉʦʜʝʨʞʠʪ ʠʥʪʝʨʬʝʡʩ ʘʥʘʣʠʟʘʪʦʨʘ ʩʝʪʝʚʦʛʦ ʪʨʘʬʠʢʘ ʄʕʂ 61850, ʧʦʜʨʦʙʥʦ ʦʧʠʩʘʥʥʳʡ ʚ ʧʧ. 
3.8.2 ʠ 3.8.3. 
 
3.3.9 ʉʪʨʘʥʠʮʘ "ʀʩʪʦʯʥʠʢʠ"  

ʉʪʨʘʥʠʮʘ "ʀʩʪʦʯʥʠʢʠ" ʩʦʜʝʨʞʠʪ ʧʝʨʝʯʝʥʴ ʠ ʩʦʩʪʦʷʥʠʝ ʚʩʝʭ ʠʩʪʦʯʥʠʢʦʚ ʘʥʘʣʦʛʦʚʳʭ ʠ 
ʜʠʩʢʨʝʪʥʳʭ ʩʠʛʥʘʣʦʚ, ʠʩʧʦʣʴʟʫʝʤʳʭ ʨʝʛʠʩʪʨʘʪʦʨʦʤ. ɺ ʯʘʩʪʥʦʩʪʠ, ʥʘ ʥʝʡ ʦʪʦʙʨʘʞʘʶʪʩʷ ʧʦʪʦʢʠ 
SAMPLED VALUES ʠ GOOSE, ʘ ʪʘʢʞʝ ʙʫʬʝʨʠʟʦʚʘʥʥʳʝ ʠ ʥʝʙʫʬʝʨʠʟʦʚʘʥʥʳʝ ʦʪʯʸʪʳ. ʇʦʪʦʢʠ 
ʠ ʦʪʯʸʪʳ, ʜʦʩʪʫʧʥʳʝ ʨʝʛʠʩʪʨʘʪʦʨʫ, ʥʦ ʥʝ ʩʢʦʥʬʠʛʫʨʠʨʦʚʘʥʥʳʝ ʜʣʷ ʠʩʧʦʣʴʟʦʚʘʥʠʷ ʠʤ, ʥʘ ʵʪʦʡ 
ʩʪʨʘʥʠʮʝ ʥʝ ʦʪʦʙʨʘʞʘʶʪʩʷ. 
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3.3.10 ʉʪʨʘʥʠʮʘ "ɸʥʘʣʦʛʦʚʳʝ" 

ʉʪʨʘʥʠʮʘ "ɸʥʘʣʦʛʦʚʳʝ" ʩʦʜʝʨʞʠʪ ʩʧʠʩʦʢ ʘʥʘʣʦʛʦʚʳʭ ʢʘʥʘʣʦʚ ʨʝʛʠʩʪʨʘʪʦʨʘ ʩ ʠʭ ʪʝʢʫʱʠʤʠ 
ʟʥʘʯʝʥʠʷʤʠ ʠ ʝʜʠʥʠʮʘʤʠ ʠʟʤʝʨʝʥʠʷ, ʚʳʰʝ ʢʦʪʦʨʦʛʦ ʨʘʟʤʝʱʘʝʪʩʷ ʦʙʣʘʩʪʴ ʛʨʘʬʠʯʝʩʢʦʛʦ 
ʧʨʝʜʩʪʘʚʣʝʥʠʷ. ɺ ʣʝʚʦʡ ʯʘʩʪʠ ʛʨʘʬʠʯʝʩʢʦʡ ʦʙʣʘʩʪʠ ʦʪʦʙʨʘʞʘʶʪʩʷ ʚʝʢʪʦʨʘ ʠʟʤʝʨʷʝʤʳʭ 
ʩʠʛʥʘʣʦʚ, ʚ ʧʨʘʚʦʡ - ʠʭ ʛʨʘʬʠʢʠ. ɺ ʪʘʙʣʠʮʝ ʛʘʣʦʯʢʘʤʠ ʚʳʙʠʨʘʶʪʩʷ ʩʠʛʥʘʣʳ ʜʣʷ ʛʨʘʬʠʯʝʩʢʦʛʦ 
ʦʪʦʙʨʘʞʝʥʠʷ, ʪʦʯʢʦʡ ʚʳʙʠʨʘʝʪʩʷ ʦʧʦʨʥʳʡ ʩʠʛʥʘʣ, ʦʪʥʦʩʠʪʝʣʴʥʦ ʢʦʪʦʨʦʛʦ ʙʫʜʫʪ ʩʯʠʪʘʪʴʩʷ 
ʫʛʣʳ. 
 
ʄʘʩʰʪʘʙ ʛʨʘʬʠʢʦʚ ʩʠʛʥʘʣʦʚ ʚʳʙʠʨʘʝʪʩʷ ʘʚʪʦʤʘʪʠʯʝʩʢʠ ʧʦ ʩʠʛʥʘʣʫ, ʠʤʝʶʱʝʤʫ ʥʘʠʙʦʣʴʰʠʡ 
ʨʘʟʤʘʭ, ʥʦ ʤʦʞʝʪ ʙʳʪʴ ʪʘʢʞʝ ʚʳʙʨʘʥ ʧʦʣʴʟʦʚʘʪʝʣʝʤ ʧʦ ʱʝʣʯʢʫ ʥʘ ʪʝʢʫʱʝʤ ʤʘʩʰʪʘʙʝ ʚ 
ʧʨʘʚʦʡ ʚʝʨʭʥʝʡ ʯʘʩʪʠ ʛʨʘʬʠʢʘ. 
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ʇʦ ʫʤʦʣʯʘʥʠʶ ʟʥʘʯʝʥʠʷ ʩʠʛʥʘʣʦʚ ʚ ʪʘʙʣʠʮʝ ʦʪʦʙʨʘʞʘʶʪʩʷ ʚ ʧʝʨʚʠʯʥʳʭ ʚʝʣʠʯʠʥʘʭ, ʥʦ ʤʦʞʥʦ 
ʚʳʙʨʘʪʴ ʜʣʷ ʦʪʦʙʨʘʞʝʥʠʷ ʪʘʢʞʝ ʚʪʦʨʠʯʥʳʝ ʚʝʣʠʯʠʥʳ ʠ/ʠʣʠ ʢʚʘʥʪʳ ɸʎʇ. ʊʘʢʞʝ ʤʦʞʥʦ 
ʦʪʦʙʨʘʟʠʪʴ ʠʟʤʝʨʝʥʥʫʶ ʯʘʩʪʦʪʫ ʧʦ ʢʘʞʜʦʤʫ ʢʘʥʘʣʫ. ɼʣʷ ʢʘʥʘʣʦʚ ʧʦʩʪʦʷʥʥʦʛʦ ʪʦʢʘ ʚʤʝʩʪʦ 
ʟʥʘʯʝʥʠʡ ʫʛʣʘ ʠ ʯʘʩʪʦʪʳ ʦʪʦʙʨʘʞʘʝʪʩʷ ʩʠʤʚʦʣ "=". ʇʨʠ ʦʪʩʫʪʩʪʚʠʠ ʩʠʛʥʘʣʘ ʚʤʝʩʪʦ ʚʩʝʭ 
ʟʥʘʯʝʥʠʡ ʚʳʚʦʜʠʪʩʷ ʥʘʜʧʠʩʴ "ʉɺʗɿʔ". 
 
ʈʝʞʠʤ ʧʦʚʝʨʢʠ ʤʝʥʷʝʪ ʦʪʦʙʨʘʞʝʥʠʝ ʠʟʤʝʨʷʝʤʳʭ ʚʝʣʠʯʠʥ, ʦʢʨʫʛʣʷʷ ʠʭ ʚ ʩʦʦʪʚʝʪʩʪʚʠʠ ʩ 
ʟʘʷʚʣʝʥʥʦʡ ʪʦʯʥʦʩʪʴʶ ʠ ʚʚʦʜʷ ʩʦʦʪʚʝʪʩʪʚʫʶʱʠʡ ʛʠʩʪʝʨʝʟʠʩ, ʘ ʪʘʢʞʝ ʜʦʙʘʚʣʷʝʪ ʩʪʦʣʙʝʮ ʩʦ 
ʟʥʘʯʝʥʠʝʤ ʧʨʝʜʝʣʘ ʰʢʘʣʳ ʠʟʤʝʨʝʥʠʷ ʚʦ ʚʪʦʨʠʯʥʳʭ ʚʝʣʠʯʠʥʘʭ, ʠʩʧʦʣʴʟʫʝʤʦʝ ʚ ʵʪʠʭ 
ʨʘʩʯʸʪʘʭ. ʂʘʢ ʧʨʘʚʠʣʦ, ʧʦʚʝʨʢʘ ʧʨʦʠʟʚʦʜʠʪʩʷ ʚʦ ʚʪʦʨʠʯʥʳʭ ʚʝʣʠʯʠʥʘʭ ʠ ʚ ʩʦʦʪʚʝʪʩʪʚʠʠ ʩ 
ʪʠʧʦʤ ʢʘʞʜʦʛʦ ʢʘʥʘʣʘ (ʧʦʩʪʦʷʥʥʳʡ ʠʣʠ ʧʝʨʝʤʝʥʥʳʡ ʪʦʢ), ʥʦ ʝʩʪʴ ʚʦʟʤʦʞʥʦʩʪʴ ʧʝʨʝʢʣʶʯʠʪʴ 
ʚʩʝ ʢʘʥʘʣʳ ʥʘ ʦʪʦʙʨʘʞʝʥʠʝ ʧʦʩʪʦʷʥʥʦʡ ʠʣʠ ʧʝʨʝʤʝʥʥʦʡ ʩʦʩʪʘʚʣʷʶʱʝʡ ʚ ʩʣʫʯʘʷʭ, ʢʦʛʜʘ 
ʤʝʪʦʜʠʢʘ ʧʦʚʝʨʢʠ ʵʪʦʛʦ ʪʨʝʙʫʝʪ (ʥʘʧʨʠʤʝʨ, ʧʨʠ ʧʦʚʝʨʢʝ ʩʠʩʪʝʤʥʦʛʦ ʙʣʦʢʘ ʙʝʟ ʠʟʤʝʨʠʪʝʣʴʥʳʭ 
ʧʨʝʦʙʨʘʟʦʚʘʪʝʣʝʡ). 
 
3.3.11 ʉʪʨʘʥʠʮʘ "ɼʠʩʢʨʝʪʥʳʝ" 

ʉʪʨʘʥʠʮʘ "ɼʠʩʢʨʝʪʥʳʝ" ʩʦʜʝʨʞʠʪ ʩʧʠʩʦʢ ʜʠʩʢʨʝʪʥʳʭ ʢʘʥʘʣʦʚ ʨʝʛʠʩʪʨʘʪʦʨʘ ʩ ʠʭ ʪʝʢʫʱʠʤʠ 
ʩʦʩʪʦʷʥʠʷʤʠ. ʄʦʞʥʦ ʪʘʢʞʝ ʧʦʢʘʟʘʪʴ ʚʨʝʤʷ ʧʦʩʣʝʜʥʝʛʦ ʠʟʤʝʥʝʥʠʷ ʢʘʞʜʦʛʦ ʠʟ ʜʠʩʢʨʝʪʥʳʭ 
ʩʠʛʥʘʣʦʚ. ɽʩʣʠ ʩʠʛʥʘʣ ʠʟʤʝʥʠʣʩʷ ʠʟ ʧʦʣʦʞʝʥʠʷ ʆʊʂʃ ʚ ʧʦʣʦʞʝʥʠʝ ɺʂʃ ʠʣʠ ʦʙʨʘʪʥʦ, ʚʨʝʤʷ 
ʝʛʦ ʠʟʤʝʥʝʥʠʷ ʧʦʢʘʟʳʚʘʝʪʩʷ ʯʸʨʥʳʤ ʮʚʝʪʦʤ. ɼʣʷ ʦʩʪʘʣʴʥʳʭ ʠʟʤʝʥʝʥʠʡ (ʧʝʨʚʦʥʘʯʘʣʴʥʦʝ 
ʚʢʣʶʯʝʥʠʝ ʨʝʛʠʩʪʨʘʪʦʨʘ, ʧʨʦʧʘʜʘʥʠʝ ʠ ʚʦʩʩʪʘʥʦʚʣʝʥʠʝ ʩʚʷʟʠ) ʚʨʝʤʷ ʠʟʤʝʥʝʥʠʷ 
ʧʦʢʘʟʳʚʘʝʪʩʷ ʩʝʨʳʤ ʮʚʝʪʦʤ. 
 
ɽʩʣʠ ʚ ʢʦʥʬʠʛʫʨʘʮʠʠ ʨʝʛʠʩʪʨʘʪʦʨʘ ʦʧʠʩʘʥ ʭʦʪʷ ʙʳ ʦʜʠʥ ʠʥʚʝʨʩʥʳʡ ʩʠʛʥʘʣ, ʩʣʝʚʘ ʦʪ ʩʪʦʣʙʮʘ 
"ɿʥʘʯʝʥʠʝ" ʙʫʜʝʪ ʜʦʧʦʣʥʠʪʝʣʴʥʦ ʧʦʢʘʟʘʥ ʩʪʦʣʙʝʮ "ʀʥʚ", ʚ ʢʦʪʦʨʦʤ ʛʘʣʦʯʢʘʤʠ ʦʪʤʝʯʝʥʳ 
ʠʥʚʝʨʩʥʳʝ ʩʠʛʥʘʣʳ. ɿʥʘʯʝʥʠʝ ʠʥʚʝʨʩʥʦʛʦ ʜʠʩʢʨʝʪʥʦʛʦ ʩʠʛʥʘʣʘ ʦʪʦʙʨʘʞʘʝʪʩʷ, ʧʝʨʝʜʘʸʪʩʷ ʠ 
ʟʘʧʠʩʳʚʘʝʪʩʷ ʫʞʝ ʩ ʫʯʸʪʦʤ ʠʥʚʝʨʩʠʠ. 



AuraQt. ʆʧʠʩʘʥʠʝ ʠ ʨʫʢʦʚʦʜʩʪʚʦ ʧʦʣʴʟʦʚʘʪʝʣʷ 29 

  

 
 
3.3.12 ʉʪʨʘʥʠʮʘ "ʇʫʩʢʦʚʳʝ"  

ʉʪʨʘʥʠʮʘ "ʇʫʩʢʦʚʳʝ" ʩʦʜʝʨʞʠʪ ʩʧʠʩʦʢ ʘʥʘʣʦʛʦʚʳʭ ʠ ʨʘʩʯʸʪʥʳʭ ʧʫʩʢʦʚʳʭ ʫʩʪʘʚʦʢ ʠ ʠʭ 
ʪʝʢʫʱʝʝ ʩʦʩʪʦʷʥʠʝ (ʚ ʥʦʨʤʝ / ʥʝ ʚ ʥʦʨʤʝ). ʇʨʦʩʪʳʝ ʧʫʩʢʦʚʳʝ ʫʩʪʘʚʢʠ ʧʦ ʜʠʩʢʨʝʪʥʳʤ ʢʘʥʘʣʘʤ 
(ʚʢʣʶʯʝʥʠʶ ʠ ʦʪʢʣʶʯʝʥʠʶ) ʥʘ ʵʪʦʡ ʩʪʨʘʥʠʮʝ ʥʝ ʦʪʦʙʨʘʞʘʶʪʩʷ. 
 

 
 
ʆʪʦʙʨʘʞʘʶʪʩʷ ʢʘʢ ʧʦʨʦʛʦʚʳʝ, ʪʘʢ ʠ ʪʝʢʫʱʠʝ ʟʥʘʯʝʥʠʷ, ʧʦ ʫʤʦʣʯʘʥʠʶ ʚ ʧʝʨʚʠʯʥʳʭ ʚʝʣʠʯʠʥʘʭ 
ʩʦ ʩʩʳʣʢʦʡ ʚ ʥʠʞʥʝʡ ʯʘʩʪʠ ʪʘʙʣʠʮʳ ʜʣʷ ʧʝʨʝʢʣʶʯʝʥʠʷ ʥʘ ʚʪʦʨʠʯʥʳʝ ʛʜʝ ʵʪʦ ʚʦʟʤʦʞʥʦ. 
ʉʝʨʳʝ ʧʦʨʦʛʦʚʳʝ ʟʥʘʯʝʥʠʷ ʩʦʦʪʚʝʪʩʪʚʫʶʪ ʦʪʢʣʶʯʸʥʥʳʤ ʧʦʨʦʛʘʤ. ʀʩʧʦʣʴʟʦʚʘʥʠʝ ʧʝʨʚʠʯʥʳʭ 
ʠʣʠ ʚʪʦʨʠʯʥʳʭ ʚʝʣʠʯʠʥ ʧʦʷʩʥʷʝʪʩʷ ʚ ʩʪʦʣʙʮʝ "PS" ʩʣʝʜʫʶʱʠʤ ʦʙʨʘʟʦʤ: 

¶ P - ʧʦʢʘʟʘʥʳ ʧʝʨʚʠʯʥʳʝ ʚʝʣʠʯʠʥʳ 

¶ S - ʧʦʢʘʟʘʥʳ ʚʪʦʨʠʯʥʳʝ ʚʝʣʠʯʠʥʳ 

¶ = - ʧʝʨʚʠʯʥʳʝ ʠ ʚʪʦʨʠʯʥʳʝ ʚʝʣʠʯʠʥʳ ʨʘʚʥʳ 
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ʊʝʢʫʱʠʝ ʟʥʘʯʝʥʠʷ ʜʦʧʦʣʥʠʪʝʣʴʥʦ ʢʦʜʠʨʫʶʪʩʷ ʮʚʝʪʦʤ ʬʦʥʘ: 

¶ ʩʝʨʳʡ ʚʦʧʨʦʩʠʪʝʣʴʥʳʡ ʟʥʘʢ ʥʘ ʙʝʣʦʤ ʬʦʥʝ - ʥʝ ʫʜʘʣʦʩʴ ʦʧʨʝʜʝʣʠʪʴ ʟʥʘʯʝʥʠʝ 
(ʥʘʧʨʠʤʝʨ, ʥʝʪ ʩʚʷʟʠ ʠʣʠ ʦʰʠʙʢʘ ʚ ʬʦʨʤʫʣʝ) 

¶ ʙʝʣʳʡ ʬʦʥ - ʫʩʪʘʚʢʘ ʥʝ ʢʦʥʪʨʦʣʠʨʫʝʪʩʷ (ʥʘʧʨʠʤʝʨ, ʚʳʚʝʜʝʥʘ ʠʟ ʨʘʙʦʪʳ) 

¶ ʟʝʣʸʥʳʡ ʬʦʥ - ʫʩʪʘʚʢʘ ʚ ʥʦʨʤʝ 

¶ ʞʸʣʪʳʡ ʬʦʥ - ʫʩʪʘʚʢʘ ʚ ʟʦʥʝ ʛʠʩʪʝʨʝʟʠʩʘ (ʧʦ ʫʨʦʚʥʶ ʠʣʠ ʧʦ ʚʨʝʤʝʥʠ) 

¶ ʢʨʘʩʥʳʡ ʬʦʥ - ʫʩʪʘʚʢʘ ʥʝ ʚ ʥʦʨʤʝ 
 
3.3.13 ʉʪʨʘʥʠʮʘ "ʄʕʂ 60870-5-104"  

ʉʪʨʘʥʠʮʘ "ʄʕʂ 60870-5-104" ʩʦʜʝʨʞʠʪ ʩʧʠʩʦʢ ʜʠʩʢʨʝʪʥʳʭ ʠ ʘʥʘʣʦʛʦʚʳʭ ʩʠʛʥʘʣʦʚ, 
ʧʫʙʣʠʢʫʝʤʳʭ ʨʝʛʠʩʪʨʘʪʦʨʦʤ ʚ ʧʨʦʪʦʢʦʣʝ ʄʕʂ 60870-5-104, ʘ ʪʘʢʞʝ ʧʘʨʘʤʝʪʨʳ ʧʦʜʢʣʶʯʝʥʠʷ. 
ɺ ʩʪʦʣʙʮʝ "ˉ" ʦʪʦʙʨʘʞʘʝʪʩʷ ʧʨʦʪʦʢʦʣʴʥʳʡ ʘʜʨʝʩ ʩʦʦʪʚʝʪʩʪʚʫʶʱʝʛʦ ʩʠʛʥʘʣʘ. ʇʦʜʨʦʙʥʝʝ ʧʨʦ 
ʠʩʧʦʣʴʟʦʚʘʥʠʝ ʄʕʂ 60870-5-104 ʩʤ. ʚ ʧ. 3.12. 
 

 
 
3.3.14 ʉʪʨʘʥʠʮʘ "ʆʪʯʸʪʳ ʆʄʇ" 

ʉʪʨʘʥʠʮʘ "ʆʪʯʸʪʳ ʆʄʇ" ʩʦʜʝʨʞʠʪ ʪʘʙʣʠʯʥʦʝ ʧʨʝʜʩʪʘʚʣʝʥʠʝ ʚʩʝʭ ʫʩʧʝʰʥʳʭ ʨʝʟʫʣʴʪʘʪʦʚ 
ʆʄʇ, ʠʤʝʶʱʠʭʩʷ ʥʘ ʨʝʛʠʩʪʨʘʪʦʨʝ. ʋʩʧʝʰʥʳʤ, ʚ ʜʘʥʥʦʤ ʩʣʫʯʘʝ, ʩʯʠʪʘʝʪʩʷ ʆʄʇ, ʧʦʢʘʟʘʚʰʝʝ 
ʤʝʩʪʦ ʧʦʚʨʝʞʜʝʥʠʷ ʥʘ ʦʜʥʦʡ ʠʟ ʦʧʠʩʘʥʥʳʭ ʣʠʥʠʡ (ʦʪ 0 ʜʦ 110% ʜʣʠʥʳ ʣʠʥʠʠ). ɽʩʣʠ 
ʥʦʤʠʥʘʣʴʥʳʡ ʪʦʢ ʣʠʥʠʠ ʥʝ ʙʳʣ ʧʨʝʚʳʰʝʥ ʠʣʠ ʤʝʩʪʦ ʧʦʚʨʝʞʜʝʥʠʷ ʥʘʭʦʜʠʪʩʷ ʚʥʝ ʣʠʥʠʠ, ʪʘʢʠʝ 
ʨʝʟʫʣʴʪʘʪʳ ʆʄʇ ʥʝ ʚʳʚʦʜʷʪʩʷ. 
 
ʆʪʯʸʪʳ ʦʙ ʫʩʧʝʰʥʦʤ ʆʄʇ ʭʨʘʥʷʪʩʷ ʥʘ ʨʝʛʠʩʪʨʘʪʦʨʝ ʚ ʪʝʢʩʪʦʚʳʭ ʬʘʡʣʘʭ ʩ ʨʘʩʰʠʨʝʥʠʝʤ .RPT 
ʨʷʜʦʤ ʩ ʩʦʦʪʚʝʪʩʪʚʫʶʱʠʤʠ ʦʩʮʠʣʣʦʛʨʘʤʤʘʤʠ ʠ ʤʦʛʫʪ ʙʳʪʴ ʩʢʘʯʘʥʳ ʩʦ ʩʪʨʘʥʠʮʳ 
ʦʩʮʠʣʣʦʛʨʘʤʤ ʜʣʷ ʧʨʦʩʤʦʪʨʘ ʚ ʣʶʙʦʤ ʪʝʢʩʪʦʚʦʤ ʨʝʜʘʢʪʦʨʝ. ʆʧʠʩʳʚʘʝʤʘʷ ʩʪʨʘʥʠʮʘ ʨʘʙʦʪʘʝʪ 
ʩ ʵʪʠʤʠ ʬʘʡʣʘʤʠ ʠ ʦʪʦʙʨʘʞʘʝʪ ʠʭ ʩʦʜʝʨʞʠʤʦʝ ʚ ʥʘʛʣʷʜʥʦʤ ʛʨʘʬʠʯʝʩʢʦʤ ʚʠʜʝ, ʚʢʣʶʯʘʷ 
ʚʝʢʪʦʨʥʦʝ ʧʨʝʜʩʪʘʚʣʝʥʠʝ ʩʠʛʥʘʣʦʚ ʜʦ ʠ ʚʦ ʚʨʝʤʷ ʘʚʘʨʠʠ. 
 
ʇʨʠʤʝʨ ʩʦʜʝʨʞʠʤʦʛʦ ʩʪʨʘʥʠʮʳ ʧʨʠʚʝʜʸʥ ʥʘ ʨʠʩʫʥʢʝ ʥʠʞʝ. ɿʥʘʯʝʥʠʷ 3U0 ʠ 3I0 ʤʦʛʫʪ ʙʳʪʴ 
ʧʨʠʚʝʜʝʥʳ ʜʚʘʞʜʳ ʜʣʷ ʢʘʞʜʦʛʦ ʠʟ ʨʝʞʠʤʦʚ: ʧʝʨʚʳʡ ʨʘʟ, ʥʠʞʝ ʬʘʟʥʳʭ ʟʥʘʯʝʥʠʡ, ʧʨʠʚʦʜʠʪʩʷ 
ʥʝʧʦʩʨʝʜʩʪʚʝʥʥʦ ʠʟʤʝʨʝʥʥʦʝ ʟʥʘʯʝʥʠʝ (ʝʩʣʠ ʚʝʜʸʪʩʷ ʥʝʧʦʩʨʝʜʩʪʚʝʥʥʦʝ ʠʟʤʝʨʝʥʠʝ 3U0/3I0), ʠ 
ʚʪʦʨʦʡ ʨʘʟ, ʥʠʞʝ ʦʩʪʘʣʴʥʳʭ ʩʠʤʤʝʪʨʠʯʥʳʭ ʩʦʩʪʘʚʣʷʶʱʠʭ, ʧʨʠʚʦʜʠʪʩʷ ʨʘʩʯʸʪʥʦʝ ʟʥʘʯʝʥʠʝ, 
ʧʦʣʫʯʝʥʥʦʝ ʥʘ ʦʩʥʦʚʘʥʠʠ ʬʘʟʥʳʭ. 
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ʇʦʜʨʦʙʥʝʝ ʧʨʦ ʨʘʙʦʪʫ ʬʫʥʢʮʠʠ ʆʄʇ ʩʤ. ʚ ʧ. 3.7. 
 
3.3.15 ʉʪʨʘʥʠʮʘ "ʂʦʥʬʠʛʫʨʘʮʠʷ" 

ʉʪʨʘʥʠʮʘ "ʂʦʥʬʠʛʫʨʘʮʠʷ" ʧʦʟʚʦʣʷʝʪ, ʧʨʠ ʥʘʣʠʯʠʠ ʩʦʦʪʚʝʪʩʪʚʫʶʱʠʭ ʧʦʣʥʦʤʦʯʠʡ, 
ʧʨʦʩʤʘʪʨʠʚʘʪʴ ʠ ʠʟʤʝʥʷʪʴ ʢʦʥʬʠʛʫʨʘʮʠʶ ʨʝʛʠʩʪʨʘʪʦʨʘ. ʉʪʨʘʥʠʮʘ ʩʦʜʝʨʞʠʪ ʩʝʤʴ ʚʢʣʘʜʦʢ, ʢʘʢ 
ʧʦʢʘʟʘʥʦ ʥʘ ʨʠʩʫʥʢʘʭ ʥʠʞʝ. ɺʩʝ ʠʟʤʝʥʝʥʠʷ, ʚʥʦʩʠʤʳʝ ʥʘ ʵʪʠʭ ʚʢʣʘʜʢʘʭ, ʩʦʭʨʘʥʷʶʪʩʷ ʠ 
ʧʨʠʤʝʥʷʶʪʩʷ ʦʜʥʦʚʨʝʤʝʥʥʦ ʧʨʠ ʥʘʞʘʪʠʠ ʢʥʦʧʢʠ "ʇʨʠʤʝʥʠʪʴ" ʥʘ ʚʢʣʘʜʢʝ "ʉʦʭʨʘʥʝʥʠʝ". 
 
ʇʝʨʝʡʪʠ ʢ ʩʣʝʜʫʶʱʝʡ ʚʢʣʘʜʢʝ ʤʦʞʥʦ ʣʠʙʦ ʚʳʙʨʘʚ ʝʸ ʚ ʩʧʠʩʢʝ ʚʢʣʘʜʦʢ, ʣʠʙʦ ʧʨʠ ʧʦʤʦʱʠ 
ʢʥʦʧʢʠ "ɼʘʣʝʝ", ʣʠʙʦ ʥʘʞʘʪʠʝʤ ʢʦʤʙʠʥʘʮʠʠ ʢʥʦʧʦʢ Ctrl + Enter. ʇʝʨʝʡʪʠ ʢ ʧʨʝʜʳʜʫʱʝʡ  
ʚʢʣʘʜʢʝ ʤʦʞʥʦ ʣʠʙʦ ʚʳʙʨʘʚ ʝʸ ʚ ʩʧʠʩʢʝ ʚʢʣʘʜʦʢ, ʣʠʙʦ ʥʘʞʘʪʠʝʤ ʢʦʤʙʠʥʘʮʠʠ ʢʥʦʧʦʢ Ctrl + 
Shift + Enter. 
 
ʇʝʨʝʭʦʜʠʪʴ ʧʦ ʨʝʜʘʢʪʠʨʫʝʤʳʤ ʧʦʣʷʤ ʢʦʥʬʠʛʫʨʘʮʠʦʥʥʳʭ ʪʘʙʣʠʮ ʤʦʞʥʦ ʥʘʞʘʪʠʝʤ 
ʢʦʤʙʠʥʘʮʠʠ Ctrl + ʩʪʨʝʣʢʘ, ʣʠʙʦ, ʪʦʣʴʢʦ ʜʣʷ ʚʝʨʪʠʢʘʣʴʥʦʛʦ ʧʝʨʝʤʝʱʝʥʠʷ, ʥʘʞʘʪʠʝʤ ʩʪʨʝʣʢʠ 
ʙʝʟ Ctrl. ʊʘʢʞʝ ʨʘʙʦʪʘʶʪ ʢʦʤʙʠʥʘʮʠʠ Tab ʠ Shift + Tab. 
 
3.3.15.1 ɺʢʣʘʜʢʘ "ʆʙʱʠʝ ʧʘʨʘʤʝʪʨʳ" 

ʅʘ ɻʪʦʡ ʚʢʣʘʜʢʝ ʫʢʘʟʳʚʘʝʪʩʷ ʢʦʥʬʠʛʫʨʘʮʠʷ, ʦʪʥʦʩʷʱʘʷʩʷ ʢ ʨʝʛʠʩʪʨʘʪʦʨʫ ʚ ʮʝʣʦʤ. ʅʘ ʥʝʡ ʞʝ 
ʨʘʩʧʦʣʦʞʝʥʘ ʢʥʦʧʢʘ, ʧʦʟʚʦʣʷʶʱʘʷ ʟʘʛʨʫʟʠʪʴ ʢʦʥʬʠʛʫʨʘʮʠʶ ʠʟ ʬʘʡʣʘ (ʥʘʧʨʠʤʝʨ, ʨʘʥʝʝ 
ʩʦʭʨʘʥʸʥʥʫʶ ʢʦʥʬʠʛʫʨʘʮʠʶ). 
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ʉʤʳʩʣ ʙʦʣʴʰʠʥʩʪʚʘ ʧʘʨʘʤʝʪʨʦʚ ʥʘ ʚʢʣʘʜʢʝ "ʆʙʱʠʝ ʧʘʨʘʤʝʪʨʳ" ʧʦʥʷʪʝʥ ʠʟ ʠʭ ʥʘʟʚʘʥʠʡ. 
ʇʦʷʩʥʝʥʠʡ ʪʨʝʙʫʶʪ ʣʠʰʴ ʩʣʝʜʫʶʱʠʝ ʠʟ ʥʠʭ: 

¶ ʊʠʧ ʨʝʛʠʩʪʨʘʪʦʨʘ - ʦʙʳʯʥʳʡ, ʧʝʨʝʥʦʩʥʦʡ ʠʣʠ ʮʠʬʨʦʚʦʡ; ʚʣʠʷʝʪ ʥʘ ʚʢʣʘʜʢʫ 
"ɸʥʘʣʦʛʦʚʳʝ" ʢʦʥʬʠʛʫʨʘʮʠʠ ʨʝʛʠʩʪʨʘʪʦʨʘ ʩʣʝʜʫʶʱʠʤ ʦʙʨʘʟʦʤ: ʜʣʷ ʦʙʳʯʥʦʛʦ 
ʨʝʛʠʩʪʨʘʪʦʨʘ ʦʪʦʙʨʘʞʘʝʪʩʷ ʠʥʪʝʨʬʝʡʩ ʜʣʷ ʘʚʪʦʟʘʧʦʣʥʝʥʠʷ ʥʘʟʚʘʥʠʡ ʠ ʧʘʨʘʤʝʪʨʦʚ 
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ʢʘʥʘʣʦʚ ʯʝʪʳʨʸʭʢʘʥʘʣʴʥʳʭ ʠʟʤʝʨʠʪʝʣʴʥʳʭ ʧʨʝʦʙʨʘʟʦʚʘʪʝʣʝʡ ʥʘ ʦʩʥʦʚʘʥʠʠ ʧʝʨʚʦʛʦ 
ʢʘʥʘʣʘ, ʜʣʷ ʧʝʨʝʥʦʩʥʦʛʦ ʨʝʛʠʩʪʨʘʪʦʨʘ ʦʪʦʙʨʘʞʘʝʪʩʷ ʠʥʪʝʨʬʝʡʩ ʚʳʙʦʨʘ ʪʠʧʘ 
ʫʩʪʘʥʦʚʣʝʥʥʦʛʦ ʜʘʪʯʠʢʘ ʠ ʧʝʨʝʢʣʶʯʝʥʠʷ ʧʨʝʜʝʣʘ ʠʟʤʝʨʝʥʠʷ ʵʪʦʛʦ ʜʘʪʯʠʢʘ ʜʣʷ 
ʢʘʞʜʦʛʦ ʢʘʥʘʣʘ, ʜʣʷ ʮʠʬʨʦʚʦʛʦ ʨʝʛʠʩʪʨʘʪʦʨʘ ʵʪʠ ʜʦʧʦʣʥʠʪʝʣʴʥʳʝ ʠʥʪʝʨʬʝʡʩʳ ʥʝ 
ʦʪʦʙʨʘʞʘʶʪʩʷ 

¶ ɹʣʦʢʠ ʩʦʧʨʷʞʝʥʠʷ ˉˉ1..3 - ʦʧʠʩʳʚʘʶʪ ʧʣʘʪʳ ʚʚʦʜʘ ʘʥʘʣʦʛʦʚʳʭ ʠ ʜʠʩʢʨʝʪʥʳʭ 
ʩʠʛʥʘʣʦʚ ʩ ʠʟʤʝʨʠʪʝʣʴʥʳʭ ʧʨʝʦʙʨʘʟʦʚʘʪʝʣʝʡ ɸʋʈɸ ʠʣʠ ɸʋʈɸ-ʈ (ʪʠʧ ʙʣʦʢʘ 
ʩʦʧʨʷʞʝʥʠʷ: AuraPCI) ʠʣʠ ʧʨʦʛʨʘʤʤʥʳʝ ʛʝʥʝʨʘʪʦʨʳ ʪʝʩʪʦʚʳʭ ʜʘʥʥʳʭ (ʪʠʧ ʙʣʦʢʘ 
ʩʦʧʨʷʞʝʥʠʷ: SimulationX); ʠʟʤʝʨʠʪʝʣʴʥʳʝ ʢʘʥʘʣʳ ʙʣʦʢʦʚ ʩʦʧʨʷʞʝʥʠʷ ʚʩʝʛʜʘ 
ʨʘʩʧʦʣʘʛʘʶʪʩʷ ʚ ʥʘʯʘʣʝ ʘʜʨʝʩʥʦʛʦ ʧʨʦʩʪʨʘʥʩʪʚʘ, ʥʘʯʠʥʘʷ ʩ ʘʥʘʣʦʛʦʚʦʛʦ ʢʘʥʘʣʘ A1 ʠ 
ʜʠʩʢʨʝʪʥʦʛʦ ʢʘʥʘʣʘ D1 ʚ ʧʦʨʷʜʢʝ ʙʣʦʢ ˉ1, ʟʘʪʝʤ ʙʣʦʢ ˉ2, ʟʘʪʝʤ ʙʣʦʢ ˉ3 ʙʝʟ 
ʚʦʟʤʦʞʥʦʩʪʠ ʧʨʦʧʫʩʢʘ ʢʘʥʘʣʦʚ ʠʣʠ ʧʝʨʝʥʘʟʥʘʯʝʥʠʷ ʘʜʨʝʩʦʚ 

¶ ʌʠʣʴʪʨ ʜʨʝʙʝʟʛʘ ʜʠʩʢʨʝʪʥʳʭ ʩʠʛʥʘʣʦʚ - ʚʣʠʷʝʪ ʥʘ ʦʙʨʘʙʦʪʢʫ ʧʫʩʢʦʚʳʭ ʫʩʪʘʚʦʢ ʠ 
ʧʝʨʝʜʘʯʫ ʩʦʙʳʪʠʡ ʚ ʧʨʦʪʦʢʦʣʘʭ ʄʕʂ 61850-8-1 ʠ ʄʕʂ 60870-5-104; ʥʝ ʚʣʠʷʝʪ ʥʘ 
ʟʘʧʠʩʴ COMTRADE 

¶ ʈʝʞʠʤ ʩʨʘʙʘʪʳʚʘʥʠʷ ʧʫʩʢʦʚʳʭ ʫʩʪʘʚʦʢ - ʧʦʟʚʦʣʷʝʪ ʚʳʙʨʘʪʴ ʦʜʠʥ ʠʟ ʜʚʫʭ ʨʝʞʠʤʦʚ 
ʨʘʙʦʪʳ ʘʥʘʣʦʛʦʚʳʭ ʠ ʨʘʩʯʸʪʥʳʭ ʫʩʪʘʚʦʢ; ʚ ʨʝʞʠʤʝ "ʧʦ ʠʟʤʝʥʝʥʠʶ" ʫʩʪʘʚʢʘ 
ʩʨʘʙʘʪʳʚʘʝʪ ʪʦʣʴʢʦ ʚ ʤʦʤʝʥʪ ʧʝʨʝʭʦʜʘ ʠʟʤʝʨʷʝʤʦʡ ʚʝʣʠʯʠʥʳ ʠʟ ʥʦʨʤʘʣʴʥʦʛʦ 
ʩʦʩʪʦʷʥʠʷ ʚ ʘʚʘʨʠʡʥʦʝ; ʚ ʨʝʞʠʤʝ "ʧʦ ʩʦʩʪʦʷʥʠʶ" ʫʩʪʘʚʢʘ, ʥʘʭʦʜʷʱʘʷʩʷ ʚ ʘʚʘʨʠʡʥʦʤ 
ʨʝʞʠʤʝ, ʧʨʦʜʦʣʞʘʝʪ ʩʨʘʙʘʪʳʚʘʪʴ ʠ ʧʨʦʜʣʝʚʘʪʴ ʟʘʧʠʩʴ ʦʩʮʠʣʣʦʛʨʘʤʤʳ, ʥʦ ʥʝ ʙʦʣʝʝ 
ʚʨʝʤʝʥʠ ʙʣʦʢʠʨʦʚʢʠ ʦʪ ʜʣʠʪʝʣʴʥʦʛʦ ʧʫʩʢʘ (ʝʩʣʠ ʵʪʦ ʚʨʝʤʷ ʥʝ ʟʘʜʘʥʦ ʷʚʥʦ, 
ʧʨʠʥʠʤʘʝʪʩʷ ʚʝʣʠʯʠʥʘ, ʨʘʚʥʘʷ ʧʦʣʦʚʠʥʝ ʤʘʢʩʠʤʘʣʴʥʦʡ ʜʣʠʪʝʣʴʥʦʩʪʠ ʦʜʥʦʛʦ 
ʬʨʘʛʤʝʥʪʘ ʟʘʧʠʩʠ) 

¶ ʀʩʧʦʣʴʟʦʚʘʪʴ ʤʘʨʢʝʨ ʧʦʩʣʝʜʦʚʘʪʝʣʴʥʦʩʪʠ ʙʘʡʪʦʚ ʜʣʷ ʪʝʢʩʪʦʚʳʭ ʬʘʡʣʦʚ - ʨʝʛʠʩʪʨʘʪʦʨ 
ʩʦʭʨʘʥʷʝʪ ʪʝʢʩʪʦʚʳʝ ʬʘʡʣʳ ʬʦʨʤʘʪʘ COMTRADE (.CFG, .HDR, .INF) ʚ ʢʦʜʠʨʦʚʢʝ UTF-
8; ʵʪʘ ʢʦʜʠʨʦʚʢʘ ʜʦʧʫʩʢʘʝʪ ʨʘʟʤʝʱʝʥʠʝ ʚ ʥʘʯʘʣʝ ʬʘʡʣʘ ʧʨʠʟʥʘʢʘ ʪʦʛʦ, ʯʪʦ ʬʘʡʣ 
ʩʦʭʨʘʥʸʥ ʚ ʵʪʦʡ ʢʦʜʠʨʦʚʢʝ; ʥʝʢʦʪʦʨʳʝ ʧʨʦʛʨʘʤʤʳ ʪʨʝʙʫʶʪ ʥʘʣʠʯʠʷ ʪʘʢʦʛʦ ʧʨʠʟʥʘʢʘ 
ʜʣʷ ʢʦʨʨʝʢʪʥʦʛʦ ʦʧʨʝʜʝʣʝʥʠʷ ʢʦʜʠʨʦʚʢʠ ʬʘʡʣʘ, ʥʝʢʦʪʦʨʳʝ ʪʨʝʙʫʶʪ ʝʛʦ ʦʪʩʫʪʩʪʚʠʷ, 
ʥʝʢʦʪʦʨʳʝ ʨʘʙʦʪʘʶʪ ʠ ʪʘʢ ʠ ʪʘʢ; Aura2000 ʪʨʝʙʫʝʪ ʥʘʣʠʯʠʷ ʵʪʦʛʦ ʧʨʠʟʥʘʢʘ 

¶ ʋʧʘʢʦʚʳʚʘʪʴ ʦʩʮʠʣʣʦʛʨʘʤʤʫ ʚ ʦʜʠʥ ʬʘʡʣ - ʧʦʟʚʦʣʷʝʪ ʫʧʘʢʦʚʘʪʴ ʦʩʮʠʣʣʦʛʨʘʤʤʫ ʚ ʦʜʠʥ 
ʬʘʡʣ ʙʝʟ ʠʩʧʦʣʴʟʦʚʘʥʠʷ ʬʦʨʤʘʪʘ CFF, ʩ ʚʦʟʤʦʞʥʦʩʪʴʶ ʩʞʘʪʠʷ ʜʘʥʥʳʭ ʠ ʩ 
ʚʦʟʤʦʞʥʦʩʪʴʶ ʜʦʙʘʚʠʪʴ ʚ ʪʦʪ ʞʝ ʬʘʡʣ ʟʘʧʠʩʘʥʥʳʡ ʩʝʪʝʚʦʡ ʪʨʘʬʠʢ; ʜʦʩʪʫʧʥʳʝ 
ʬʦʨʤʘʪʳ, ʚ ʧʦʨʷʜʢʝ ʫʣʫʯʰʝʥʠʷ ʩʞʘʪʠʷ: tar, tar + gzip, tar + xz 

¶ ʈʘʟʨʝʰʠʪʴ ʧʫʩʢ ʧʦ ʩʝʪʠ - ʠʩʧʦʣʴʟʫʝʪʩʷ ʩʧʝʮʠʬʠʯʥʳʡ ʜʣʷ ʨʝʛʠʩʪʨʘʪʦʨʦʚ ɸʋʈɸ ʬʦʨʤʘʪ 
ʩʦʦʙʱʝʥʠʡ ʧʦ ʧʦʨʪʫ UDP 8090 ʩ ʰʠʨʦʢʦʚʝʱʘʪʝʣʴʥʦʡ ʦʪʧʨʘʚʢʦʡ 

¶ ɸʚʪʦʤʘʪʠʯʝʩʢʠʡ ʧʫʩʢ ʧʦ ʨʘʩʧʠʩʘʥʠʶ, ʝʩʣʠ ʦʥ ʚʳʙʨʘʥ, ʦʩʫʱʝʩʪʚʣʷʝʪʩʷ ʚ ʧʦʣʥʦʯʴ; ʚ 
ʟʘʚʠʩʠʤʦʩʪʠ ʦʪ ʚʳʙʨʘʥʥʦʡ ʯʘʩʪʦʪʳ - ʢʘʞʜʫʶ ʧʦʣʥʦʯʴ, ʚ ʥʦʯʴ ʥʘ ʧʦʥʝʜʝʣʴʥʠʢ ʠʣʠ ʚ 
ʥʦʯʴ ʥʘ ʧʝʨʚʦʝ ʯʠʩʣʦ; ʟʘʧʠʩʳʚʘʝʤʘʷ ʦʩʮʠʣʣʦʛʨʘʤʤʘ ʟʘʭʚʘʪʳʚʘʝʪ ʚʨʝʤʷ ʜʦ ʠ ʧʦʩʣʝ 
ʧʦʣʫʥʦʯʠ (ʠʥʪʝʨʚʘʣ ʜʦ ʧʦʣʫʥʦʯʠ ʨʘʚʝʥ ʜʣʠʪʝʣʴʥʦʩʪʠ ʜʦʘʚʘʨʠʡʥʦʛʦ ʨʝʞʠʤʘ ʩʦʛʣʘʩʥʦ 
ʢʦʥʬʠʛʫʨʘʮʠʠ ʨʝʛʠʩʪʨʘʪʦʨʘ) 

¶ ɿʘʱʠʪʘ ʢʦʤʤʫʥʠʢʘʮʠʡ ʄʕʂ 61850-8-1 MMS, ʚʢʣʶʯʘʷ ʨʝʞʠʤ ʥʝʩʪʨʦʛʦʡ 
ʘʫʪʝʥʪʠʬʠʢʘʮʠʠ, ʦʧʠʩʘʥʘ ʚ ʧ. 3.11 

¶ ʀʩʧʦʣʴʟʦʚʘʪʴ AuraHID ʜʣʷ ʭʨʘʥʝʥʠʷ ʚʨʝʤʝʥʠ - ʨʘʟʨʝʰʘʝʪ ʠʩʧʦʣʴʟʦʚʘʥʠʝ 
ʪʝʨʤʦʢʦʤʧʝʥʩʠʨʦʚʘʥʥʳʭ ʯʘʩʦʚ, ʚʭʦʜʷʱʠʭ ʚ ʩʦʩʪʘʚ ʧʦʜʢʣʶʯʘʝʤʦʛʦ ʧʦ USB ʤʦʜʫʣʷ 
ʯʝʣʦʚʝʢʦ-ʤʘʰʠʥʥʦʛʦ ʠʥʪʝʨʬʝʡʩʘ AuraHID, ʜʣʷ ʭʨʘʥʝʥʠʷ ʚʨʝʤʝʥʠ ʧʨʠ ʦʪʩʫʪʩʪʚʠʠ 
ʚʥʝʰʥʠʭ ʠʩʪʦʯʥʠʢʦʚ ʝʛʦ ʩʠʥʭʨʦʥʠʟʘʮʠʠ ʠ/ʠʣʠ ʧʨʠ ʦʪʢʣʶʯʝʥʠʠ ʧʠʪʘʥʠʷ ʨʝʛʠʩʪʨʘʪʦʨʘ 

¶ ʀʩʧʦʣʴʟʦʚʘʪʴ PTP ʜʣʷ ʩʠʥʭʨʦʥʠʟʘʮʠʠ ʚʨʝʤʝʥʠ - ʨʘʟʨʝʰʘʝʪ ʠʩʧʦʣʴʟʦʚʘʥʠʝ 
ʧʨʠʩʫʪʩʪʚʫʶʱʠʭ ʚ ʣʦʢʘʣʴʥʦʡ ʩʝʪʠ ʯʘʩʦʚ PTPv2; ʧʘʨʘʤʝʪʨʳ PTP ʥʘʩʪʨʘʠʚʘʶʪʩʷ 
ʠʥʜʠʚʠʜʫʘʣʴʥʦ ʜʣʷ ʢʘʞʜʦʛʦ ʩʝʪʝʚʦʛʦ ʠʥʪʝʨʬʝʡʩʘ ʯʝʨʝʟ ʩʪʨʘʥʠʮʫ "ʋʧʨʘʚʣʝʥʠʝ ʩʝʪʴʶ" 
(ʩʤ. ʧ. 3.3.21) 

¶ ʀʩʧʦʣʴʟʦʚʘʪʴ NMEA+PPS ʜʣʷ ʩʠʥʭʨʦʥʠʟʘʮʠʠ ʚʨʝʤʝʥʠ - ʚʳʙʠʨʘʝʪʩʷ ʧʨʠ ʥʘʣʠʯʠʠ 
ʧʦʜʢʣʶʯʸʥʥʦʛʦ ʢ COM-ʧʦʨʪʫ ʨʝʛʠʩʪʨʘʪʦʨʘ ʧʨʠʸʤʥʠʢʘ GPS/ɻʃʆʅɸʉʉ, ʥʘʩʪʨʦʝʥʥʦʛʦ ʥʘ 
ʚʳʜʘʯʫ ʩʦʦʙʱʝʥʠʡ ʚ ʬʦʨʤʘʪʝ NMEA 9600/8N1 ʧʦ ʣʠʥʠʠ ʜʘʥʥʳʭ ʠ PPS ʣʶʙʦʡ 
ʧʦʣʷʨʥʦʩʪʠ ʩ ʜʣʠʪʝʣʴʥʦʩʪʴʶ ʠʤʧʫʣʴʩʘ ʜʦ 100ʤʩ ʧʦ ʣʠʥʠʠ DCD; ʧʦʨʪʫ COM1 ʦʙʳʯʥʦ 
ʩʦʦʪʚʝʪʩʪʚʫʝʪ /dev/ttyS0 

¶ ʀʩʧʦʣʴʟʦʚʘʪʴ NTP ʜʣʷ ʩʠʥʭʨʦʥʠʟʘʮʠʠ ʚʨʝʤʝʥʠ - ʨʘʟʨʝʰʘʝʪ ʦʙʨʘʱʝʥʠʝ ʢ ʦʩʥʦʚʥʦʤʫ ʠ 
ʨʝʟʝʨʚʥʦʤʫ ʩʝʨʚʝʨʘʤ ʚʨʝʤʝʥʠ, ʝʩʣʠ ʦʥʠ ʫʢʘʟʘʥʳ; ʪʘʢʞʝ ʜʝʣʘʝʪ ʩʘʤ ʨʝʛʠʩʪʨʘʪʦʨ 
ʩʝʨʚʝʨʦʤ ʚʨʝʤʝʥʠ (ʥʘʧʨʠʤʝʨ, ʜʣʷ ʢʦʥʪʨʦʣʷ ʢʘʯʝʩʪʚʘ ʩʠʥʭʨʦʥʠʟʘʮʠʠ) 

https://ru.wikipedia.org/wiki/Tar
https://ru.wikipedia.org/wiki/Gzip
https://ru.wikipedia.org/wiki/XZ
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¶ ɿʘʧʠʩʳʚʘʪʴ ʩʝʪʝʚʦʡ ʪʨʘʬʠʢ ʚ ʬʘʡʣ .PCAP - ʟʘʧʠʩʳʚʘʝʪʩʷ  ʚʝʩʴ ʪʨʘʬʠʢ, ʘʜʨʝʩʦʚʘʥʥʳʡ 
ʨʝʛʠʩʪʨʘʪʦʨʫ ʠʣʠ ʦʪʧʨʘʚʣʷʝʤʳʡ ʠʤ; ʜʣʷ ʟʘʧʠʩʠ ʧʨʦʯʝʛʦ ʪʨʘʬʠʢʘ ʚʢʣʶʯʠʪʝ 
ʥʝʨʘʟʙʦʨʯʠʚʳʡ ʨʝʞʠʤ (ʩʤ. ʥʠʞʝ) 

¶ ʅʝʨʘʟʙʦʨʯʠʚʳʡ ʨʝʞʠʤ ʟʘʭʚʘʪʘ ʩʝʪʝʚʦʛʦ ʪʨʘʬʠʢʘ - ʨʘʟʨʝʰʠʪʴ ʟʘʧʠʩʴ ʥʝ ʘʜʨʝʩʦʚʘʥʥʦʛʦ 
ʨʝʛʠʩʪʨʘʪʦʨʫ ʪʨʘʬʠʢʘ, ʧʦʧʘʜʘʶʱʝʛʦ ʥʘ ʝʛʦ ʠʥʪʝʨʬʝʡʩʳ (ʚ ʧʝʨʚʫʶ ʦʯʝʨʝʜʴ - 
ʤʫʣʴʪʠʢʘʩʪ-ʨʘʩʩʳʣʦʢ SAMPLED VALUES ʠ GOOSE, ʥʘ ʢʦʪʦʨʳʝ ʨʝʛʠʩʪʨʘʪʦʨ ʥʝ ʙʳʣ 
ʧʦʜʧʠʩʘʥ) 

¶ ʉʞʠʤʘʪʴ ʟʘʧʠʩʘʥʥʳʡ ʪʨʘʬʠʢ ʜʣʷ ʵʢʦʥʦʤʠʠ ʤʝʩʪʘ - ʟʘʧʠʩʘʥʥʳʝ ʬʘʡʣʳ .pcap ʙʫʜʫʪ 
ʩʞʘʪʳ ʘʣʛʦʨʠʪʤʦʤ ZSTD; ʬʘʡʣʳ ʧʨʦʜʦʣʞʘʪ ʦʪʢʨʳʚʘʪʴʩʷ ʚ ʧʨʦʛʨʘʤʤʝ Wireshark, ʥʦ 
ʤʦʛʫʪ ʧʦʪʨʝʙʦʚʘʪʴ ʧʝʨʝʩʦʭʨʘʥʝʥʠʷ ʚ ʥʝʩʞʘʪʦʤ ʚʠʜʝ ʧʝʨʝʜ ʦʪʢʨʳʪʠʝʤ ʜʨʫʛʠʤʠ 
ʧʨʦʛʨʘʤʤʘʤʠ, ʯʪʦ ʤʦʞʥʦ ʩʜʝʣʘʪʴ ʠʟ Wireshark ʠʣʠ ʠʟ ʢʦʤʘʥʜʥʦʡ ʩʪʨʦʢʠ ʧʨʦʛʨʘʤʤʦʡ 
tshark ʩ ʧʘʨʘʤʝʪʨʘʤʠ - r  ʠ - w 

¶ ʈʝʛʠʩʪʨʘʮʠʷ ʥʦʨʤʘʣʴʥʳʭ ʨʝʞʠʤʦʚ ʦʧʠʩʘʥʘ ʚ ʧ. 3.6 
 
3.3.15.2 ɺʢʣʘʜʢʘ "ʄʕʂ 61850" 

ɺʢʣʘʜʢʘ ʧʦʟʚʦʣʷʝʪ ʧʨʦʩʤʦʪʨʝʪʴ, ʚ ʩʘʤʳʭ ʦʙʱʠʭ ʯʝʨʪʘʭ, SCL-ʤʦʜʝʣʴ ʧʦʜʩʪʘʥʮʠʠ, ʚʥʝʩʪʠ ʚ 
ʥʝʸ ʥʝʢʦʪʦʨʳʝ ʦʛʨʘʥʠʯʝʥʥʳʝ ʠʟʤʝʥʝʥʠʷ ʠ/ʠʣʠ ʟʘʜʘʪʴ ʧʘʨʘʤʝʪʨʳ ʨʘʙʦʪʳ ʘʥʘʣʠʟʘʪʦʨʘ 
ʪʨʘʬʠʢʘ, ʦʧʠʩʘʥʥʳʝ ʚ ʨʘʟʜʝʣʝ ʧʨʦ ʘʥʘʣʠʟʘʪʦʨ (ʧʧ. 3.8 ʠ ʢʦʥʢʨʝʪʥʦ 3.8.1). 
 
ʅʦʚʘʷ ʠʣʠ ʠʟʤʝʥʸʥʥʘʷ ʤʦʜʝʣʴ ʙʫʜʝʪ ʧʝʨʝʜʘʥʘ ʥʘ ʨʝʛʠʩʪʨʘʪʦʨ ʠ ʩʦʭʨʘʥʝʥʘ ʥʘ ʥʸʤ ʧʨʠ 
ʥʘʞʘʪʠʠ ʢʥʦʧʢʠ "ʇʨʠʤʝʥʠʪʴ" ʥʘ ʚʢʣʘʜʢʝ "ʉʦʭʨʘʥʝʥʠʝ". ʊʘʢ ʢʘʢ ʤʦʜʝʣʴ ʧʦʜʩʪʘʥʮʠʠ ʤʦʞʝʪ 
ʠʤʝʪʴ ʙʦʣʴʰʦʡ ʨʘʟʤʝʨ, ʦʥʘ ʥʝ ʟʘʛʨʫʞʘʝʪʩʷ ʚ ʚʝʙ-ʠʥʪʝʨʬʝʡʩ ʘʚʪʦʤʘʪʠʯʝʩʢʠ ʠ ʜʝʡʩʪʚʠʝʤ ʧʦ 
ʫʤʦʣʯʘʥʠʶ ʜʣʷ ʚʢʣʘʜʢʠ "ʄʕʂ 61850" ʷʚʣʷʝʪʩʷ "ʥʝ ʤʝʥʷʪʴ ʢʦʥʬʠʛʫʨʘʮʠʶ 61850". 
 

 
 
ʇʝʨʚʦʥʘʯʘʣʴʥʦ ʥʘ ʚʢʣʘʜʢʝ ʜʦʩʪʫʧʥʳ ʪʦʣʴʢʦ ʪʨʠ ʜʨʫʛʠʝ ʜʝʡʩʪʚʠʷ: 

¶ ʚʟʷʪʴ ʤʦʜʝʣʴ ʧʦʜʩʪʘʥʮʠʠ ʠʟ ʨʝʛʠʩʪʨʘʪʦʨʘ (ʩʩʳʣʢʘ "ʩ ʨʝʛʠʩʪʨʘʪʦʨʘ" ʚʥʠʟʫ ʪʘʙʣʠʮʳ) 

¶ ʚʳʙʨʘʪʴ ʤʦʜʝʣʴ ʧʦʜʩʪʘʥʮʠʠ ʠʟ ʬʘʡʣʘ (ʩʩʳʣʢʘ "ʠʟ ʬʘʡʣʘ" ʚʥʠʟʫ ʪʘʙʣʠʮʳ) 

https://ru.wikipedia.org/wiki/Zstandard
https://ru.wikipedia.org/wiki/Wireshark
https://www.wireshark.org/docs/man-pages/tshark.html
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¶ ʩʦʟʜʘʪʴ ʥʦʚʫʶ ʧʫʩʪʫʶ ʤʦʜʝʣʴ ʧʦʜʩʪʘʥʮʠʠ (ʩʩʳʣʢʘ "ʩʦʟʜʘʪʴ ʥʦʚʫʶ" ʚʥʠʟʫ ʪʘʙʣʠʮʳ) 
 
ʇʦʩʣʝ ʪʦʛʦ, ʢʘʢ ʦʜʥʠʤ ʠʟ ʧʝʨʝʯʠʩʣʝʥʥʳʭ ʚʳʰʝ ʜʝʡʩʪʚʠʡ ʤʦʜʝʣʴ ʧʦʜʩʪʘʥʮʠʠ ʙʫʜʝʪ ʩʦʟʜʘʥʘ 
ʠʣʠ ʟʘʛʨʫʞʝʥʘ ʥʘ ʚʢʣʘʜʢʫ, ʙʫʜʫʪ ʜʦʩʪʫʧʥʳ ʩʣʝʜʫʶʱʠʝ ʜʝʡʩʪʚʠʷ ʩ ʥʝʡ: 

¶ ʩʦʭʨʘʥʠʪʴ ʤʦʜʝʣʴ ʧʦʜʩʪʘʥʮʠʠ ʚ ʬʘʡʣ (ʩʩʳʣʢʘ "ʚ ʬʘʡʣ" ʚʥʠʟʫ ʪʘʙʣʠʮʳ) 

¶ ʩʦʟʜʘʪʴ ʠʣʠ ʧʝʨʝʩʦʟʜʘʪʴ ʤʦʜʝʣʴ ʨʝʛʠʩʪʨʘʪʦʨʘ ʥʘ ʦʩʥʦʚʘʥʠʠ ʢʦʥʬʠʛʫʨʘʮʠʠ, ʟʘʜʘʥʥʦʡ 
ʥʘ ʦʩʪʘʣʴʥʳʭ ʚʢʣʘʜʢʘʭ (ʩʩʳʣʢʘ "ʵʪʠʪ ʨʝʛʠʩʪʨʘʪʦʨ" ʚʥʠʟʫ ʪʘʙʣʠʮʳ) 

¶ ʜʦʙʘʚʠʪʴ ʤʦʜʝʣʠ ʤʦʜʫʣʝʡ ʚʚʦʜʘ ʘʥʘʣʦʛʦʚʳʭ ʠ ʜʠʩʢʨʝʪʥʳʭ ʩʠʛʥʘʣʦʚ ɸʋʈɸ ʠ ʧʦʜʧʠʩʢʠ 
ʥʘ ʥʠʭ (ʩʩʳʣʢʠ "AuraMU-32 ʠ AuraMU-256" ʚʥʠʟʫ ʪʘʙʣʠʮʳ) 

¶ ʜʦʙʘʚʠʪʴ ʤʦʜʝʣʠ ʚʥʝʰʥʠʭ ʫʩʪʨʦʡʩʪʚ (ʩʩʳʣʢʘ "ʫʩʪʨʦʡʩʪʚʘ ʠʟ ʬʘʡʣʦʚ" ʚʥʠʟʫ ʪʘʙʣʠʮʳ) 

¶ ʧʦʜʧʠʩʳʚʘʪʴʩʷ ʥʘ ʩʠʛʥʘʣʳ ʦʪ ʥʠʭ (ʩʩʳʣʢʘ "ʧʦʜʧʠʩʢʫ" ʚʥʠʟʫ ʪʘʙʣʠʮʳ) 
 
ʉʦʟʜʘʚʘʝʤʘʷ ʤʦʜʝʣʴ ʨʝʛʠʩʪʨʘʪʦʨʘ ʟʘʚʠʩʠʪ ʦʪ ʚʳʙʨʘʥʥʦʛʦ ʷʟʳʢʘ ʠʥʪʝʨʬʝʡʩʘ. ɺ 
ʨʫʩʩʢʦʷʟʳʯʥʦʤ ʚʘʨʠʘʥʪʝ ʦʥʘ ʧʦʣʥʦʩʪʴʶ ʩʦʦʪʚʝʪʩʪʚʫʝʪ ʉʊʆ 56947007 - 25.040.30.309-2020, ʚ 
ʘʥʛʣʦʷʟʳʯʥʦʤ ʥʝʢʦʪʦʨʳʝ ʦʪʝʯʝʩʪʚʝʥʥʳʝ ʨʘʩʰʠʨʝʥʠʷ ʦʧʫʱʝʥʳ. 
 
ʈʘʜʠʦʢʥʦʧʢʘ ʚ ʣʝʚʦʤ ʩʪʦʣʙʮʝ ʪʘʙʣʠʮʳ ʧʦʟʚʦʣʷʝʪ ʚʳʙʨʘʪʴ ʤʦʜʝʣʴ ʨʝʛʠʩʪʨʘʪʦʨʘ, ʢʦʪʦʨʫʶ 
ʩʣʝʜʫʝʪ ʠʩʧʦʣʴʟʦʚʘʪʴ. ʂʥʦʧʢʘ ʘʢʪʠʚʥʘ ʪʦʣʴʢʦ ʜʣʷ ʤʦʜʝʣʝʡ, ʧʦʜʭʦʜʷʱʠʭ ʥʘ ʨʦʣʴ ʨʝʛʠʩʪʨʘʪʦʨʘ 
ɸʋʈɸ. 
 
ɺʝʙ-ʠʥʪʝʨʬʝʡʩ ʤʦʞʝʪ ʠʩʧʦʣʴʟʦʚʘʪʴʩʷ ʜʣʷ ʧʦʜʧʠʩʢʠ ʨʝʛʠʩʪʨʘʪʦʨʘ ʥʘ ʩʠʛʥʘʣʳ ʦʪ ʜʨʫʛʠʭ 
ʫʩʪʨʦʡʩʪʚ, ʝʩʣʠ ʵʪʠ ʧʦʜʧʠʩʢʠ ʥʝ ʙʳʣʠ ʨʘʥʝʝ ʟʘʜʘʥʳ ʜʨʫʛʠʤʠ ʩʨʝʜʩʪʚʘʤʠ. ʇʦʜʧʠʩʢʠ 
ʩʦʭʨʘʥʷʶʪʩʷ ʚ ʬʘʡʣʝ ʤʦʜʝʣʠ ʧʦʜʩʪʘʥʮʠʠ ʢʘʢ ʵʣʝʤʝʥʪʳ <ExtRef  ...> . 

 
ɼʠʘʣʦʛʦʚʦʝ ʦʢʥʦ ʧʦʜʧʠʩʢʠ ʧʦʢʘʟʘʥʦ ʥʠʞʝ. ʇʦʩʣʝ ʚʳʙʦʨʘ ʢʘʥʘʣʘ ʠ, ʧʨʠ ʥʝʦʙʭʦʜʠʤʦʩʪʠ, ʧʨʘʚʢʠ 
ʝʛʦ ʥʘʟʚʘʥʠʷ ʚ ʩʦʦʪʚʝʪʩʪʚʠʠ ʩ ʟʘʜʘʚʘʝʤʦʡ ʧʦʜʧʠʩʢʦʡ, ʩʣʝʜʫʝʪ ʚʳʙʨʘʪʴ ʠʩʪʦʯʥʠʢ (ʢʦʥʢʨʝʪʥʳʡ 
ʧʦʪʦʢ GOOSE ʠʣʠ SV, ʣʠʙʦ ʦʪʯʸʪ MMS) ʠ ʵʣʝʤʝʥʪʳ ʠʟ ʥʘʙʦʨʘ ʜʘʥʥʳʭ, ʧʝʨʝʜʘʚʘʝʤʳʭ ʵʪʠʤ 
ʠʩʪʦʯʥʠʢʦʤ, ʦʪʜʝʣʴʥʦ ʜʣʷ ʟʥʘʯʝʥʠʷ, ʦʧʠʩʘʪʝʣʷ ʢʘʯʝʩʪʚʘ ʟʥʘʯʝʥʠʷ ʠ ʤʝʪʢʠ ʚʨʝʤʝʥʠ. 
 
ɼʣʷ ʚʳʙʦʨʦʯʥʳʭ ʟʥʘʯʝʥʠʡ ʤʝʪʢʘ ʚʨʝʤʝʥʠ ʥʝ ʚʳʙʠʨʘʝʪʩʷ (ʧʦʪʦʢ SV ʠʤʝʝʪ ʦʙʱʠʡ ʜʣʷ ʚʩʝʭ 
ʩʠʛʥʘʣʦʚ ʥʦʤʝʨ ʦʪʩʯʸʪʘ ʚʥʫʪʨʠ ʩʝʢʫʥʜʳ, ʢʦʪʦʨʳʡ ʠ ʠʩʧʦʣʴʟʫʝʪʩʷ ʜʣʷ ʚʨʝʤʝʥʥʦʡ ʧʨʠʚʷʟʢʠ). 
ɼʣʷ GOOSE ʠʥʜʠʚʠʜʫʘʣʴʥʘʷ ʤʝʪʢʘ ʚʨʝʤʝʥʠ ʩʠʛʥʘʣʘ ʦʧʮʠʦʥʘʣʴʥʘ - ʝʩʣʠ ʝʸ ʥʝʪ ʚ ʥʘʙʦʨʝ 
ʜʘʥʥʳʭ ʠʣʠ ʦʥʘ ʥʝ ʚʳʙʨʘʥʘ ʧʨʠ ʧʦʜʧʠʩʢʝ, ʙʫʜʝʪ ʠʩʧʦʣʴʟʦʚʘʪʴʩʷ ʦʙʱʘʷ ʤʝʪʢʘ ʚʨʝʤʝʥʠ 
ʩʦʦʙʱʝʥʠʷ GOOSE. ɺ ʦʪʯʸʪʘʭ MMS ʤʝʪʢʘ ʚʨʝʤʝʥʠ ʧʝʨʝʜʘʸʪʩʷ ʚʩʝʛʜʘ, ʠ ʚʩʝʛʜʘ ʜʦʣʞʥʘ ʙʳʪʴ 
ʠʩʧʦʣʴʟʦʚʘʥʘ. 
 

 



AuraQt. ʆʧʠʩʘʥʠʝ ʠ ʨʫʢʦʚʦʜʩʪʚʦ ʧʦʣʴʟʦʚʘʪʝʣʷ 36 

  
ʇʦʜʧʠʩʢʠ ʥʘ ʩʠʛʥʘʣʳ ʩ ʤʦʜʫʣʝʡ ʚʚʦʜʘ ʘʥʘʣʦʛʦʚʳʭ ʠ ʜʠʩʢʨʝʪʥʳʭ ʩʠʛʥʘʣʦʚ ɸʋʈɸ ʤʦʞʥʦ 
ʜʦʙʘʚʣʷʪʴ ʧʦʰʪʫʯʥʦ, ʢʘʢ ʦʧʠʩʘʥʦ ʚʳʰʝ, ʠʣʠ ʦʧʪʦʤ ʧʨʠ ʜʦʙʘʚʣʝʥʠʠ ʤʦʜʫʣʷ. ʀʥʪʝʨʬʝʡʩ 
ʜʦʙʘʚʣʝʥʠʷ ʤʦʜʫʣʷ ʧʦʢʘʟʘʥ ʥʘ ʨʠʩʫʥʢʝ ʥʠʞʝ. ɼʣʷ ʢʘʥʘʣʦʚ ʩ ʫʢʘʟʘʥʥʳʭ ʥʘʯʘʣʴʥʳʭ ʘʜʨʝʩʦʚ ʠ 
ʜʘʣʝʝ ʙʫʜʫʪ ʜʦʙʘʚʣʝʥʳ ʧʦʜʧʠʩʢʠ ʚ ʢʦʣʠʯʝʩʪʚʝ, ʩʦʦʪʚʝʪʩʪʚʫʶʱʝʤ ʫʢʘʟʘʥʥʦʤʫ ʯʠʩʣʫ ʢʘʥʘʣʦʚ. 
 
ɺʅʀʄɸʅʀɽ! ʇʨʠ ʜʦʙʘʚʣʝʥʠʠ ʤʦʜʫʣʷ ʚʚʦʜʘ ʥʝʦʙʭʦʜʠʤʦ ʫʢʘʟʘʪʴ ʝʛʦ ʥʦʤʝʨ/ʘʜʨʝʩ ʠ ʯʘʩʪʦʪʫ 
ʜʠʩʢʨʝʪʠʟʘʮʠʠ ʚ ʩʦʦʪʚʝʪʩʪʚʠʠ ʩ ʥʘʩʪʨʦʡʢʘʤʠ ʤʦʜʫʣʷ. ʅʘʩʪʨʦʡʢʠ ʤʦʜʫʣʷ ʚʳʙʠʨʘʶʪʩʷ, 
ʥʘʧʨʠʤʝʨ, ʚʩʪʨʦʝʥʥʳʤʠ ʚ ʥʝʛʦ ʧʝʨʝʢʣʶʯʘʪʝʣʷʤʠ (ʩʤ. ʜʦʢʫʤʝʥʪʘʮʠʶ ʥʘ ʘʧʧʘʨʘʪʥʫʶ ʯʘʩʪʴ 
ʨʝʛʠʩʪʨʘʪʦʨʦʚ ɸʋʈɸ). 
 

 
 
3.3.15.3 ɺʢʣʘʜʢʘ "ɸʥʘʣʦʛʦʚʳʝ" (ʦʙʳʯʥʳʡ ʨʝʛʠʩʪʨʘʪʦʨ) 

ɺʢʣʘʜʢʘ ʧʦʟʚʦʣʷʝʪ ʦʧʠʩʘʪʴ ʘʥʘʣʦʛʦʚʳʝ ʢʘʥʘʣʳ ʨʝʛʠʩʪʨʘʪʦʨʘ. ʅʝʠʩʧʦʣʴʟʫʝʤʳʝ ʢʘʥʘʣʳ ʤʦʞʥʦ 
ʦʪʢʣʶʯʠʪʴ ʩʥʷʪʠʝʤ ʛʘʣʦʯʢʠ ʚ ʩʪʦʣʙʮʝ ʥʦʤʝʨʘ ʢʘʥʘʣʘ. ʇʨʦʙʣʝʤʳ ʩ ʧʦʩʪʫʧʣʝʥʠʝʤ ʜʘʥʥʳʭ ʧʦ 
ʵʪʠʤ ʢʘʥʘʣʘʤ ʥʝ ʙʫʜʫʪ ʧʨʠʚʦʜʠʪʴ ʢ ʧʨʝʜʫʧʨʝʞʜʝʥʠʶ ʦ ʩʦʩʪʦʷʥʠʠ ʨʝʛʠʩʪʨʘʪʦʨʘ. ʇʨʠ ʵʪʦʤ 
ʢʘʥʘʣ ʦʩʪʘʸʪʩʷ ʧʦʣʥʦʩʪʴʶ ʬʫʥʢʮʠʦʥʠʨʫʶʱʠʤ, ʚʢʣʶʯʘʷ ʚʦʟʤʦʞʥʳʝ ʧʫʩʢʦʚʳʝ ʫʩʪʘʚʢʠ ʧʦ ʵʪʦʤʫ 
ʢʘʥʘʣʫ, ʢʦʪʦʨʳʝ ʧʨʠ ʥʝʦʙʭʦʜʠʤʦʩʪʠ ʤʦʞʥʦ ʪʦʞʝ ʦʪʢʣʶʯʠʪʴ ʥʘ ʩʦʦʪʚʝʪʩʪʚʫʶʱʝʡ ʚʢʣʘʜʢʝ. 
 
ɺ ʩʣʫʯʘʝ ʧʦʜʢʣʶʯʝʥʠʷ ʠʟʤʝʨʠʪʝʣʴʥʦʛʦ ʧʨʝʦʙʨʘʟʦʚʘʪʝʣʷ ʢ ʪʨʸʭʬʘʟʥʦʡ ʩʠʩʪʝʤʝ ʧʦ ʧʦʣʥʦʡ 
ʪʠʧʦʚʦʡ ʩʭʝʤʝ (Ua, Ub, Uc, 3Uo; ʠʣʠ ʪʦʢʠ ʘʥʘʣʦʛʠʯʥʦ), ʧʦʩʣʝ ʟʘʧʦʣʥʝʥʠʷ ʧʝʨʚʦʡ ʩʪʨʦʢʠ 
ʧʨʝʦʙʨʘʟʦʚʘʪʝʣʷ ʤʦʞʥʦ ʥʘʞʘʪʴ ʩʩʳʣʢʫ "ʟʘʧʦʣʥʠʪʴ 3-ʬʘʟʥʫʶ ʩʠʩʪʝʤʫ" ʜʣʷ ʘʚʪʦʤʘʪʠʯʝʩʢʦʛʦ 
ʟʘʧʦʣʥʝʥʠʷ ʟʥʘʯʝʥʠʡ ʦʩʪʘʣʴʥʳʭ ʪʨʸʭ ʩʪʨʦʢ. 
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ɼʣʷ ʟʘʜʘʥʠʷ ʢʘʥʘʣʦʚ ʧʦʩʪʦʷʥʥʦʛʦ ʪʦʢʘ ʚ ʩʪʦʣʙʮʝ "ʌʘʟʘ" ʩʣʝʜʫʝʪ ʫʢʘʟʘʪʴ ʟʥʘʯʝʥʠʝ DC. ʃʶʙʦʝ 
ʜʨʫʛʦʝ ʟʥʘʯʝʥʠʝ ʙʫʜʝʪ ʩʦʦʪʚʝʪʩʪʚʦʚʘʪʴ ʢʘʥʘʣʫ ʧʝʨʝʤʝʥʥʦʛʦ ʪʦʢʘ. 
 
ɺ ʥʠʞʥʝʡ ʯʘʩʪʠ ʪʘʙʣʠʮʳ ʢʦʥʬʠʛʫʨʘʮʠʠ ʘʥʘʣʦʛʦʚʳʭ ʢʘʥʘʣʦʚ ʨʘʟʤʝʱʘʝʪʩʷ ʩʩʳʣʢʘ ʜʣʷ ʠʭ 
ʢʘʣʠʙʨʦʚʢʠ. ɼʠʘʣʦʛʦʚʦʝ ʦʢʥʦ ʢʘʣʠʙʨʦʚʢʠ ʧʦʢʘʟʘʥʦ ʥʠʞʝ. ɺ ʧʝʨʚʦʡ ʩʪʨʦʢʝ ʚʳʙʠʨʘʝʪʩʷ 
ʦʧʦʨʥʳʡ ʢʘʥʘʣ, ʦʪʥʦʩʠʪʝʣʴʥʦ ʢʦʪʦʨʦʛʦ ʩʯʠʪʘʝʪʩʷ ʟʥʘʯʝʥʠʝ ʫʛʣʘ. ɺʦ ʚʪʦʨʦʡ ʩʪʨʦʢʝ ʚʳʙʠʨʘʝʪʩʷ 
ʢʘʣʠʙʨʫʝʤʳʡ ʢʘʥʘʣ. ɺ ʪʨʝʪʴʝʡ ʩʪʨʦʢʝ ʫʢʘʟʳʚʘʶʪʩʷ ʪʦʯʥʳʝ ʟʥʘʯʝʥʠʷ ʠʟʤʝʨʷʝʤʦʡ ʚʝʣʠʯʠʥʳ, 
ʚʟʷʪʳʝ ʩ ʵʪʘʣʦʥʘ, ʠʩʧʦʣʴʟʫʝʤʦʛʦ ʜʣʷ ʢʘʣʠʙʨʦʚʢʠ. ʄʦʞʥʦ ʟʘʧʦʣʥʷʪʴ ʥʝ ʚʩʝ ʧʦʣʷ, ʪʦʛʜʘ 
(ʧʝʨʝ)ʢʘʣʠʙʨʦʚʢʘ ʙʫʜʝʪ ʧʨʦʚʝʜʝʥʘ ʯʘʩʪʠʯʥʦ, ʪʦʣʴʢʦ ʧʦ ʟʘʧʦʣʥʝʥʥʳʤ ʟʥʘʯʝʥʠʷʤ. ʇʦʩʣʝ 
ʟʘʚʝʨʰʝʥʠʷ ʢʘʣʠʙʨʦʚʢʠ ʜʠʘʣʦʛ ʤʦʞʥʦ ʟʘʢʨʳʪʴ. ɺʩʝ ʠʟʤʝʥʝʥʠʷ ʢʘʣʠʙʨʦʚʦʯʥʳʭ 
ʢʦʵʬʬʠʮʠʝʥʪʦʚ ʙʫʜʫʪ ʩʦʭʨʘʥʝʥʳ ʪʦʣʴʢʦ ʧʨʠ ʧʨʠʤʝʥʝʥʠʠ ʢʦʥʬʠʛʫʨʘʮʠʠ. 
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ɺ ʧʨʦʮʝʩʩʝ ʢʘʣʠʙʨʦʚʢʠ ʤʦʞʥʦ ʢʦʥʪʨʦʣʠʨʦʚʘʪʴ ʧʨʝʜʝʣ ʠʟʤʝʨʝʥʠʷ ʢʘʣʠʙʨʫʝʤʦʛʦ ʢʘʥʘʣʘ, ʜʣʷ 
ʯʝʛʦ ʩʣʝʜʫʝʪ ʱʸʣʢʥʫʪʴ ʢʦ ʩʩʳʣʢʝ "ʢʦʥʪʨʦʣʠʨʦʚʘʪʴ ʧʨʝʜʝʣ ʠʟʤʝʨʝʥʠʷ" ʠ ʫʢʘʟʘʪʴ ʟʥʘʯʝʥʠʝ 
ʨʘʟʨʷʜʥʦʩʪʠ ɸʎʇ. ʇʦʩʣʝ ʵʪʦʛʦ ʙʫʜʝʪ ʦʪʦʙʨʘʞʘʪʴʩʷ ʩʪʦʣʙʝʮ ʩ ʧʨʝʜʝʣʦʤ ʠʟʤʝʨʝʥʠʷ 
ʢʘʣʠʙʨʫʝʤʦʛʦ ʢʘʥʘʣʘ ʚʦ ʚʪʦʨʠʯʥʳʭ ʚʝʣʠʯʠʥʘʭ (ʜʦ ʢʦʩʦʡ ʯʝʨʪʳ - ʧʨʝʜʝʣʴʥʦʝ ʜʝʡʩʪʚʫʶʱʝʝ 
ʟʥʘʯʝʥʠʝ ʩʠʥʫʩʦʠʜʘʣʴʥʦʛʦ ʩʠʛʥʘʣʘ, ʧʦʩʣʝ ʢʦʩʦʡ ʯʝʨʪʳ - ʧʨʝʜʝʣʴʥʦʝ ʘʤʧʣʠʪʫʜʥʦʝ ʟʥʘʯʝʥʠʝ). 
 
3.3.15.4 ɺʢʣʘʜʢʘ "ɸʥʘʣʦʛʦʚʳʝ" (ʧʝʨʝʥʦʩʥʦʡ  ʨʝʛʠʩʪʨʘʪʦʨ) 

ɺ ʨʘʟʜʝʣʝ ʚʳʰʝ ʧʨʠʚʝʜʸʥ ʚʠʜ ʪʘʙʣʠʮʳ ʜʣʷ ʦʙʳʯʥʦʛʦ ʨʝʛʠʩʪʨʘʪʦʨʘ (ʚʳʙʨʘʥ ʪʠʧ ʨʝʛʠʩʪʨʘʪʦʨʘ 
"ʦʙʳʯʥʳʡ" ʥʘ ʚʢʣʘʜʢʝ ʦʙʱʠʭ ʧʘʨʘʤʝʪʨʦʚ). ɼʣʷ ʧʝʨʝʥʦʩʥʦʛʦ ʨʝʛʠʩʪʨʘʪʦʨʘ ʪʠʧʘ ʊʨʘʥʩɸʋʈɸ 
ʚʠʜ ʙʫʜʝʪ ʦʪʣʠʯʘʪʴʩʷ ʠ ʚʤʝʩʪʦ ʦʜʥʦʛʦ ʩʪʦʣʙʮʘ ʩ ʢʦʤʘʥʜʦʡ ʘʚʪʦʟʘʧʦʣʥʝʥʠʷ ʦʪʦʙʨʘʞʘʝʪʩʷ ʜʚʘ 
ʩʪʦʣʙʮʘ ʩ ʧʦʢʘʥʘʣʴʥʳʤ ʚʳʙʦʨʦʤ ʪʠʧʦʚ ʫʩʪʘʥʦʚʣʝʥʥʳʭ ʜʘʪʯʠʢʦʚ ʠ ʚʳʙʦʨʦʤ ʧʨʝʜʝʣʘ 
ʠʟʤʝʨʝʥʠʷ ʜʣʷ ʢʘʞʜʦʛʦ ʜʘʪʯʠʢʘ. 
 

 
 
ɼʣʷ ʟʘʜʘʥʠʷ ʢʘʥʘʣʦʚ ʧʦʩʪʦʷʥʥʦʛʦ ʪʦʢʘ ʚ ʩʪʦʣʙʮʝ "ʌʘʟʘ" ʩʣʝʜʫʝʪ ʫʢʘʟʘʪʴ ʟʥʘʯʝʥʠʝ DC. ʃʶʙʦʝ 
ʜʨʫʛʦʝ ʟʥʘʯʝʥʠʝ ʙʫʜʝʪ ʩʦʦʪʚʝʪʩʪʚʦʚʘʪʴ ʢʘʥʘʣʫ ʧʝʨʝʤʝʥʥʦʛʦ ʪʦʢʘ. 
 
ʊʠʧ ʜʘʪʯʠʢʘ ʚ ʢʦʥʬʠʛʫʨʘʮʠʠ ʨʝʛʠʩʪʨʘʪʦʨʘ ʜʦʣʞʝʥ ʩʦʦʪʚʝʪʩʪʚʦʚʘʪʴ ʪʠʧʫ ʨʝʘʣʴʥʦ 
ʫʩʪʘʥʦʚʣʝʥʥʦʛʦ ʜʘʪʯʠʢʘ ʠ ʤʝʥʷʝʪʩʷ ʧʨʠ ʟʘʤʝʥʝ ʜʘʪʯʠʢʘ. ʇʨʝʜʝʣ ʠʟʤʝʨʝʥʠʷ ʜʣʷ ʜʘʪʯʠʢʘ 
ʚʳʙʠʨʘʝʪʩʷ ʧʨʦʠʟʚʦʣʴʥʦ ʚ ʩʦʦʪʚʝʪʩʪʚʠʠ ʩ ʦʞʠʜʘʝʤʳʤʠ ʟʥʘʯʝʥʠʷʤʠ ʠʟʤʝʨʷʝʤʦʡ ʚʝʣʠʯʠʥʳ. 
ɼʘʪʯʠʢ ʙʫʜʝʪ ʧʝʨʝʢʣʶʯʸʥ ʨʝʛʠʩʪʨʘʪʦʨʦʤ ʥʘ ʫʢʘʟʘʥʥʳʡ ʧʨʝʜʝʣ ʠʟʤʝʨʝʥʠʷ. 
 
ɺ ʩʚʷʟʠ ʩ ʪʘʢʦʡ ʠʟʤʝʥʯʠʚʦʩʪʴʶ ʧʨʝʜʝʣʦʚ ʠʟʤʝʨʝʥʠʡ ʢʘʞʜʦʛʦ ʢʘʥʘʣʘ, ʢʘʣʠʙʨʦʚʢʘ ʧʝʨʝʥʦʩʥʦʛʦ 
ʨʝʛʠʩʪʨʘʪʦʨʘ ʢʘʢ ʧʨʘʚʠʣʦ ʧʨʦʠʟʚʦʜʠʪʩʷ ʪʦʣʴʢʦ ʘʧʧʘʨʘʪʥʦ, ʢʘʣʠʙʨʦʚʦʯʥʳʝ ʢʦʵʬʬʠʮʠʝʥʪʳ 
ʧʨʦʩʪʘʚʣʷʶʪʩʷ ʘʚʪʦʤʘʪʠʯʝʩʢʠ ʧʨʠ ʚʳʙʦʨʝ ʜʘʪʯʠʢʘ ʠ ʧʨʦʛʨʘʤʤʥʘʷ ʢʘʣʠʙʨʦʚʢʘ ʥʝ 
ʧʨʦʠʟʚʦʜʠʪʩʷ. 
 
3.3.15.5 ɺʢʣʘʜʢʘ "ɼʠʩʢʨʝʪʥʳʝ" 

ɺʢʣʘʜʢʘ ʧʦʟʚʦʣʷʝʪ ʦʧʠʩʘʪʴ ʜʠʩʢʨʝʪʥʳʝ ʢʘʥʘʣʳ ʨʝʛʠʩʪʨʘʪʦʨʘ. ʅʝʠʩʧʦʣʴʟʫʝʤʳʝ ʢʘʥʘʣʳ ʤʦʞʥʦ 
ʦʪʢʣʶʯʠʪʴ ʩʥʷʪʠʝʤ ʛʘʣʦʯʢʠ ʚ ʩʪʦʣʙʮʝ ʥʦʤʝʨʘ ʢʘʥʘʣʘ. ʇʨʦʙʣʝʤʳ ʩ ʧʦʩʪʫʧʣʝʥʠʝʤ ʜʘʥʥʳʭ ʧʦ 
ʵʪʠʤ ʢʘʥʘʣʘʤ ʥʝ ʙʫʜʫʪ ʧʨʠʚʦʜʠʪʴ ʢ ʧʨʝʜʫʧʨʝʞʜʝʥʠʶ ʦ ʩʦʩʪʦʷʥʠʠ ʨʝʛʠʩʪʨʘʪʦʨʘ. ʇʨʠ ʵʪʦʤ 
ʢʘʥʘʣ ʦʩʪʘʸʪʩʷ ʧʦʣʥʦʩʪʴʶ ʬʫʥʢʮʠʦʥʠʨʫʶʱʠʤ, ʚʢʣʶʯʘʷ ʧʫʩʢʦʚʳʝ ʫʩʪʘʚʢʠ. 
 
ɺ ʪʘʙʣʠʮʝ ʫʢʘʟʳʚʘʶʪʩʷ ʧʫʩʢʦʚʳʝ ʫʩʣʦʚʠʷ ʧʦ ʢʘʞʜʦʤʫ ʢʘʥʘʣʫ ʠ ʠʥʬʦʨʤʘʮʠʷ ʦ ʥʘʠʤʝʥʦʚʘʥʠʷʭ 
ʢʘʥʘʣʦʚ, ʥʝʦʙʭʦʜʠʤʘʷ ʜʣʷ ʬʦʨʤʠʨʦʚʘʥʠʷ ʬʘʡʣʘ .CFG ʬʦʨʤʘʪʘ COMTRADE. ɼʣʷ 
ʧʨʘʚʠʣʴʥʦʛʦ ʬʦʨʤʠʨʦʚʘʥʠʷ ʬʘʡʣʘ .INF ʬʦʨʤʘʪʘ COMTRADE ʩ ʜʦʧʦʣʥʝʥʠʷʤʠ ʩʦʛʣʘʩʥʦ ʉʊʆ 
59012820.29.020.006-2015 ʥʫʞʥʘ ʜʦʧʦʣʥʠʪʝʣʴʥʘʷ ʠʥʬʦʨʤʘʮʠʷ. ɽʸ ʤʦʞʥʦ ʫʢʘʟʘʪʴ ʚ 
ʜʠʘʣʦʛʦʚʦʤ ʦʢʥʝ, ʦʪʢʨʳʚʘʶʱʝʤʩʷ ʧʨʠ ʚʳʙʦʨʝ ʩʩʳʣʢʠ "ʜʦʙʘʚʠʪʴ" ʚ ʢʦʣʦʥʢʝ "INF". 
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ɺ ʥʠʞʥʝʡ ʯʘʩʪʠ ʪʘʙʣʠʮʳ ʨʘʩʧʦʣʦʞʝʥʘ ʩʩʳʣʢʘ ʜʣʷ ʚʢʣʶʯʝʥʠʷ ʧʦʜʜʝʨʞʢʠ ʠʥʚʝʨʩʥʳʭ ʩʠʛʥʘʣʦʚ. 
ɽʩʣʠ ʥʘʞʘʪʴ ʵʪʫ ʩʩʳʣʢʫ ʠʣʠ ʚ ʨʝʛʠʩʪʨʘʪʦʨʝ ʫʞʝ ʦʧʠʩʘʥ ʭʦʪʷ ʙʳ ʦʜʠʥ ʠʥʚʝʨʩʥʳʡ ʩʠʛʥʘʣ, 
ʚʢʣʶʯʘʝʪʩʷ ʧʦʢʘʟ ʩʪʦʣʙʮʘ "ʀʥʚ", ʚ ʢʦʪʦʨʦʤ ʤʦʞʥʦ ʦʪʤʝʪʠʪʴ ʢʘʢʠʝ ʠʟ ʩʠʛʥʘʣʦʚ ʷʚʣʷʶʪʩʷ 
ʠʥʚʝʨʩʥʳʤʠ. 
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3.3.15.6 ɺʢʣʘʜʢʘ "ʆʙʦʨʫʜʦʚʘʥʠʝ" 

ɺʢʣʘʜʢʘ ʧʦʟʚʦʣʷʝʪ ʜʦʙʘʚʣʷʪʴ ʠ ʦʧʠʩʳʚʘʪʴ ʝʜʠʥʠʮʳ ʦʙʦʨʫʜʦʚʘʥʠʷ ʩʦʛʣʘʩʥʦ ʉʊʆ 
59012820.29.020.006. ʆʧʠʩʘʥʥʳʝ ʝʜʠʥʠʮʳ ʦʙʦʨʫʜʦʚʘʥʠʷ ʠʩʧʦʣʴʟʫʶʪʩʷ ʧʨʠ ʬʦʨʤʠʨʦʚʘʥʠʠ 
ʬʘʡʣʦʚ .INF ʠ .HDR, ʚ ʯʘʩʪʥʦʩʪʠ, ʜʣʷ ʚʩʪʨʦʝʥʥʦʡ ʚ ʨʝʛʠʩʪʨʘʪʦʨ ʬʫʥʢʮʠʠ ʆʄʇ. ɼʣʷ ʢʘʞʜʦʡ 
ʝʜʠʥʠʮʳ ʦʙʦʨʫʜʦʚʘʥʠʷ ʧʨʝʜʣʘʛʘʝʪʩʷ ʫʢʘʟʘʪʴ ʝʸ ʪʠʧ, ʥʘʟʚʘʥʠʝ ʠ ʨʷʜ ʜʨʫʛʦʡ ʠʥʬʦʨʤʘʮʠʠ. 
ʏʘʩʪʴ ʵʪʦʡ ʠʥʬʦʨʤʘʮʠʠ ʧʦʩʣʝ ʟʘʧʠʩʠ ʘʚʘʨʠʠ ʧʨʦʩʪʦ ʧʝʨʝʥʦʩʠʪʩʷ ʚ ʩʦʦʪʚʝʪʩʪʚʫʶʱʠʝ ʤʝʩʪʘ 
ʬʘʡʣʦʚ .INF ʠ .HDR, ʜʨʫʛʘʷ ʯʘʩʪʴ ʪʘʢʞʝ ʠʩʧʦʣʴʟʫʝʪʩʷ ʨʝʛʠʩʪʨʘʪʦʨʦʤ ʚ ʨʘʩʯʸʪʘʭ, ʘ ʠʤʝʥʥʦ: 

¶ ʊʠʧ ʦʙʦʨʫʜʦʚʘʥʠʷ - ʝʩʣʠ ʵʪʦ ʃʕʇ, ʪʦ ʧʦʷʚʣʷʶʪʩʷ ʧʦʣʷ ʚʚʦʜʘ ʧʘʨʘʤʝʪʨʦʚ ʣʠʥʠʠ ʠ 
ʧʦʩʣʝ ʟʘʧʠʩʠ ʘʚʘʨʠʠ ʚʳʧʦʣʥʷʝʪʩʷ ʬʫʥʢʮʠʷ ʆʄʇ (ʧʦʜʨʦʙʥʝʝ ʧʨʦ ʨʘʙʦʪʫ ʬʫʥʢʮʠʠ ʆʄʇ 
ʩʤ. ʚ ʧ. 3.7) 

¶ ʅʦʤʝʨʘ ʢʘʥʘʣʦʚ ʥʘʧʨʷʞʝʥʠʷ ʠ ʪʦʢʘ - ʫʢʘʟʳʚʘʶʪʩʷ ʯʝʨʝʟ ʟʘʧʷʪʫʶ, ʠʩʧʦʣʴʟʫʶʪʩʷ ʜʣʷ 
ʬʫʥʢʮʠʠ ʆʄʇ ʠ ʜʣʷ ʬʦʨʤʠʨʦʚʘʥʠʷ ʨʘʩʯʸʪʥʳʭ ʢʘʥʘʣʦʚ ʧʨʦʪʦʢʦʣʘ ʄʕʂ 60870-5-104 
(ʧʦʜʨʦʙʥʝʝ ʧʨʦ ʬʦʨʤʠʨʫʝʤʳʝ ʨʘʩʯʸʪʥʳʝ ʢʘʥʘʣʳ ʩʤ. ʚ ʧ. 3.12) 

¶ ʅʦʤʠʥʘʣʴʥʳʡ ʪʦʢ ʣʠʥʠʠ - ʠʩʧʦʣʴʟʫʝʪʩʷ ʜʣʷ ʬʫʥʢʮʠʠ ʆʄʇ 
 
ɼʦʧʫʩʢʘʝʪʩʷ ʫʢʘʟʳʚʘʪʴ ʪʦʣʴʢʦ ʜʚʘ ʪʦʢʘ (Ia + Ib ʠʣʠ Ia + Ic) ʧʨʠ ʫʢʘʟʘʥʠʠ ʚʩʝʭ ʬʘʟʥʳʭ 
ʥʘʧʨʷʞʝʥʠʡ. ɼʣʷ ʮʝʣʝʡ ʨʘʩʯʸʪʘ ʤʦʱʥʦʩʪʠ ʥʝʜʦʩʪʘʶʱʠʡ ʪʦʢ ʙʫʜʝʪ ʨʘʩʩʯʠʪʘʥ ʧʦ ʦʜʥʦʡ ʠʟ 
ʩʣʝʜʫʶʱʠʭ ʬʦʨʤʫʣ: Ic = ī(Ia + Ib) ʠʣʠ Ib = ī(Ia + Ic). ʆʧʨʝʜʝʣʝʥʠʝ ʤʝʩʪʘ ʧʦʚʨʝʞʜʝʥʠʷ 
ʧʨʦʠʟʚʦʜʠʪʴʩʷ ʥʝ ʙʫʜʝʪ. 
 

 
 
3.3.15.7 ɺʢʣʘʜʢʘ "ʇʫʩʢʦʚʳʝ" 

ɺʢʣʘʜʢʘ ʧʦʟʚʦʣʷʝʪ ʨʝʜʘʢʪʠʨʦʚʘʪʴ, ʜʦʙʘʚʣʷʪʴ ʠ ʫʜʘʣʷʪʴ ʧʫʩʢʦʚʳʝ ʫʩʪʘʚʢʠ ʧʦ ʘʥʘʣʦʛʦʚʳʤ 
ʢʘʥʘʣʘʤ (ʧʫʩʢʦʚʳʝ ʫʩʪʘʚʢʠ ʧʦ ʜʠʩʢʨʝʪʥʳʤ ʢʘʥʘʣʘʤ ʟʘʜʘʶʪʩʷ ʥʝʧʦʩʨʝʜʩʪʚʝʥʥʦ ʥʘ ʚʢʣʘʜʢʝ 
"ɼʠʩʢʨʝʪʥʳʝ"). ɼʦʙʘʚʣʝʥʠʝ ʧʫʩʢʦʚʦʡ ʫʩʪʘʚʢʠ ʥʘʯʠʥʘʝʪʩʷ ʩ ʚʳʙʦʨʘ ʝʸ ʪʠʧʘ ʠʟ ʩʧʠʩʢʘ ʚ ʥʠʞʥʝʡ 
ʯʘʩʪʠ ʪʘʙʣʠʮʳ. ʇʦʩʣʝ ʵʪʦʛʦ ʤʦʞʥʦ ʚʳʙʨʘʪʴ ʧʫʩʢʦʚʦʡ ʢʘʥʘʣ. ɼʣʷ ʪʨʸʭʬʘʟʥʳʭ ʨʘʩʯʸʪʥʳʭ 
ʫʩʪʘʚʦʢ, ʚʨʦʜʝ U2, ʚʳʙʠʨʘʝʪʩʷ ʢʘʥʘʣ ʬʘʟʳ A; ʢʘʥʘʣʳ ʬʘʟ B ʠ C ʜʦʣʞʥʳ ʩʣʝʜʦʚʘʪʴ 
ʥʝʧʦʩʨʝʜʩʪʚʝʥʥʦ ʟʘ ʥʠʤ. ʂʘʥʘʣʳ ʠʟ ʛʨʫʧʧʳ "ʈʝʟʝʨʚ" ʜʣʷ ʚʳʙʦʨʘ ʥʝ ʧʨʝʜʣʘʛʘʶʪʩʷ. ɺ ʩʪʦʣʙʮʝ 
"ʉʝʡʯʘʩ" ʦʪʦʙʨʘʞʘʝʪʩʷ ʪʝʢʫʱʝʝ ʟʥʘʯʝʥʠʝ ʧʫʩʢʦʚʦʛʦ ʩʠʛʥʘʣʘ. 
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ʋʩʪʘʚʢʠ ʟʘʜʘʶʪʩʷ ʚ ʧʝʨʚʠʯʥʳʭ ʚʝʣʠʯʠʥʘʭ. ʏʪʦʙʳ ʟʘʜʘʪʴ ʧʫʩʢʦʚʫʶ ʫʩʪʘʚʢʫ "ʥʠʞʝ ʥʦʨʤʳ" 
ʩʣʝʜʫʝʪ ʚʧʠʩʘʪʴ ʟʥʘʯʝʥʠʝ ʩʨʘʙʘʪʳʚʘʥʠʷ ʫʩʪʘʚʢʠ ʚ ʢʦʣʦʥʢʫ "ʅʠʞʝ" ʠ ʟʥʘʯʝʥʠʝ ʚʦʟʚʨʘʪʘ ʚ 
ʠʩʭʦʜʥʦʝ ʩʦʩʪʦʷʥʠʝ ʚ ʣʝʚʫʶ ʢʦʣʦʥʢʫ "ʅʦʨʤʘ". ʏʪʦʙʳ ʟʘʜʘʪʴ ʧʫʩʢʦʚʫʶ ʫʩʪʘʚʢʫ "ʚʳʰʝ ʥʦʨʤʳ" 
ʩʣʝʜʫʝʪ ʚʧʠʩʘʪʴ ʟʥʘʯʝʥʠʝ ʩʨʘʙʘʪʳʚʘʥʠʷ ʫʩʪʘʚʢʠ ʚ ʢʦʣʦʥʢʫ "ɺʳʰʝ" ʠ ʟʥʘʯʝʥʠʝ ʚʦʟʚʨʘʪʘ ʚ 
ʠʩʭʦʜʥʦʝ ʩʦʩʪʦʷʥʠʝ ʚ ʧʨʘʚʫʶ ʢʦʣʦʥʢʫ "ʅʦʨʤʘ". ɼʦʧʫʩʢʘʝʪʩʷ ʟʘʜʘʚʘʪʴ ʦʙʘ ʪʠʧʘ ʧʫʩʢʘ 
ʦʜʥʦʚʨʝʤʝʥʥʦ. 
 
ɼʣʷ ʩʨʘʙʘʪʳʚʘʥʠʷ ʧʫʩʢʦʚʦʡ ʫʩʪʘʚʢʠ ʩ ʟʘʜʝʨʞʢʦʡ ʩʣʝʜʫʝʪ ʟʘʜʘʪʴ ʟʥʘʯʝʥʠʝ ʟʘʜʝʨʞʢʠ ʚ 
ʩʝʢʫʥʜʘʭ ʚ ʢʦʣʦʥʢʫ "ɺʳʜʝʨʞʢʘ ʚʨʝʤʝʥʠ". ʋʩʪʘʚʢʘ ʩʨʘʙʦʪʘʝʪ, ʝʩʣʠ ʚ ʪʝʯʝʥʠʝ ʚʩʝʛʦ ʫʢʘʟʘʥʥʦʛʦ 
ʠʥʪʝʨʚʘʣʘ ʚʨʝʤʝʥʠ ʟʥʘʯʝʥʠʝ ʙʳʣʦ ʚʳʰʝ ʥʦʨʤʳ ʠʣʠ ʥʠʞʝ ʥʦʨʤʳ, ʧʨʠ ʵʪʦʤ ʤʦʤʝʥʪʦʤ ʧʫʩʢʘ 
ʙʫʜʝʪ ʩʯʠʪʘʪʴʩʷ ʥʘʯʘʣʦ ʵʪʦʛʦ ʠʥʪʝʨʚʘʣʘ. ɼʦʧʫʩʢʘʝʪʩʷ ʫʢʘʟʳʚʘʪʴ ʟʘʜʝʨʞʢʠ ʦʪ 0 ʜʦ 60 ʩʝʢʫʥʜ. 
ʈʘʟʨʝʰʘʶʱʘʷ ʩʧʦʩʦʙʥʦʩʪʴ 0.01 ʩʝʢʫʥʜʳ. 
 
ʈʝʛʠʩʪʨʘʪʦʨ ʜʦʧʫʩʢʘʝʪ ʩʦʟʜʘʥʠʝ ʧʫʩʢʦʚʳʭ ʫʩʪʘʚʦʢ ʧʦ ʚʳʯʠʩʣʷʝʤʳʤ ʤʘʪʝʤʘʪʠʯʝʩʢʠʤ ʠ 
ʣʦʛʠʯʝʩʢʠʤ ʚʳʨʘʞʝʥʠʷʤ. ʊʘʢʠʝ ʫʩʪʘʚʢʠ ʠʤʝʶʪ ʪʠʧ "Expr". ʇʦʜʨʦʙʥʝʝ ʧʨʦ ʚʳʯʠʩʣʷʝʤʳʝ 
ʚʳʨʘʞʝʥʠʷ ʩʤ. ʧ. 3.5. 
 
3.3.15.8 ɺʢʣʘʜʢʘ "ʉʦʭʨʘʥʝʥʠʝ" 

ɺʢʣʘʜʢʘ ʦʪʦʙʨʘʞʘʝʪ ʚ ʪʝʢʩʪʦʚʦʤ ʚʠʜʝ ʥʝʩʦʭʨʘʥʸʥʥʫʶ ʢʦʥʬʠʛʫʨʘʮʠʶ ʨʝʛʠʩʪʨʘʪʦʨʘ ʩʦ ʚʩʝʤʠ 
ʚʥʝʩʸʥʥʳʤʠ ʠʟʤʝʥʝʥʠʷʤʠ. ɺ ʪʝʢʩʪʦʚʦʤ ʧʦʣʝ ʚʚʦʜʘ ʚʥʠʟʫ ʩʪʨʘʥʠʮʳ ʤʦʞʥʦ ʚʧʠʩʘʪʴ ʧʦʷʩʥʝʥʠʷ 
ʢ ʩʜʝʣʘʥʥʳʤ ʠʟʤʝʥʝʥʠʷʤ, ʜʣʷ ʧʦʩʣʝʜʫʶʱʝʛʦ ʦʪʦʙʨʘʞʝʥʠʷ ʚ ʠʩʪʦʨʠʠ ʠʟʤʝʥʝʥʠʡ 
ʢʦʥʬʠʛʫʨʘʮʠʠ. ʂʥʦʧʢʘ "ʇʨʠʤʝʥʠʪʴ" ʩʦʭʨʘʥʷʝʪ ʠ ʘʢʪʠʚʠʨʫʝʪ ʠʟʤʝʥʸʥʥʫʶ ʢʦʥʬʠʛʫʨʘʮʠʶ. 
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ʇʦʩʣʝ ʟʘʚʝʨʰʝʥʠʷ ʩʦʭʨʘʥʝʥʠʷ ʬʦʥ ʜʘʥʥʳʭ ʵʪʦʡ ʚʢʣʘʜʢʠ ʧʦʤʝʥʷʝʪ ʮʚʝʪ. ʇʨʠ ʫʩʧʝʰʥʦʤ 
ʩʦʭʨʘʥʝʥʠʠ - ʥʘ ʟʝʣʸʥʳʡ. ʇʨʠ ʥʝʫʩʧʝʰʥʦʤ ʩʦʭʨʘʥʝʥʠʠ - ʥʘ ʢʨʘʩʥʳʡ. 
 
3.3.16 ʉʪʨʘʥʠʮʘ "ʀʩʪʦʨʠʷ ʠʟʤʝʥʝʥʠʡ"  

ɺʢʣʘʜʢʘ "ʀʩʪʦʨʠʷ ʠʟʤʝʥʝʥʠʡ" ʢʦʥʬʠʛʫʨʘʮʠʠ ʦʪʦʙʨʘʞʘʝʪ ʚʩʝ ʠʟʤʝʥʝʥʠʷ ʢʦʥʬʠʛʫʨʘʮʠʠ ʩ 
ʤʦʤʝʥʪʘ ʧʨʦʠʟʚʦʜʩʪʚʘ ʨʝʛʠʩʪʨʘʪʦʨʘ, ʩ ʫʢʘʟʘʥʠʝʤ ʘʚʪʦʨʘ ʠ ʩʜʝʣʘʥʥʦʛʦ ʘʚʪʦʨʦʤ ʢʦʤʤʝʥʪʘʨʠʷ. 
ʀʩʪʦʨʠʷ ʠʟʤʝʥʝʥʠʡ ʢʦʥʬʠʛʫʨʘʮʠʠ ʭʨʘʥʠʪʩʷ ʚ ʩʠʩʪʝʤʝ ʫʧʨʘʚʣʝʥʠʷ ʚʝʨʩʠʷʤʠ Git ʚ ʚʠʜʝ 
ʬʠʢʩʠʨʦʚʘʥʥʳʭ ʠʟʤʝʥʝʥʠʡ - ʢʦʤʤʠʪʦʚ. ʃʶʙʫʶ ʚʝʨʩʠʶ ʢʦʥʬʠʛʫʨʘʮʠʠ ʤʦʞʥʦ ʩʢʘʯʘʪʴ ʥʘ ʜʠʩʢ 
ʠʣʠ ʦʪʢʨʳʪʴ ʜʣʷ ʧʨʦʩʤʦʪʨʘ ʠ ʦʪʤʝʥʳ ʩʜʝʣʘʥʥʳʭ ʩ ʪʝʭ ʧʦʨ ʠʟʤʝʥʝʥʠʡ (ʩʤ. ʧ. 3.3.15). 
 

 
 
3.3.17 ʉʪʨʘʥʠʮʘ "ɺʝʨʩʠʷ ʜʣʷ ʧʝʯʘʪʠ" 

ʉʪʨʘʥʠʮʘ "ɺʝʨʩʠʷ ʜʣʷ ʧʝʯʘʪʠ" ʦʪʦʙʨʘʞʘʝʪ ʢʦʥʬʠʛʫʨʘʮʠʶ ʨʝʛʠʩʪʨʘʪʦʨʘ ʜʣʷ ʧʨʠʣʦʞʝʥʠʷ ʝʸ ʢ 
ʘʢʪʫ ʥʘʣʘʜʢʠ ʠ ʪ.ʧ. ʂʦʥʬʠʛʫʨʘʮʠʷ ʦʪʦʙʨʘʞʘʝʪʩʷ ʚ ʩʦʦʪʚʝʪʩʪʚʠʠ ʩ ʪʝʤ, ʢʘʢ ʦʥʘ ʙʳʣʘ 
ʠʥʪʝʨʧʨʝʪʠʨʦʚʘʥʘ ʧʨʦʛʨʘʤʤʦʡ AuraQt. 
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3.3.18 ʉʪʨʘʥʠʮʘ "ʆʬʬʣʘʡʥ ʨʝʜʘʢʪʦʨ"  

ʕʪʘ ʩʪʨʘʥʠʮʘ ʥʝ ʦʪʢʨʳʚʘʝʪʩʷ ʚ ʙʨʘʫʟʝʨʝ, ʘ ʩʢʘʯʠʚʘʝʪʩʷ ʥʘ ʜʠʩʢ. ɺʤʝʩʪʝ ʩʦ ʩʪʨʘʥʠʮʝʡ 
ʨʝʜʘʢʪʦʨʘ ʪʘʢʞʝ ʩʢʘʯʠʚʘʝʪʩʷ ʪʝʢʫʱʘ  ̫ʢʦʥʬʠʛʫʨʘʮʠ ̫ʨʝʛʠʩʪʨʘʪʦʨʘ. ʉʢʘʯʘʥʥʳʝ ʬʘʡʣʳ ʤʦʞʥʦ 
ʠʩʧʦʣʴʟʦʚʘʪʴ ʜʣʷ ʨʝʜʘʢʪʠʨʦʚʘʥʠʷ ʢʦʥʬʠʛʫʨʘʮʠʠ ʨʝʛʠʩʪʨʘʪʦʨʘ ʧʨʠ ʦʪʩʫʪʩʪʚʠʠ ʧʦʜʢʣʶʯʝʥʠʷ ʢ 
ʥʝʤʫ. ʀʟʤʝʥʸʥʥʳʝ ʬʘʡʣʳ ʢʦʥʬʠʛʫʨʘʮʠʠ ʤʦʞʥʦ ʙʫʜʝʪ ʧʨʠʤʝʥʠʪʴ ʧʨʠ ʚʦʩʩʪʘʥʦʚʣʝʥʠʠ 
ʧʦʜʢʣʶʯʝʥʠʷ ʢ ʨʝʛʠʩʪʨʘʪʦʨʫ ʯʝʨʝʟ ʩʪʨʘʥʠʮʫ "ʂʦʥʬʠʛʫʨʘʮʠʷ" ʨʝʛʠʩʪʨʘʪʦʨʘ. 
 
ɺ ʮʝʣʦʤ ʦʬʬʣʘʡʥ ʨʝʜʘʢʪʦʨ ʢʦʥʬʠʛʫʨʘʮʠʠ ʧʦʚʪʦʨʷʝʪ ʩʪʨʘʥʠʮʫ "ʂʦʥʬʠʛʫʨʘʮʠʷ" ʨʝʛʠʩʪʨʘʪʦʨʘ, 
ʦʧʠʩʘʥʥʫʶ ʚ ʧ. 3.3.15. ʀʩʢʣʶʯʝʥʠʝ ʩʦʩʪʘʚʣʷʝʪ ʦʪʩʫʪʩʪʚʠʝ ʨʷʜʘ ʬʫʥʢʮʠʡ, ʥʝ ʧʨʠʤʝʥʠʤʳʭ ʙʝʟ 
ʥʘʣʠʯʠʷ ʩʦʝʜʠʥʝʥʠʷ, ʪʘʢʠʭ, ʢʘʢ ʢʘʣʠʙʨʦʚʢʘ ʠ ʧʨʦʩʤʦʪʨ ʪʝʢʫʱʠʭ ʟʥʘʯʝʥʠʡ ʧʫʩʢʦʚʳʭ ʩʠʛʥʘʣʦʚ. 
 
3.3.19 ʉʪʨʘʥʠʮʘ "ʆʩʮʠʣʣʦʛʨʘʤʤʳ"  

ʉʪʨʘʥʠʮʘ "ʆʩʮʠʣʣʦʛʨʘʤʤʳ" ʧʦʟʚʦʣʷʝʪ ʧʦʣʫʯʘʪʴ ʩ ʨʝʛʠʩʪʨʘʪʦʨʘ ʘʚʘʨʠʡʥʳʝ ʟʘʧʠʩʠ 
(ʘʥʘʣʦʛʦʚʳʝ ʠ ʜʠʩʢʨʝʪʥʳʝ ʩʠʛʥʘʣʳ ʚ ʬʦʨʤʘʪʝ COMTRADE, ʩʝʪʝʚʦʡ ʪʨʘʬʠʢ ʚ ʬʦʨʤʘʪʝ 
PCAP). ɿʘʧʠʩʠ ʦʪʦʙʨʘʞʘʶʪʩʷ ʩʛʨʫʧʧʠʨʦʚʘʥʥʳʤʠ ʧʦ ʠʤʝʥʠ ʬʘʡʣʘ ʠ ʩʪʘʥʦʚʷʪʩʷ ʜʦʩʪʫʧʥʳ ʜʣʷ 
ʩʢʘʯʠʚʘʥʠʷ ʧʦʩʣʝ ʦʢʦʥʯʘʥʠʷ ʟʘʧʠʩʠ ʠ ʦʙʨʘʙʦʪʢʠ ʦʩʮʠʣʣʦʛʨʘʤʤʳ. 
 

 
 
ɽʩʣʠ ʟʘʧʠʩʴ ʙʳʣʘ ʟʘʚʝʨʰʝʥʘ ʘʚʘʨʠʡʥʦ (ʥʘʧʨʠʤʝʨ, ʧʨʠ ʩʙʦʝ ʧʠʪʘʥʠʷ), ʦʥʘ ʦʩʪʘʥʝʪʩʷ 
ʥʝʜʦʩʪʫʧʥʦʡ ʜʣʷ ʩʢʘʯʠʚʘʥʠʷ ʩ ʵʪʦʡ ʩʪʨʘʥʠʮʳ, ʥʦ ʧʨʠ ʥʝʦʙʭʦʜʠʤʦʩʪʠ ʤʦʞʝʪ ʙʳʪʴ ʩʢʘʯʘʥʘ 
ʯʝʨʝʟ ʩʪʨʘʥʠʮʫ ʧʨʷʤʦʛʦ ʜʦʩʪʫʧʘ ʢ ʬʘʡʣʘʤ ʦʩʮʠʣʣʦʛʨʘʤʤ, ʧʝʨʝʡʪʠ ʥʘ ʢʦʪʦʨʫʶ ʤʦʞʥʦ ʜʦʙʘʚʠʚ 
ʢʦʩʫʶ ʯʝʨʪʫ ʢ ʘʜʨʝʩʫ ʩʪʨʘʥʠʮʳ ʯʪʦʙʳ ʧʦʣʫʯʠʣʦʩʴ .../ comtrade /  ʢʘʢ ʧʦʢʘʟʘʥʦ ʥʠʞʝ. 
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ɽʩʣʠ ʚʢʣʶʯʝʥʘ ʨʝʛʠʩʪʨʘʮʠʷ ʥʦʨʤʘʣʴʥʳʭ ʨʝʞʠʤʦʚ (ʩʤ. ʧ. 3.6) ʠ ʝʩʪʴ ʩʦʦʪʚʝʪʩʪʚʫʶʱʠʝ ʟʘʧʠʩʠ, 
ʩʩʳʣʢʘ ʜʣʷ ʧʝʨʝʭʦʜʘ ʢ ʥʠʤ ʙʫʜʝʪ ʨʘʩʧʦʣʦʞʝʥʘ ʚ ʥʠʞʥʝʡ ʯʘʩʪʠ ʪʘʙʣʠʮʳ ʘʚʘʨʠʡʥʳʭ 
ʦʩʮʠʣʣʦʛʨʘʤʤ. ɽʩʣʠ ʚ ʪʝʢʫʱʠʡ ʤʦʤʝʥʪ ʚʝʜʸʪʩʷ ʟʘʧʠʩʴ ʥʦʨʤʘʣʴʥʳʭ ʨʝʞʠʤʦʚ, ʢʦʪʦʨʫʶ 
ʪʨʝʙʫʝʪʩʷ ʧʨʦʩʤʦʪʨʝʪʴ ʥʝ ʜʦʞʠʜʘʷʩʴ ʝʸ ʟʘʚʝʨʰʝʥʠʷ ʧʦ ʦʢʦʥʯʘʥʠʶ ʩʫʪʦʢ, ʤʦʞʥʦ 
ʚʦʩʧʦʣʴʟʦʚʘʪʴʩʷ ʨʘʩʧʦʣʦʞʝʥʥʳʤʠ ʚʥʠʟʫ ʩʪʨʘʥʠʮʳ ʢʥʦʧʢʘʤʠ: 

¶ "ʅʘʯʘʪʴ ʥʦʚʳʡ ʬʘʡʣ" - ʟʘʚʝʨʰʘʝʪ ʪʝʢʫʱʫʶ ʟʘʧʠʩʴ, ʜʝʣʘʝʪ ʝʸ ʜʦʩʪʫʧʥʦʡ ʜʣʷ 
ʩʢʘʯʠʚʘʥʠʷ, ʥʘʯʠʥʘʝʪ ʥʦʚʫʶ ʟʘʧʠʩʴ 

¶ "ʆʙʨʘʙʦʪʘʪʴ ʪʝʢʫʱʠʡ" - ʜʝʣʘʝʪ ʢʦʧʠʶ ʪʝʢʫʱʝʡ ʟʘʧʠʩʠ ʜʦʩʪʫʧʥʦʡ ʜʣʷ ʩʢʘʯʠʚʘʥʠʷ ʧʦʜ 
ʪʝʤ ʞʝ ʠʤʝʥʝʤ, ʥʦ ʩʦ ʟʥʘʢʦʤ ʩʠʤʚʦʣʦʤ ʪʠʣʴʜʳ (~) ʥʘ ʢʦʥʮʝ, ʥʝ ʧʨʝʨʳʚʘʝʪ ʪʝʢʫʱʫʶ 
ʟʘʧʠʩʴ 

 

 
 
3.3.20 ʉʪʨʘʥʠʮʘ "ʋʧʨʘʚʣʝʥʠʝ"  

ʏʝʨʝʟ ʩʪʨʘʥʠʮʫ "ʋʧʨʘʚʣʝʥʠʝ" ʧʦʣʴʟʦʚʘʪʝʣʶ ʩ ʨʦʣʴʶ "ʅʘʣʘʜʯʠʢ ɸʋʈɸ" ʧʨʝʜʦʩʪʘʚʣʷʝʪʩʷ 
ʜʦʩʪʫʧ ʢ ʨʷʜʫ ʫʧʨʘʚʣʷʶʱʠʭ ʜʝʡʩʪʚʠʡ, ʠʥʪʝʨʬʝʡʩ ʢʦʪʦʨʳʭ ʟʘʥʠʤʘʝʪ ʥʝʙʦʣʴʰʫʶ ʧʣʦʱʘʜʴ 
ʵʢʨʘʥʘ ʠ ʢʦʪʦʨʳʝ ʙʳʣʠ ʩʛʨʫʧʧʠʨʦʚʘʥʳ ʥʘ ʦʜʥʫ ʩʪʨʘʥʠʮʫ, ʚ ʦʩʥʦʚʥʦʤ, ʧʦ ʵʪʦʤʫ ʧʨʠʟʥʘʢʫ. 
ʇʦʜʨʦʙʥʝʝ ʦʥʠ ʦʧʠʩʘʥʳ ʥʠʞʝ. 
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3.3.20.1 ɺʢʣʶʯʝʥʠʝ ʠ ʦʪʢʣʶʯʝʥʠʝ ʨʝʞʠʤʘ ʪʝʩʪʠʨʦʚʘʥʠʷ 

ʋʧʨʘʚʣʝʥʠʝ ʨʝʞʠʤʦʤ ʨʘʙʦʪʳ ʫʩʪʨʦʡʩʪʚʘ ʧʨʝʜʫʩʤʦʪʨʝʥʦ ʩʪʘʥʜʘʨʪʦʤ ʄʕʂ 61850 ʠ ʧʦʟʚʦʣʷʝʪ 
ʚʢʣʶʯʘʪʴ, ʦʪʢʣʶʯʘʪʴ ʠ ʪʝʩʪʠʨʦʚʘʪʴ ʬʫʥʢʮʠʦʥʠʨʦʚʘʥʠʝ ʫʩʪʨʦʡʩʪʚ ʙʝʟ ʠʭ ʬʠʟʠʯʝʩʢʦʛʦ 
ʦʪʢʣʶʯʝʥʠʷ ʦʪ ʧʝʨʚʠʯʥʦʛʦ ʦʙʦʨʫʜʦʚʘʥʠʷ ʠ ʦʪ ʠʥʬʦʨʤʘʮʠʦʥʥʦʡ ʩʝʪʠ ʧʦʜʩʪʘʥʮʠʠ. 
 
ʈʘʟʣʠʯʘʪʁ ʩʣʝʜʫʶʱʠʝ ʧʷʪʴ ʨʝʞʠʤʦʚ (Mod/Beh) ʨʘʙʦʪʳ ʫʩʪʨʦʡʩʪʚ: "on", "on/blocked", "test", 
"test/blocked" ʠ "off". ɺ ʨʝʛʠʩʪʨʘʪʦʨʝ ʨʝʘʣʠʟʦʚʘʥʳ ʜʚʘ ʨʝʞʠʤʘ ʨʘʙʦʪʳ: "on" ʠ "test". 
 
ɺ ʥʦʨʤʘʣʴʥʦʤ ʨʝʞʠʤʝ ʨʘʙʦʪʳ ʨʝʛʠʩʪʨʘʪʦʨ ʧʝʨʝʜʘʸʪ ʩʚʦʠ ʘʥʘʣʦʛʦʚʳʝ ʠ ʜʠʩʢʨʝʪʥʳʝ ʩʠʛʥʘʣʳ 
ʙʝʟ ʧʨʠʟʥʘʢʘ ʢʘʯʝʩʪʚʘ "Test" ʠ ʰʪʘʪʥʦ ʦʙʨʘʙʘʪʳʚʘʝʪ ʚʩʝ ʩʠʛʥʘʣʳ, ʧʦʩʪʫʧʘʶʱʠʝ ʙʝʟ ʧʨʠʟʥʘʢʘ 
ʢʘʯʝʩʪʚʘ "Test". ʉʠʛʥʘʣʳ ʩ ʧʨʠʟʥʘʢʦʤ ʢʘʯʝʩʪʚʘ "Test" ʚʦʩʧʨʠʥʠʤʘʶʪʩʷ ʢʘʢ ʥʝʜʦʩʪʦʚʝʨʥʳʝ. 
ʇʦʩʪʫʧʘʶʱʠʝ ʧʦ MMS ʢʦʤʘʥʜʳ ʧʫʩʢʘ ʠ ʩʙʨʦʩʘ ʠʥʜʠʢʘʮʠʠ ʥʝ ʜʦʣʞʥʳ ʠʤʝʪʴ ʧʨʠʟʥʘʢʘ "Test". 
 
ɺ ʨʝʞʠʤʝ ʪʝʩʪʠʨʦʚʘʥʠʷ ʨʝʛʠʩʪʨʘʪʦʨ ʧʝʨʝʜʘʸʪ ʩʚʦʠ ʘʥʘʣʦʛʦʚʳʝ ʠ ʜʠʩʢʨʝʪʥʳʝ ʩʠʛʥʘʣʳ ʩ 
ʧʨʠʟʥʘʢʦʤ ʢʘʯʝʩʪʚʘ "Test" ʠ ʰʪʘʪʥʦ ʦʙʨʘʙʘʪʳʚʘʝʪ ʚʩʝ ʩʠʛʥʘʣʳ, ʧʦʩʪʫʧʘʶʱʠʝ ʢʘʢ ʩ ʧʨʠʟʥʘʢʦʤ 
ʢʘʯʝʩʪʚʘ "Test", ʪʘʢ ʠ ʙʝʟ ʥʝʛʦ. ʇʦʩʪʫʧʘʶʱʠʝ ʧʦ MMS ʢʦʤʘʥʜʳ ʧʫʩʢʘ ʠ ʩʙʨʦʩʘ ʠʥʜʠʢʘʮʠʠ 
ʜʦʣʞʥʳ ʠʤʝʪʴ ʧʨʠʟʥʘʢ "Test". ʈʘʙʦʪʘ ʚ ʨʝʞʠʤʝ ʪʝʩʪʠʨʦʚʘʥʠʷ ʩʠʛʥʘʣʠʟʠʨʫʝʪʩʷ  ʥʘʜʧʠʩʴʶ 
"ʊɽʉʊʀʈʆɺɸʅʀɽ" ʧʨʘʚʦʤ ʚʝʨʭʥʝʤ ʫʛʣʫ ʚʝʙ-ʠʥʪʝʨʬʝʡʩʘ ʢʘʢ ʧʦʢʘʟʘʥʦ ʥʘ ʢʘʨʪʠʥʢʝ ʚʳʰʝ. 
 
ʇʦʜʨʦʙʥʝʝ ʧʨʦ ʨʝʞʠʤ ʩʠʤʫʣʷʮʠʠ ʩʤ. ʚ ʩʪʘʥʜʘʨʪʝ ʄʕʂ 61850. 
 
3.3.20.2 ɺʢʣʶʯʝʥʠʝ ʠ ʦʪʢʣʶʯʝʥʠʝ ʨʝʞʠʤʘ ʩʠʤʫʣʷʮʠʠ 

ʈʝʞʠʤ ʩʠʤʫʣʷʮʠʠ ʧʨʝʜʫʩʤʦʪʨʝʥ ʩʪʘʥʜʘʨʪʦʤ ʄʕʂ 61850 ʠ ʧʦʟʚʦʣʷʝʪ ʩʦʚʤʝʱʘʪʴ ʚ ʦʜʥʦʡ ʩʝʪʠ 
ʨʝʘʣʴʥʳʝ ʜʘʥʥʳʝ ʠ ʜʘʥʥʳʝ ʦʪ ʠʩʧʳʪʘʪʝʣʴʥʦʡ ʫʩʪʘʥʦʚʢʠ. ɼʘʥʥʳʝ ʦʪ ʠʩʧʳʪʘʪʝʣʴʥʦʡ ʫʩʪʘʥʦʚʢʠ 
ʧʨʠ ʵʪʦʤ ʧʝʨʝʜʘʶʪʩʷ ʩ ʫʩʪʘʥʦʚʣʝʥʥʳʤ ʧʨʠʟʥʘʢʦʤ "ʩʠʤʫʣʷʮʠʷ". ɺʢʣʶʯʝʥʠʝ ʨʝʞʠʤʘ ʩʠʤʫʣʷʮʠʠ 
ʨʘʟʨʝʰʘʝʪ ʨʝʛʠʩʪʨʘʪʦʨʫ ʠʩʧʦʣʴʟʦʚʘʥʠʝ ʩʠʤʫʣʠʨʦʚʘʥʥʳʭ ʜʘʥʥʳʭ ʠ ʧʨʝʜʧʠʩʳʚʘʝʪ 
ʧʨʝʜʧʦʯʠʪʘʪʴ ʠʭ ʨʝʘʣʴʥʳʤ ʜʘʥʥʳʤ. ʈʘʙʦʪʘ ʚ ʨʝʞʠʤʝ ʩʠʤʫʣʷʮʠʠ ʩʠʛʥʘʣʠʟʠʨʫʝʪʩʷ  ʥʘʜʧʠʩʴʶ 
"ʉʀʄʋʃʗʎʀʗ" ʧʨʘʚʦʤ ʚʝʨʭʥʝʤ ʫʛʣʫ ʚʝʙ-ʠʥʪʝʨʬʝʡʩʘ ʢʘʢ ʧʦʢʘʟʘʥʦ ʥʘ ʢʘʨʪʠʥʢʝ ʚʳʰʝ. 
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ʇʦʜʨʦʙʥʝʝ ʧʨʦ ʨʝʞʠʤ ʩʠʤʫʣʷʮʠʠ ʩʤ. ʚ ʩʪʘʥʜʘʨʪʝ ʄʕʂ 61850. 
 
ʆʧʠʩʘʥʥʳʡ ʚ ʵʪʦʤ ʧʫʥʢʪʝ ʨʝʞʠʤ ʩʠʤʫʣʷʮʠʠ ʥʝ ʠʤʝʝʪ ʥʠʯʝʛʦ ʦʙʱʝʛʦ ʩ ʚʦʟʤʦʞʥʦʩʪʴʶ 
ʛʝʥʝʨʘʮʠʠ ʩʠʤʫʣʠʨʦʚʘʥʥʳʭ ʜʘʥʥʳʭ ʩʘʤʠʤ ʨʝʛʠʩʪʨʘʪʦʨʦʤ, ʢʦʪʦʨʘʷ ʥʝ ʟʘʪʨʘʛʠʚʘʝʪ ʰʠʥʫ ʄʕʂ 
61850 ʠ ʥʘʩʪʨʘʠʚʘʝʪʩʷ ʚʳʙʦʨʦʤ ʪʠʧʘ ʙʣʦʢʘ ʩʦʧʨʷʞʝʥʠʷ "SimulationX" ʚʤʝʩʪʦ "AuraPCI" ʚ 
ʢʦʥʬʠʛʫʨʘʮʠʠ ʨʝʛʠʩʪʨʘʪʦʨʘ (ʩʤ. ʧ. 3.3.15). 
 
3.3.20.3 ʈʝʩʪʘʨʪ 

ɺ ʜʠʘʛʥʦʩʪʠʯʝʩʢʠʭ ʮʝʣʷʭ ʧʨʝʜʫʩʤʦʪʨʝʥʳ ʩʣʝʜʫʶʱʠʝ ʚʠʜʳ ʨʝʩʪʘʨʪʘ ʨʝʛʠʩʪʨʘʪʦʨʘ ʧʦ ʢʦʤʘʥʜʝ 
ʧʦʣʴʟʦʚʘʪʝʣʷ: 

¶ ʤʠʥʠʤʘʣʴʥʳʡ ʨʝʩʪʘʨʪ - ʪʘʢʦʡ ʞʝ ʢʘʢ, ʥʘʧʨʠʤʝʨ, ʧʨʠ ʠʟʤʝʥʝʥʠʠ ʢʦʥʬʠʛʫʨʘʮʠʠ; 
ʧʝʨʝʠʥʠʮʠʘʣʠʟʘʮʠʷ ʙʦʣʴʰʠʥʩʪʚʘ ʬʫʥʢʮʠʡ ʧʨʦʛʨʘʤʤʳ; ʚʝʙ-ʠʥʪʝʨʬʝʡʩ 
ʧʨʠʦʩʪʘʥʘʚʣʠʚʘʝʪʩʷ ʥʘ ʢʘʢʦʝ-ʪʦ ʚʨʝʤʷ, ʟʘʪʝʤ ʧʨʦʜʦʣʞʘʝʪ ʨʘʙʦʪʘʪʴ 

¶ ʨʝʩʪʘʨʪ ʧʨʦʮʝʩʩʘ - ʪʘʢʦʡ ʞʝ ʢʘʢ, ʥʘʧʨʠʤʝʨ, ʧʨʠ ʦʙʥʦʚʣʝʥʠʠ ʇʆ; ʧʨʦʛʨʘʤʤʘ ʧʦʣʥʦʩʪʴʶ 
ʟʘʢʨʳʚʘʝʪʩʷ ʠ ʟʘʧʫʩʢʘʝʪʩʷ ʩʥʦʚʘ; ʜʨʫʛʠʝ ʧʨʦʛʨʘʤʤʳ ʧʨʦʜʦʣʞʘʶʪ ʨʘʙʦʪʘʪʴ 

¶ ʧʝʨʝʟʘʛʨʫʟʢʘ ʚʩʝʡ ʦʧʝʨʘʮʠʦʥʥʦʡ ʩʠʩʪʝʤʳ, ʢʘʢ ʧʨʠ ʚʢʣʶʯʝʥʠʠ ʧʠʪʘʥʠʷ 

¶ ʧʨʦʚʝʨʢʘ ʩʪʦʨʦʞʝʚʦʛʦ ʪʘʡʤʝʨʘ - ʧʨʝʢʨʘʱʝʥʠʝ ʨʘʙʦʪʳ ʧʨʦʛʨʘʤʤʳ AuraQt ʠ 
ʧʦʩʣʝʜʫʶʱʘʷ ʧʝʨʝʟʘʛʨʫʟʢʘ ʦʪ ʩʪʦʨʦʞʝʚʦʛʦ ʪʘʡʤʝʨʘ 

 
3.3.20.4 ʊʝʩʪʠʨʦʚʘʥʠʝ ʚʳʭʦʜʥʳʭ ʨʝʣʝ 

ʌʫʥʢʮʠʷ "ʊʝʩʪ ʚʳʭʦʜʥʳʭ ʨʝʣʝ" ʚʢʣʶʯʘʝʪ (ʟʘʤʳʢʘʝʪ), ʘ ʬʫʥʢʮʠʷ "ʉʙʨʦʩ ʚʳʭʦʜʥʳʭ ʨʝʣʝ" 
ʚʳʢʣʶʯʘʝʪ (ʨʘʟʤʳʢʘʝʪ) ʧʝʨʚʳʝ ʩʝʤʴ ʚʳʭʦʜʥʳʭ ʨʝʣʝ ʨʝʛʠʩʪʨʘʪʦʨʘ. ʕʪʦ ʜʦʩʪʫʧʥʳʝ 
ʧʦʣʴʟʦʚʘʪʝʣʶ ʚʳʭʦʜʥʳʝ ʨʝʣʝ, ʥʝ ʠʤʝʶʱʠʝ ʞʸʩʪʢʦ ʟʘʜʘʥʥʦʡ ʬʫʥʢʮʠʠ (ʩʤ. ʧ. 3.16 ʧʨʦ ʨʘʙʦʪʫ ʩ 
ʵʪʠʤʠ ʨʝʣʝ). ʌʫʥʢʮʠʠ ʪʝʩʪʠʨʦʚʘʥʠʷ ʥʝʜʦʩʪʫʧʥʳ ʝʩʣʠ ʚ ʢʦʥʬʠʛʫʨʘʮʠʠ ʨʝʛʠʩʪʨʘʪʦʨʘ ʠʤʝʝʪʩʷ 
ʭʦʪʴ ʦʜʥʘ ʩʩʳʣʢʘ ʥʘ ʵʪʠ ʚʳʭʦʜʥʳʝ ʨʝʣʝ. 
 
3.3.20.5 ʇʠʥʛ (ʧʨʦʚʝʨʢʘ ʩʚʷʟʠ) 

ʂʘʢ ʧʨʘʚʠʣʦ, ʜʣʷ ʧʨʦʚʝʨʢʠ ʩʚʷʟʠ ʩ ʨʝʛʠʩʪʨʘʪʦʨʦʤ ʜʦʩʪʘʪʦʯʥʦ ʟʘʧʫʩʪʠʪʴ ʢʦʤʘʥʜʫ ping  ʥʘ 

ʢʦʤʧʴʶʪʝʨʝ, ʩ ʢʦʪʦʨʦʛʦ ʧʨʦʠʟʚʦʜʠʪʩʷ ʦʙʨʘʱʝʥʠʝ. ɺ ʥʝʢʦʪʦʨʳʭ ʩʣʫʯʘʷʭ (ʪʘʢʠʭ ʢʘʢ ʩʙʦʨ 
ʜʘʥʥʳʭ ʧʦ MMS ʠ ʧʝʨʝʜʘʯʘ ʬʘʡʣʦʚ ʥʘ ʩʝʨʚʝʨ FTP) ʦʙʨʘʱʝʥʠʝ ʧʨʦʠʩʭʦʜʠʪ ʩʦ ʩʪʦʨʦʥʳ 
ʨʝʛʠʩʪʨʘʪʦʨʘ ʠ ʜʣʷ ʧʦʣʥʦʮʝʥʥʦʡ ʧʨʦʚʝʨʢʠ ʢʦʤʘʥʜʘ ping  ʜʦʣʞʥʘ ʠʥʠʮʠʠʨʦʚʘʪʴʩʷ ʩʦ ʩʪʦʨʦʥʳ 

ʨʝʛʠʩʪʨʘʪʦʨʘ. ɼʘʥʥʳʡ ʧʫʥʢʪ ʚʝʙ-ʠʥʪʝʨʬʝʡʩʘ ʧʦʟʚʦʣʷʝʪ ʵʪʦ ʩʜʝʣʘʪʴ. ʈʝʛʠʩʪʨʘʪʦʨ ʧʦʰʣʸʪ 30 
ʟʘʧʨʦʩʦʚ ʟʘ 30 ʩʝʢʫʥʜ, ʦʪʦʙʨʘʟʠʪ ʨʝʟʫʣʴʪʘʪ ʠ ʩʪʘʪʠʩʪʠʢʫ. 
 
3.3.20.6 ʀʟʤʝʥʝʥʠʝ ʩʪʠʣʷ ʚʝʙ-ʠʥʪʝʨʬʝʡʩʘ 

ʂʦʤʘʥʜʦʡ "ʇʨʠʤʝʥʠʪʴ ʣʦʢʘʣʴʥʳʡ ʩʪʠʣʴ" ʤʦʞʥʦ ʠʟʤʝʥʠʪʴ ʚʠʟʫʘʣʴʥʦʝ ʦʬʦʨʤʣʝʥʠʝ ʚʝʙ-
ʠʥʪʝʨʬʝʡʩʘ ʨʝʛʠʩʪʨʘʪʦʨʘ ʧʦʩʨʝʜʩʪʚʦʤ ʜʦʙʘʚʣʝʥʠʷ ʢ ʠʩʧʦʣʴʟʫʝʤʳʤ ʨʝʛʠʩʪʨʘʪʦʨʦʤ ʧʨʘʚʠʣʘʤ 
ʚʠʟʫʘʣʴʥʦʛʦ ʦʬʦʨʤʣʝʥʠʷ ʚ ʬʦʨʤʘʪʝ CSS ʧʨʦʠʟʚʦʣʴʥʦʛʦ ʧʦʣʴʟʦʚʘʪʝʣʴʩʢʦʛʦ ʥʘʙʦʨʘ. 
ʇʦʣʴʟʦʚʘʪʝʣʴʩʢʠʡ ʥʘʙʦʨ ʧʨʘʚʠʣ ʦʬʦʨʤʣʷʝʪʩʷ ʚ ʚʠʜʝ ʦʜʥʦʛʦ ʬʘʡʣʘ ʚ ʬʦʨʤʘʪʝ .css ʠ, ʧʦʩʣʝ 
ʧʨʠʤʝʥʝʥʠʷ, ʩʦʭʨʘʥʷʝʪʩʷ ʚ ʣʦʢʘʣʴʥʦʤ ʭʨʘʥʠʣʠʱʝ ʙʨʘʫʟʝʨʘ. ʇʦʣʴʟʦʚʘʪʝʣʴʩʢʠʡ ʥʘʙʦʨ ʧʨʘʚʠʣ 
ʥʝ ʧʝʨʝʜʘʸʪʩʷ ʥʘ ʨʝʛʠʩʪʨʘʪʦʨ ʠ ʚ ʜʘʣʴʥʝʡʰʝʤ ʘʚʪʦʤʘʪʠʯʝʩʢʠ ʠʩʧʦʣʴʟʫʝʪʩʷ ʪʦʣʴʢʦ ʧʨʠ 
ʦʙʨʘʱʝʥʠʠ ʠʟ ʪʦʛʦ ʞʝ ʙʨʘʫʟʝʨʘ ʧʦ ʪʦʤʫ ʞʝ ʘʜʨʝʩʫ. ɺʝʨʥʫʪʴʩʷ ʢ ʦʙʳʯʥʦʤʫ ʦʬʦʨʤʣʝʥʠʶ 
ʤʦʞʥʦ ʢʦʤʘʥʜʦʡ "ʋʜʘʣʠʪʴ ʣʦʢʘʣʴʥʳʡ ʩʪʠʣʴ". 
 
3.3.20.7 ʆʙʥʦʚʣʝʥʠʝ ʧʨʦʛʨʘʤʤʥʦʛʦ ʦʙʝʩʧʝʯʝʥʠʷ 

ʌʫʥʢʮʠʷ "ʆʙʥʦʚʠʪʴ ʇʆ" ʧʦʟʚʦʣʷʝʪ ʟʘʤʝʥʠʪʴ ʧʨʦʛʨʘʤʤʫ AuraQt (ʢʘʢ ʧʨʘʚʠʣʦ, ʥʘ ʙʦʣʝʝ ʥʦʚʫʶ 
ʚʝʨʩʠʶ). ʇʨʠ ʦʙʥʦʚʣʝʥʠʠ ʇʆ AuraQt ʧʨʦʚʝʨʷʝʪ ʮʠʬʨʦʚʫʶ ʧʦʜʧʠʩʴ ʟʘʛʨʫʞʘʝʤʦʛʦ ʦʙʥʦʚʣʝʥʠʷ 
ʠ ʦʪʢʘʟʳʚʘʝʪʩʷ ʦʪ ʦʙʥʦʚʣʝʥʠʷ, ʚ ʩʣʫʯʘʝ ʝʩʣʠ ʦʥʘ ʦʪʩʫʪʩʪʚʫʝʪ ʠʣʠ ʥʝʚʝʨʥʘ. 
 
3.3.20.8 ʆʙʥʦʚʣʝʥʠʝ ʣʠʮʝʥʟʠʠ 

ʌʫʥʢʮʠʷ "ʆʙʥʦʚʠʪʴ ʣʠʮʝʥʟʠʶ" ʧʦʟʚʦʣʷʝʪ ʟʘʤʝʥʠʪʴ ʫʩʪʘʥʦʚʣʝʥʥʫʶ ʥʘ ʨʝʛʠʩʪʨʘʪʦʨʝ ʣʠʮʝʥʟʠʶ, 
ʝʩʣʠ ʦʥʘ ʩʪʘʣʘ ʧʦ ʢʘʢʠʤ-ʪʦ ʧʨʠʯʠʥʘʤ ʥʝʘʢʪʫʘʣʴʥʘ (ʧʨʦʠʟʚʝʜʸʥ ʨʝʤʦʥʪ ʩ ʟʘʤʝʥʦʡ ʜʠʩʢʘ, 
ʠʩʪʝʢʣʦ ʚʨʝʤʷ ʩʨʦʯʥʦʡ ʣʠʮʝʥʟʠʠ, ʩʤʝʥʠʣʩʷ ʩʦʙʩʪʚʝʥʥʠʢ ʨʝʛʠʩʪʨʘʪʦʨʘ, ʧʦʣʫʯʝʥʘ ʥʦʚʘʷ 
ʣʠʮʝʥʟʠʷ ʙʝʟ ʦʛʨʘʥʠʯʝʥʠʡ ʥʘ ʜʦʧʦʣʥʠʪʝʣʴʥʳʝ ʬʫʥʢʮʠʠ ʠ ʪ.ʧ.). 
 

https://ru.wikipedia.org/wiki/CSS
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3.3.20.9 ʆʪʢʣʶʯʝʥʠʝ ʩʣʫʞʙʳ SSH 

ʌʫʥʢʮʠʷ "ʆʪʢʣʶʯʠʪʴ SSH" ʧʨʝʜʣʘʛʘʝʪʩʷ ʧʦʣʴʟʦʚʘʪʝʣʶ ʩ ʨʦʣʴʶ "ʅʘʣʘʜʯʠʢ ɸʋʈɸ" ʠʣʠ 
"ɸʜʤʠʥʠʩʪʨʘʪʦʨ ɸʋʈɸ" ʪʦʣʴʢʦ ʚ ʪʦʤ ʩʣʫʯʘʝ, ʝʩʣʠ ʧʨʦʛʨʘʤʤʘ AuraQt ʦʙʥʘʨʫʞʠʚʘʝʪ ʥʘʣʠʯʠʝ ʠ 
ʨʘʙʦʪʫ ʩʣʫʞʙʳ SSH ʥʘ ʨʝʛʠʩʪʨʘʪʦʨʝ. ʉʣʫʞʙʘ SSH ʤʦʞʝʪ ʙʳʪʴ ʠʩʧʦʣʴʟʦʚʘʥʘ ʜʣʷ ʫʜʘʣʸʥʥʦʛʦ 
ʜʦʩʪʫʧʘ ʢ ʦʧʝʨʘʮʠʦʥʥʦʡ ʩʠʩʪʝʤʝ ʨʝʛʠʩʪʨʘʪʦʨʘ ʜʣʷ ʜʠʘʛʥʦʩʪʠʢʠ ʥʝʦʯʝʚʠʜʥʳʭ ʧʨʦʙʣʝʤ ʠ ʪ.ʧ. 
ʂʘʢ ʧʨʘʚʠʣʦ, ʵʪʦʡ ʚʦʟʤʦʞʥʦʩʪʴʶ ʧʦʣʴʟʫʶʪʩʷ ʩʧʝʮʠʘʣʠʩʪʳ ʧʨʦʠʟʚʦʜʠʪʝʣʷ. ʇʦʩʣʝ ʫʩʪʨʘʥʝʥʠʷ 
ʧʨʦʙʣʝʤ ʠ ʟʘʧʫʩʢʘ ʨʝʛʠʩʪʨʘʪʦʨʘ ʚ ʨʘʙʦʪʫ ʩʣʫʞʙʫ SSH ʩʣʝʜʫʝʪ ʦʪʢʣʶʯʘʪʴ. ɺʢʣʶʯʝʥʠʝ ʩʣʫʞʙʳ 
SSH ʯʝʨʝʟ ʚʝʙ-ʠʥʪʝʨʬʝʡʩ ʥʝʚʦʟʤʦʞʥʦ. 
 
3.3.20.10 ʇʦʣʫʯʝʥʠʝ ʝʜʠʥʦʛʦ ʘʨʭʠʚʘ ʩʦʩʪʦʷʥʠʷ ʨʝʛʠʩʪʨʘʪʦʨʘ 

ɽʜʠʥʳʡ ʘʨʭʠʚ ʩʦʩʪʦʷʥʠʷ ʨʝʛʠʩʪʨʘʪʦʨʘ ʧʨʝʜʩʪʘʚʣʷʝʪ ʩʦʙʦʡ ʬʘʡʣ ʩ ʨʘʩʰʠʨʝʥʠʝʤ .tgz, ʚ 
ʢʦʪʦʨʳʡ ʟʘʧʠʩʳʚʘʝʪʩʷ ʩʣʝʜʫʶʱʘʷ ʠʥʬʦʨʤʘʮʠʷ: 

¶ ʪʝʢʫʱʘʷ ʢʦʥʬʠʛʫʨʘʮʠʷ ʨʝʛʠʩʪʨʘʪʦʨʘ 

¶ ʠʩʪʦʨʠʷ ʠʟʤʝʥʝʥʠʡ ʢʦʥʬʠʛʫʨʘʮʠʠ ʚ ʬʦʨʤʘʪʝ ʨʝʧʦʟʠʪʦʨʠʷ Git 

¶ ʬʘʡʣʳ ʞʫʨʥʘʣʘ ʨʝʛʠʩʪʨʘʪʦʨʘ 

¶ ʢʦʥʪʨʦʣʴʥʳʝ ʩʫʤʤʳ ʬʘʡʣʦʚ ʠ ʠʭ ʠʟʤʝʥʝʥʠʷ, ʝʩʣʠ ʪʘʢʦʚʳʝ ʙʳʣʠ ʨʘʥʝʝ ʩʦʟʜʘʥʳ ʯʝʨʝʟ 
ʩʪʨʘʥʠʮʫ "ʎʝʣʦʩʪʥʦʩʪʴ" ʚʝʙ-ʠʥʪʝʨʬʝʡʩʘ ʨʝʛʠʩʪʨʘʪʦʨʘ 

¶ ʩʝʨʪʠʬʠʢʘʪʳ ʨʝʛʠʩʪʨʘʪʦʨʘ ʠ ʮʝʥʪʨʘ ʩʝʨʪʠʬʠʢʘʮʠʠ (ʙʝʟ ʩʝʢʨʝʪʥʦʛʦ ʢʣʶʯʘ 
ʨʝʛʠʩʪʨʘʪʦʨʘ) 

¶ ʩʝʨʪʠʬʠʢʘʪʳ ʧʦʣʴʟʦʚʘʪʝʣʝʡ, ʦʙʨʘʱʘʚʰʠʭʩʷ ʢ ʨʝʛʠʩʪʨʘʪʦʨʫ 

¶ ʬʘʡʣ ʜʠʘʛʥʦʩʪʠʢʠ ʘʚʘʨʠʡʥʦʛʦ ʟʘʚʝʨʰʝʥʠʷ AuraQt (ʧʨʠ ʥʘʣʠʯʠʠ) 
 
3.3.21 ʉʪʨʘʥʠʮʘ "ʋʧʨʘʚʣʝʥʠʝ ʩʝʪʴʶ"  

ʕʪʘ ʩʪʨʘʥʠʮʘ ʜʦʩʪʫʧʥʘ ʪʦʣʴʢʦ ʧʨʠ ʥʘʣʠʯʠʠ ʚ ʩʝʨʪʠʬʠʢʘʪʝ ʨʦʣʠ "ɸʜʤʠʥʠʩʪʨʘʪʦʨ ɸʋʈɸ". 
ʉʪʨʘʥʠʮʘ ʧʦʟʚʦʣʷʝʪ ʠʟʤʝʥʷʪʴ ʧʘʨʘʤʝʪʨʳ ʩʝʪʝʚʳʭ ʠʥʪʝʨʬʝʡʩʦʚ ʨʝʛʠʩʪʨʘʪʦʨʘ, ʚ ʯʘʩʪʥʦʩʪʠ, 
IP-ʘʜʨʝʩ ʨʝʛʠʩʪʨʘʪʦʨʘ ʠ ʰʣʶʟʘ ʧʦ ʫʤʦʣʯʘʥʠʶ. 
 
ʇʨʠ ʦʪʢʨʳʪʠʠ ʩʪʨʘʥʠʮʳ, ʜʦ ʚʥʝʩʝʥʠʷ ʧʨʘʚʦʢ, ʚ ʩʪʦʣʙʮʝ "ʀʟʤʝʥʝʥʠʷ" ʜʣʷ ʢʘʞʜʦʛʦ ʠʥʪʝʨʬʝʡʩʘ 
ʩʪʦʠʪ ʟʥʘʯʝʥʠʝ "ʥʝʪ". ʇʦʩʣʝ ʥʘʯʘʣʘ ʨʝʜʘʢʪʠʨʦʚʘʥʠʷ ʦʥʦ ʤʝʥʷʝʪʩʷ ʥʘ "ʧʨʘʚʢʘ", ʘ ʧʦʩʣʝ ʚʚʦʜʘ 
ʩʠʥʪʘʢʩʠʯʝʩʢʠ ʢʦʨʨʝʢʪʥʳʭ ʟʥʘʯʝʥʠʡ - ʥʘ ʩʩʳʣʢʫ "ʧʨʠʤʝʥʠʪʴ". ʅʘʞʘʪʠʝ ʩʩʳʣʢʠ ʧʨʠʚʦʜʠʪ ʢ 
ʥʝʤʝʜʣʝʥʥʦʤʫ ʧʨʠʤʝʥʝʥʠʶ ʠʟʤʝʥʝʥʠʡ ʜʣʷ ʩʦʦʪʚʝʪʩʪʚʫʶʱʝʛʦ ʩʝʪʝʚʦʛʦ ʠʥʪʝʨʬʝʡʩʘ. 
 
ʉʣʝʜʫʝʪ ʦʯʝʥʴ ʚʥʠʤʘʪʝʣʴʥʦ ʦʪʥʦʩʠʪʩʷ ʢ ʚʥʝʩʝʥʠʶ ʠʟʤʝʥʝʥʠʡ. ʀʩʧʦʣʴʟʦʚʘʥʠʝ ʥʝʚʝʨʥʳʭ 
ʟʥʘʯʝʥʠʡ ʤʦʞʝʪ ʩʜʝʣʘʪʴ ʥʝʚʦʟʤʦʞʥʦʡ ʜʘʣʴʥʝʡʰʫʶ ʩʚʷʟʴ ʩ ʨʝʛʠʩʪʨʘʪʦʨʦʤ. 
 
ʕʪʘ ʞʝ ʩʪʨʘʥʠʮʘ ʠʩʧʦʣʴʟʫʝʪʩʷ ʜʣʷ ʩʦʟʜʘʥʠʷ ʠ ʫʜʘʣʝʥʠʷ ʠʥʪʝʨʬʝʡʩʦʚ PRP ʠ LACP, ʘ ʪʘʢʞʝ 
ʜʣʷ ʚʢʣʶʯʝʥʠʷ ʠ ʦʪʢʣʶʯʝʥʠʷ ʠʥʪʝʨʬʝʡʩʦʚ. ʅʘ ʨʠʩʫʥʢʘʭ ʥʠʞʝ ʧʦʢʘʟʘʥʘ ʧʦʩʣʝʜʦʚʘʪʝʣʴʥʦʩʪʴ 
ʜʦʙʘʚʣʝʥʠʷ ʥʦʚʦʛʦ ʠʥʪʝʨʬʝʡʩʘ PRP ʠʣʠ LACP ʥʘ ʙʘʟʝ ʜʚʫʭ ʩʫʱʝʩʪʚʫʶʱʠʭ ʬʠʟʠʯʝʩʢʠʭ 
ʠʥʪʝʨʬʝʡʩʦʚ: 

¶ ʥʘʞʘʪʠʝ ʩʩʳʣʢʠ ʜʦʙʘʚʠʪʴ ñPRPò ʠʣʠ ñLACPò 

¶ ʚʳʙʦʨ ʬʠʟʠʯʝʩʢʠʭ ʠʥʪʝʨʬʝʡʩʦʚ (ʩʝʪʝʡ A ʠ B ʚ ʪʝʨʤʠʥʦʣʦʛʠʠ PRP) 

¶ ʫʢʘʟʘʥʠʝ IP-ʘʜʨʝʩʘ ʥʦʚʦʛʦ ʠʥʪʝʨʬʝʡʩʘ ʠ ʰʣʶʟʘ ʧʦ ʫʤʦʣʯʘʥʠʶ 
 
ʉʦʟʜʘʥʠʝ ʠʥʪʝʨʬʝʡʩʘ ʙʫʜʝʪ ʟʘʚʝʨʰʝʥʦ ʧʦʩʣʝ ʥʘʞʘʪʠʷ ʥʘ ʩʩʳʣʢʫ "ʧʨʠʤʝʥʠʪʴ" ʠ ʤʦʞʝʪ ʟʘʥʷʪʴ 
ʜʦ ʥʝʩʢʦʣʴʢʠʭ ʩʝʢʫʥʜ. ɺʭʦʜʷʱʠʝ ʚ ʠʥʪʝʨʬʝʡʩ PRP ʠʣʠ LACP ʬʠʟʠʯʝʩʢʠʝ ʠʥʪʝʨʬʝʡʩʳ ʙʫʜʫʪ 
ʧʝʨʝʚʝʜʝʥʳ ʚʦ ʚʢʣʶʯʸʥʥʦʝ ʩʦʩʪʦʷʥʠʝ ʠ ʧʦʪʝʨʷʶʪ ʩʚʦʠ IP-ʘʜʨʝʩʘ. 
 

 
 

https://en.wikipedia.org/wiki/Parallel_Redundancy_Protocol
https://en.wikipedia.org/wiki/Link_aggregation#Link_Aggregation_Control_Protocol
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ɼʣʷ ʪʦʛʦ, ʯʪʦʙʳ ʨʘʟʦʙʨʘʪʴ ʠʥʪʝʨʬʝʡʩ PRP ʠʣʠ LACP ʥʘ ʩʦʩʪʘʚʣʷʶʱʠʝ ʠʥʪʝʨʬʝʡʩʳ ʩʣʝʜʫʝʪ 
ʩʥʷʪʴ ʩʦʦʪʚʝʪʩʪʚʫʶʱʫʶ ʛʘʣʦʯʢʫ ʚ ʩʪʦʣʙʮʝ "ɺʢʣ." ʠ ʦʪʚʝʪʠʪʴ "OK" ʥʘ ʚʦʧʨʦʩ ʚ ʜʠʘʣʦʛʦʚʦʤ 
ʦʢʥʝ. ʇʘʨʘʤʝʪʨʳ IP-ʘʜʨʝʩʘ ʠ ʰʣʶʟʘ ʙʫʜʫʪ ʧʨʠʤʝʥʝʥʳ ʢ ʦʙʦʠʤ ʬʠʟʠʯʝʩʢʠʤ ʠʥʪʝʨʬʝʡʩʘʤ, ʠʭ 
ʤʦʞʥʦ ʙʫʜʝʪ ʟʘʪʝʤ ʧʦʤʝʥʷʪʴ. 
 
ɽʩʣʠ ʩʥʷʪʴ ʛʘʣʦʯʢʫ "ɺʢʣ." ʠ ʦʪʚʝʪʠʪʴ "ʆʪʤʝʥʘ", ʙʫʜʝʪ ʧʨʝʜʣʦʞʝʥʦ ʦʪʢʣʶʯʠʪʴ ʠʥʪʝʨʬʝʡʩ PRP 
ʠʣʠ LACP (ʧʦʩʣʝ ʯʝʛʦ ʨʝʛʠʩʪʨʘʪʦʨ ʙʫʜʝʪ ʥʝʜʦʩʪʫʧʝʥ ʧʦ ʵʪʦʤʫ ʠʥʪʝʨʬʝʡʩʫ). ʂʘʢ ʧʨʘʚʠʣʦ, ʵʪʦ 
ʥʝ ʪʨʝʙʫʝʪʩʷ. ɸʥʘʣʦʛʠʯʥʦ ʤʦʞʥʦ ʦʪʢʣʶʯʘʪʴ ʬʠʟʠʯʝʩʢʠʝ ʠʥʪʝʨʬʝʡʩʳ. 
 
ɽʩʣʠ ʰʣʶʟ ʫʢʘʟʘʥ ʜʣʷ ʙʦʣʝʝ ʯʝʤ ʦʜʥʦʛʦ ʠʥʪʝʨʬʝʡʩʘ, ʪʦ ʰʣʶʟ, ʜʦʙʘʚʣʝʥʥʳʡ ʨʘʥʴʰʝ 
ʦʩʪʘʣʴʥʳʭ (ʧʨʠ ʵʪʦʤ ʥʝ ʚʘʞʥʦ, ʙʫʜʝʪ ʣʠ ʦʥ ʚʳʰʝ ʠʣʠ ʥʠʞʝ ʦʩʪʘʣʴʥʳʭ), ʦʩʪʘʸʪʩʷ ʰʣʶʟʦʤ ʧʦ 
ʫʤʦʣʯʘʥʠʶ ʜʣʷ ʚʩʝʛʦ ʪʨʘʬʠʢʘ, ʠʥʠʮʠʠʨʦʚʘʥʥʦʛʦ ʨʝʛʠʩʪʨʘʪʦʨʦʤ. ʆʩʪʘʣʴʥʳʝ ʰʣʶʟʳ 
ʠʩʧʦʣʴʟʫʶʪʩʷ ʪʦʣʴʢʦ ʜʣʷ ʥʘʧʨʘʚʣʝʥʠʷ ʦʪʚʝʪʦʚ ʥʘ ʟʘʧʨʦʩʳ ʚʥʝʰʥʠʭ ʩʠʩʪʝʤ. ʕʪʠ ʜʨʫʛʠʝ 
ʰʣʶʟʳ ʧʦʤʝʯʘʶʪʩʷ ʞʸʣʪʳʤ ʚʦʩʢʣʠʮʘʪʝʣʴʥʳʤ ʟʥʘʢʦʤ ʢʘʢ ʧʦʢʘʟʘʥʦ ʥʠʞʝ. 
 

 
 
ɺ ʜʘʥʥʦʤ ʧʨʠʤʝʨʝ ʰʣʶʟ 192.168.2.113 ʙʫʜʝʪ ʠʩʧʦʣʴʟʦʚʘʪʴʩʷ ʪʦʣʴʢʦ ʜʣʷ ʦʪʚʝʪʦʚ ʥʘ 
ʧʦʩʪʫʧʘʶʱʠʝ ʯʝʨʝʟ ʵʪʦʪ ʰʣʶʟ ʟʘʧʨʦʩʳ. 
 
ʕʪʘ ʞʝ ʩʪʨʘʥʠʮʘ ʠʩʧʦʣʴʟʫʝʪʩʷ ʜʣʷ ʚʢʣʶʯʝʥʠʷ ʠ ʧʘʨʘʤʝʪʨʠʨʦʚʘʥʠʷ PTP-ʯʘʩʦʚ ʩʝʪʝʚʳʭ 
ʠʥʪʝʨʬʝʡʩʦʚ. ʀʟʤʝʥʝʥʠʷ ʚʩʪʫʧʘʶʪ ʚ ʩʠʣʫ ʥʝʤʝʜʣʝʥʥʦ. ʀʩʧʦʣʴʟʦʚʘʥʠʝ ʯʘʩʦʚ ʩʝʪʝʚʳʭ 
ʠʥʪʝʨʬʝʡʩʦʚ ʜʣʷ ʩʠʥʭʨʦʥʠʟʘʮʠʠ ʚʨʝʤʝʥʠ ʨʝʛʠʩʪʨʘʪʦʨʘ ʚʢʣʶʯʘʝʪʩʷ ʛʘʣʦʯʢʦʡ ʥʘ ʩʪʨʘʥʠʮʝ 
"ʂʦʥʬʠʛʫʨʘʮʠʷ". 
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3.3.22 ʉʪʨʘʥʠʮʘ "ʋʧʨʘʚʣʝʥʠʝ ʜʦʩʪʫʧʦʤ"  

ʕʪʘ ʩʪʨʘʥʠʮʘ ʜʦʩʪʫʧʥʘ ʪʦʣʴʢʦ ʧʨʠ ʥʘʣʠʯʠʠ ʚ ʩʝʨʪʠʬʠʢʘʪʝ ʨʦʣʠ "ɸʜʤʠʥʠʩʪʨʘʪʦʨ ɸʋʈɸ". ʆʥʘ 
ʧʦʟʚʦʣʷʝʪ ʩʢʘʯʘʪʴ ʩ ʨʝʛʠʩʪʨʘʪʦʨʘ ʫʩʪʘʥʦʚʣʝʥʥʳʝ ʥʘ ʥʸʤ ʩʝʨʪʠʬʠʢʘʪʳ (ʩʝʨʪʠʬʠʢʘʪ ʩʘʤʦʛʦ 
ʨʝʛʠʩʪʨʘʪʦʨʘ ʠ ʩʧʠʩʦʢ ʜʦʚʝʨʝʥʥʳʭ ʩʝʨʪʠʬʠʢʘʪʦʚ; ʩʝʢʨʝʪʥʳʡ ʢʣʶʯ ʨʝʛʠʩʪʨʘʪʦʨʘ ʩʢʘʯʘʪʴ 
ʥʝʣʴʟʷ) ʠʣʠ ʟʘʤʝʥʠʪʴ ʫʩʪʘʥʦʚʣʝʥʥʳʝ ʥʘ ʨʝʛʠʩʪʨʘʪʦʨʝ ʩʝʨʪʠʬʠʢʘʪʳ. ʊʘʢʞʝ ʩʪʨʘʥʠʮʘ 
ʦʪʦʙʨʘʞʘʝʪ ʢʨʘʪʢʫʶ ʠʥʬʦʨʤʘʮʠʶ ʦ ʫʩʪʘʥʦʚʣʝʥʥʳʭ ʩʝʨʪʠʬʠʢʘʪʘʭ: ʠʤʷ ʚʣʘʜʝʣʴʮʘ 
ʩʝʨʪʠʬʠʢʘʪʘ, ʠʤʷ ʠʟʜʘʪʝʣʷ, ʩʝʨʠʡʥʳʡ ʥʦʤʝʨ ʠ ʫʥʠʢʘʣʴʥʳʡ ʦʪʧʝʯʘʪʦʢ ʩʝʨʪʠʬʠʢʘʪʘ (ʵʪʠ ʜʚʘ 
ʩʪʦʣʙʮʘ ʧʦ ʫʤʦʣʯʘʥʠʶ ʩʢʨʳʪʳ, ʠʭ ʤʦʞʥʦ ʧʦʢʘʟʘʪʴ ʧʨʠ ʧʦʤʦʱʠ ʩʩʳʣʢʠ ʚʥʠʟʫ ʪʘʙʣʠʮʳ), ʜʘʪʘ 
ʦʢʦʥʯʘʥʠʷ ʩʝʨʪʠʬʠʢʘʪʘ ʠ ʝʛʦ ʪʠʧ. 
 

 
 
ʀʤʷ ʚʣʘʜʝʣʴʮʘ ʠ ʠʟʜʘʪʝʣʴ ʩʝʨʪʠʬʠʢʘʪʘ ʚ ʪʘʙʣʠʮʝ ʦʪʦʙʨʘʞʘʶʪʩʷ ʢʨʘʪʢʦ, ʥʦ ʤʦʞʥʦ 
ʧʨʦʩʤʦʪʨʝʪʴ ʙʦʣʝʝ ʧʦʜʨʦʙʥʫʶ ʠʥʬʦʨʤʘʮʠʶ ʥʘʚʝʜʷ ʢʫʨʩʦʨ ʥʘ ʩʦʦʪʚʝʪʩʪʚʫʶʱʝʝ ʧʦʣʝ ʠ 
ʜʦʞʜʘʚʰʠʩʴ ʧʦʷʚʣʝʥʠʷ ʚʩʧʣʳʚʘʶʱʝʡ ʧʦʜʩʢʘʟʢʠ. ʇʦʣʝ "ʊʠʧ" ʤʦʞʝʪ ʧʨʠʥʠʤʘʪʴ ʩʣʝʜʫʶʱʠʝ 
ʟʥʘʯʝʥʠʷ: 

¶ ʈɸʉ - ʩʝʨʪʠʬʠʢʘʪ ʫʩʪʘʥʦʚʣʝʥ ʚ ʢʘʯʝʩʪʚʝ ʩʝʨʪʠʬʠʢʘʪʘ ʨʝʛʠʩʪʨʘʪʦʨʘ, ʥʘ ʨʝʛʠʩʪʨʘʪʦʨʝ 
ʠʤʝʝʪʩʷ ʩʦʦʪʚʝʪʩʪʚʫʶʱʠʡ ʩʝʢʨʝʪʥʳʡ ʢʣʶʯ 

¶ ʎʉ - ʮʝʥʪʨ ʩʝʨʪʠʬʠʢʘʮʠʠ; ʨʝʛʠʩʪʨʘʪʦʨ ʙʫʜʝʪ ʜʦʚʝʨʷʪʴ ʚʩʝʤ ʧʦʣʴʟʦʚʘʪʝʣʷʤ, ʠʤʝʶʱʠʤ 
ʩʝʨʪʠʬʠʢʘʪʳ, ʚʳʜʘʥʥʳʝ ʵʪʠʤ ʮʝʥʪʨʦʤ ʩʝʨʪʠʬʠʢʘʮʠʠ 

¶ ʂʉ - ʢʦʥʝʯʥʳʡ ʩʫʙʲʝʢʪ; ʢʦʥʢʨʝʪʥʳʡ ʧʦʣʴʟʦʚʘʪʝʣʴ, ʠʤʝʶʱʠʡ ʜʦʩʪʫʧ ʢ ʨʝʛʠʩʪʨʘʪʦʨʫ 

¶ ʦʪʟʳʚ - ʵʪʦ ʥʝ ʩʘʤ ʩʝʨʪʠʬʠʢʘʪ, ʘ ʟʘʧʠʩʴ ʦ ʪʦʤ, ʯʪʦ ʩʝʨʪʠʬʠʢʘʪ ʩ ʫʢʘʟʘʥʥʳʤ ʥʦʤʝʨʦʤ, 
ʚʳʧʫʱʝʥʥʳʡ ʫʢʘʟʘʥʥʳʤ ʠʟʜʘʪʝʣʝʤ, ʜʦʣʞʝʥ ʩʯʠʪʘʪʴʩʷ ʥʝʜʝʡʩʪʚʠʪʝʣʴʥʳʤ ʠ ʥʝ ʤʦʞʝʪ 
ʠʩʧʦʣʴʟʦʚʘʪʴʩʷ ʜʣʷ ʜʦʩʪʫʧʘ ʢ ʨʝʛʠʩʪʨʘʪʦʨʫ 

 
ɼʣʷ ʧʨʝʜʦʪʚʨʷʱʝʥʠʷ ʥʝʠʩʧʨʘʚʠʤʳʭ ʦʰʠʙʦʢ, ʧʨʠ ʚʩʝʭ ʠʟʤʝʥʝʥʠʷʭ ʚ ʫʩʪʘʥʦʚʣʝʥʥʳʭ 
ʩʝʨʪʠʬʠʢʘʪʘʭ ʧʨʦʚʝʨʷʝʪʩʷ ʠʭ ʜʝʡʩʪʚʝʥʥʦʩʪʴ ʠ ʩʦʭʨʘʥʝʥʠʝ ʫ ʚʥʦʩʷʱʝʛʦ ʠʟʤʝʥʝʥʠʝ 
ʘʜʤʠʥʠʩʪʨʘʪʦʨʘ, ʠʣʠ ʜʨʫʛʦʛʦ, ʩʦʫʯʘʩʪʚʫʶʱʝʛʦ, ʣʠʮʘ, ʧʨʘʚ ʥʘ ʘʜʤʠʥʠʩʪʨʠʨʦʚʘʥʠʝ 
ʙʝʟʦʧʘʩʥʦʩʪʠ ʨʝʛʠʩʪʨʘʪʦʨʘ. ʇʨʦʚʝʨʢʘ ʦʩʫʱʝʩʪʚʣʷʝʪʩʷ ʩʣʝʜʫʶʱʠʤ ʦʙʨʘʟʦʤ: 

¶ ʇʨʠ ʥʘʞʘʪʠʠ ʢʥʦʧʢʠ "ɺʥʝʩʪʠ ʠʟʤʝʥʝʥʠʷ" ʚʳʙʨʘʥʥʳʝ ʩʝʨʪʠʬʠʢʘʪʳ ʦʪʧʨʘʚʣʷʶʪʩʷ ʥʘ 
ʨʝʛʠʩʪʨʘʪʦʨ, ʛʜʝ ʦʥʠ ʩʦʭʨʘʥʷʶʪʩʷ ʧʦʜ ʥʦʚʳʤʠ ʠʤʝʥʘʤʠ, ʥʝ ʟʘʤʝʥʷʷ ʜʝʡʩʪʚʫʶʱʠʝ 
ʩʝʨʪʠʬʠʢʘʪʳ 

¶ ʈʝʛʠʩʪʨʘʪʦʨ ʧʳʪʘʝʪʩʷ ʟʘʧʫʩʪʠʪʴ ʚʨʝʤʝʥʥʳʡ ʚʝʙ-ʠʥʪʝʨʬʝʡʩ, ʠʩʧʦʣʴʟʫʶʱʠʡ ʥʦʚʳʝ 
ʩʝʨʪʠʬʠʢʘʪʳ; ʚʝʙ-ʠʥʪʝʨʬʝʡʩ ʟʘʧʫʩʢʘʝʪʩʷ ʥʘ ʧʦʨʪʫ 444 ʥʘ ʚʨʝʤʷ ʥʝ ʙʦʣʝʝ ʤʠʥʫʪʳ 

¶ ɹʨʘʫʟʝʨ ʘʚʪʦʤʘʪʠʯʝʩʢʠ ʦʙʨʘʱʘʝʪʩʷ ʢ ʟʘʧʫʱʝʥʥʦʤʫ ʚʨʝʤʝʥʥʦʤʫ ʠʥʪʝʨʬʝʡʩʫ, ʪʨʝʙʫʷ 
ʘʚʪʦʨʠʟʘʮʠʠ ʧʦʣʴʟʦʚʘʪʝʣʷ ʧʦ ʥʦʚʦʤʫ ʩʧʠʩʢʫ ʩʝʨʪʠʬʠʢʘʪʦʚ 

¶ ɽʩʣʠ ʧʦʣʴʟʦʚʘʪʝʣʴ ʫʩʧʝʰʥʦ ʘʚʪʦʨʠʟʫʝʪʩʷ ʠ ʫ ʥʝʛʦ ʝʩʪʴ ʨʦʣʴ "ɸʜʤʠʥʠʩʪʨʘʪʦʨ ɸʋʈɸ", 
ʧʨʦʚʝʨʢʘ ʩʯʠʪʘʝʪʩʷ ʧʨʦʡʜʝʥʥʦʡ, ʚʨʝʤʝʥʥʳʡ ʚʝʙ-ʠʥʪʝʨʬʝʡʩ ʟʘʢʨʳʚʘʝʪʩʷ, ʠʟʤʝʥʝʥʠʷ 
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ʧʨʠʤʝʥʷʶʪʩʷ ʢ ʦʩʥʦʚʥʦʤʫ ʚʝʙ-ʠʥʪʝʨʬʝʡʩʫ, ʧʦʣʴʟʦʚʘʪʝʣʴ ʧʝʨʝʥʘʧʨʘʚʣʷʝʪʩʷ ʦʙʨʘʪʥʦ 
ʥʘ ʩʪʨʘʥʠʮʫ ʫʧʨʘʚʣʝʥʠʷ ʜʦʩʪʫʧʦʤ ʦʩʥʦʚʥʦʛʦ ʚʝʙ-ʠʥʪʝʨʬʝʡʩʘ 

 
ʇʦʜʨʦʙʥʝʝ ʦ ʩʝʨʪʠʬʠʢʘʪʘʭ ʠ ʧʨʘʚʠʣʘʭ ʩʦʩʪʘʚʣʝʥʠʷ ʬʘʡʣʘ ʩʧʠʩʢʘ ʜʦʚʝʨʝʥʥʳʭ ʩʝʨʪʠʬʠʢʘʪʦʚ 
ʩʤ. ʚ ʧ. 4 ʠ, ʚ ʯʘʩʪʥʦʩʪʠ, 4.6.7. 
 
ʈʝʛʠʩʪʨʘʪʦʨ ʚʝʜʸʪ ʩʧʠʩʦʢ ʚʩʝʭ ʩʝʨʪʠʬʠʢʘʪʦʚ ʧʦʣʴʟʦʚʘʪʝʣʝʡ, ʢʦʪʦʨʳʤ ʙʳʣ ʢʦʛʜʘ-ʣʠʙʦ 
ʧʨʝʜʦʩʪʘʚʣʝʥ ʜʦʩʪʫʧ, ʘ ʪʘʢʞʝ ʚʩʝʭ ʠʩʧʦʣʴʟʦʚʘʥʥʳʭ ʧʨʠ ʵʪʦʤ ʢʦʨʥʝʚʳʭ ʠ ʧʨʦʤʝʞʫʪʦʯʥʳʭ 
ʩʝʨʪʠʬʠʢʘʪʦʚ. ʉʧʠʩʦʢ ʤʦʞʝʪ ʙʳʪʴ ʧʨʦʩʤʦʪʨʝʥ ʧʨʠ ʦʙʨʘʱʝʥʠʠ ʧʦ ʘʜʨʝʩʫ 
ÈÔÔÐÓƙƳƳ)0ʍɒɖɢɗɣʍɚɝɚʍɚɞɱʍɢɗɕɚɣɤɢɒɤɠɢɒƳcerts / seen/  ʠ ʚʳʛʣʷʜʠʪ ʢʘʢ ʧʦʢʘʟʘʥʦ ʥʠʞʝ. 

 

 
 
3.3.23 ʉʪʨʘʥʠʮʘ "ɾʫʨʥʘʣʠʨʦʚʘʥʠʝ"  

ʕʪʘ ʩʪʨʘʥʠʮʘ ʜʦʩʪʫʧʥʘ ʪʦʣʴʢʦ ʧʨʠ ʥʘʣʠʯʠʠ ʚ ʩʝʨʪʠʬʠʢʘʪʝ ʨʦʣʠ "ɸʜʤʠʥʠʩʪʨʘʪʦʨ ɸʋʈɸ". 
ʉʪʨʘʥʠʮʘ ʩʦʜʝʨʞʠʪ ʩʩʳʣʢʠ ʥʘ ʩʠʩʪʝʤʥʳʝ ʞʫʨʥʘʣʳ ʦʧʝʨʘʮʠʦʥʥʦʡ ʩʠʩʪʝʤʳ ʠ ʧʦʣʥʳʡ ʞʫʨʥʘʣ 
ʨʝʛʠʩʪʨʘʪʦʨʘ, ʘ ʪʘʢʞʝ ʧʦʟʚʦʣʷʝʪ ʥʘʩʪʨʦʠʪʴ ʘʚʪʦʤʘʪʠʯʝʩʢʫʶ ʧʝʨʝʜʘʯʫ ʵʪʠʭ ʞʫʨʥʘʣʦʚ ʥʘ 
ʫʜʘʣʸʥʥʳʡ ʩʝʨʚʝʨ ʚ ʧʨʦʪʦʢʦʣʝ syslog ʩ ʪʨʘʥʩʧʦʨʪʦʤ TCP ʠʣʠ UDP.  
 

 

https://ru.wikipedia.org/wiki/Syslog
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ɼʣʷ ʨʘʙʦʪʳ ʩ ʨʝʛʠʩʪʨʘʪʦʨʦʤ ʵʪʘ ʠʥʬʦʨʤʘʮʠʷ ʥʝ ʪʨʝʙʫʝʪʩʷ, ʥʦ ʦʥʘ ʤʦʞʝʪ ʧʦʥʘʜʦʙʠʪʩʷ ʧʨʠ 
ʨʘʩʩʣʝʜʦʚʘʥʠʠ ʠʥʮʠʜʝʥʪʦʚ ʠʥʬʦʨʤʘʮʠʦʥʥʦʡ ʙʝʟʦʧʘʩʥʦʩʪʠ ʠ ʜʣʷ ʩʭʦʜʥʳʭ ʟʘʜʘʯ. 
 
ʇʨʠ ʠʩʧʦʣʴʟʦʚʘʥʠʠ ʪʨʘʥʩʧʦʨʪʘ TCP ʧʦʧʳʪʢʠ ʧʝʨʝʜʘʪʴ ʟʘʧʠʩʴ ʦ ʩʦʙʳʪʠʠ ʧʨʦʜʦʣʞʘʶʪʩʷ ʜʦ 
ʦʜʥʦʛʦ ʯʘʩʘ ʩ ʤʦʤʝʥʪʘ ʩʦʙʳʪʠʷ. ɿʘʪʝʤ ʟʘʧʠʩʴ ʫʜʘʣʷʝʪʩʷ ʠʟ ʦʯʝʨʝʜʠ ʥʘ ʧʝʨʝʜʘʯʫ. ʇʨʠ 
ʠʩʧʦʣʴʟʦʚʘʥʠʠ ʪʨʘʥʩʧʦʨʪʘ UDP ʧʨʦʠʩʭʦʜʠʪ ʪʦʣʴʢʦ ʦʜʥʘ ʧʦʧʳʪʢʘ ʧʝʨʝʜʘʯʠ, ʚ ʤʦʤʝʥʪ 
ʬʦʨʤʠʨʦʚʘʥʠʷ ʟʘʧʠʩʠ ʦ ʩʦʙʳʪʠʠ. 
 
3.3.24 ʉʪʨʘʥʠʮʘ "ʎʝʣʦʩʪʥʦʩʪʴ"  

ʕʪʘ ʩʪʨʘʥʠʮʘ ʜʦʩʪʫʧʥʘ ʪʦʣʴʢʦ ʧʨʠ ʥʘʣʠʯʠʠ ʚ ʩʝʨʪʠʬʠʢʘʪʝ ʨʦʣʠ "ʅʘʣʘʜʯʠʢ ɸʋʈɸ" ʠʣʠ 
"ɸʜʤʠʥʠʩʪʨʘʪʦʨ ɸʋʈɸ". ʉʪʨʘʥʠʮʘ ʧʦʟʚʦʣʷʝʪ ʩʦʟʜʘʚʘʪʴ "ʢʦʥʪʨʦʣʴʥʳʝ ʪʦʯʢʠ" ʩʦʩʪʦʷʥʠʷ 
ʬʘʡʣʦʚʦʡ ʩʠʩʪʝʤʳ ʠ ʧʨʦʚʝʨʷʪʴ ʠʟʤʝʥʝʥʠʷ ʬʘʡʣʦʚʦʡ ʩʠʩʪʝʤʳ ʩ ʤʦʤʝʥʪʘ ʩʦʟʜʘʥʠʷ 
ʢʦʥʪʨʦʣʴʥʦʡ ʪʦʯʢʠ. 
 

 
 
ʉʦʟʜʘʥʥʘʷ ʢʦʥʪʨʦʣʴʥʘʷ ʪʦʯʢʘ ʩʦʭʨʘʥʷʝʪʩʷ ʢʘʢ ʪʝʢʩʪʦʚʳʡ ʬʘʡʣ ʩ ʨʘʩʰʠʨʝʥʠʝʤ .sha, 
ʩʦʜʝʨʞʘʱʠʡ ʢʦʥʪʨʦʣʴʥʳʝ ʩʫʤʤʳ ʟʘʛʨʫʟʦʯʥʳʭ ʨʘʟʜʝʣʦʚ ʜʠʩʢʘ ʠ ʬʘʡʣʦʚ ʦʩʥʦʚʥʦʛʦ ʨʘʟʜʝʣʘ 
ʜʠʩʢʘ, ʨʘʩʩʯʠʪʘʥʥʳʝ ʧʦ ʘʣʛʦʨʠʪʤʫ SHA1, ʠ ʧʦʣʥʳʝ ʥʘʟʚʘʥʠʷ ʵʪʠʭ ʨʘʟʜʝʣʦʚ ʠʣʠ ʬʘʡʣʦʚ. ʌʘʡʣ 
ʢʦʥʪʨʦʣʴʥʦʡ ʪʦʯʢʠ ʤʦʞʝʪ ʥʘʯʠʥʘʪʴʩʷ, ʥʘʧʨʠʤʝʨ, ʪʘʢ: 
 
d7b5c301f 09b0885746d8a9be5e80790938c76cd  ( bios - boot )  
c144fab 8a7194f 1c67ccc 88e49b10702cb733aa9  ( uefi - boot )  
fbde4d7db58c69520660576c48f4f12d3067d413  /bin/arping  
6f56f67237de53c21df62fa6a7bcf86d4f69cf73  /bin/attr  
762724ac8b90742f83a97d3ead57b9ea534659ba  /bin/basename  
4749ba41cbecedc262436d4b05cde6dc135288c6  /bin/bash  
3b2efb56f1280d0ed3d19cd54a8375bef714b23b  /bin/busybox  
5ba18b8adf5d114f3dd7079fe676684dda9e30ee  /bin/bzip2  
ca246d5850caa6f1cb25f33305c35df9518b7867  /bin/cat  
11499d879fbb43d422e6002c395c8f01b8f491f4  /bin/chacl  
bb6d31fcfe61e07210d141a0c8a8a34a4f3db478  /bin/chgrp  
18c2edecd6d576317d676a9f5d37c57d9989572e  /bin/chmod  
5b985557bec6ee58becd987c27b8848112b8cfbf  /bin/chown  
800477524e0fb92fa60dfd30975b9d08d016c9cd  /bin/chroot  
bfa4df4bd1f6e62877cbc63d55ff76e9ea16ddbf  /bin/cp  
89d05088c75c9a4b0929c302febf8e694bde39bf  /bin/cpio  
0559723f773b44e5b58bb780a4ef7dd6cfcb5386  /bin/cut  
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89b7f 16aed499c785c7c41af 2804ccecd 1c27424  / bin / date  
...  
 
ʇʦʩʣʝ ʩʦʟʜʘʥʠʷ ʢʦʥʪʨʦʣʴʥʦʡ ʪʦʯʢʠ ʤʦʞʥʦ ʧʨʦʚʦʜʠʪʴ ʧʨʦʚʝʨʢʫ ʩʜʝʣʘʥʥʳʭ ʩ ʤʦʤʝʥʪʘ ʝʸ 
ʩʦʟʜʘʥʠʷ ʠʟʤʝʥʝʥʠʡ. ʈʝʟʫʣʴʪʘʪʳ ʪʘʢʠʭ ʧʨʦʚʝʨʦʢ ʩʦʭʨʘʥʷʶʪʩʷ ʢʘʢ ʪʝʢʩʪʦʚʳʝ ʬʘʡʣʳ ʩ 
ʨʘʩʰʠʨʝʥʠʝʤ .chg, ʩʦʜʝʨʞʘʱʠʝ ʢʦʥʪʨʦʣʴʥʳʝ ʩʫʤʤʳ ʠʟʤʝʥʠʚʰʠʭʩʷ ʬʘʡʣʦʚ ʜʦ ʠ ʧʦʩʣʝ 
ʠʟʤʝʥʝʥʠʷ. ʌʘʡʣ ʠʟʤʝʥʝʥʠʡ ʤʦʞʝʪ ʠʤʝʪʴ ʩʣʝʜʫʶʱʠʡ ʚʠʜ: 
 
<SHA- 1 ɖɠ>  <SHA- 1 ɡɠɣɝɗ>  < Ȧɞɱ ɚəɞɗɟɸɟɟɠɕɠ ɦɒɛɝɒ> 

<SHA- 1 ɖɠ>                 <Ȧɞɱ ɥɖɒɝɸɟɟɠɕɠ ɦɒɛɝɒ> 
            <SHA- 1 ɡɠɣɝɗ>  < Ȧɞɱ ɖɠɓɒɔɝɗɟɟɠɕɠ ɦɒɛɝɒ> 
...  

 
ʇʨʠ ʥʦʨʤʘʣʴʥʦʡ ʨʘʙʦʪʝ ʨʝʛʠʩʪʨʘʪʦʨʘ ʙʦʣʴʰʠʥʩʪʚʦ ʠʟʤʝʥʝʥʠʡ ʦʢʘʟʳʚʘʝʪʩʷ ʩʦʩʨʝʜʦʪʦʯʝʥʦ ʚ 
ʧʦʜʢʘʪʘʣʦʛʘʭ ʢʘʪʘʣʦʛʘ /opt/AuraQt ʠ, ʚ ʤʝʥʴʰʝʡ ʩʪʝʧʝʥʠ, ʚ ʢʘʪʘʣʦʛʝ /var/log. ʀʟʤʝʥʝʥʠʝ 
ʧʘʨʘʤʝʪʨʦʚ ʩʝʪʝʚʳʭ ʠʥʪʝʨʬʝʡʩʦʚ ʧʨʦʠʟʚʦʜʠʪʩʷ ʟʘʧʠʩʴʶ ʚ ʢʘʪʘʣʦʛ /etc. ɺʩʝ ʧʨʦʯʠʝ 
ʠʟʤʝʥʝʥʠʷ ʟʘʩʣʫʞʠʚʘʶʪ ʙʦʣʝʝ ʜʝʪʘʣʴʥʦʛʦ ʨʘʩʩʤʦʪʨʝʥʠʷ. 
 
ɼʣʷ ʙʳʩʪʨʦʡ ʧʨʦʚʝʨʢʠ ʥʝʠʟʤʝʥʥʦʩʪʠ ʪʦʣʴʢʦ ʩʘʤʦʡ ʧʨʦʛʨʘʤʤʳ AuraQt ʥʘ ʵʪʦʡ ʞʝ ʩʪʨʘʥʠʮʝ 
ʚʳʚʦʜʷʪʩʷ ʝʸ ʢʦʥʪʨʦʣʴʥʳʝ ʩʫʤʤʳ, ʨʘʩʩʯʠʪʘʥʥʳʝ ʚ ʩʦʦʪʚʝʪʩʪʚʠʠ ʩ ʘʣʛʦʨʠʪʤʘʤʠ ɻʆʉʊ ʈ 
34.11-2012 (256 ʙʠʪ) ʠ SHA1. ʂʦʥʪʨʦʣʴʥʳʝ ʩʫʤʤʳ ʨʘʩʩʯʠʪʳʚʘʶʪʩʷ ʧʨʦʛʨʘʤʤʘʤʠ 
ʦʧʝʨʘʮʠʦʥʥʦʡ ʩʠʩʪʝʤʳ, ʣʠʙʦ gostsum + sha1sum  ʣʠʙʦ rhash . 

 
3.3.25 ʉʪʨʘʥʠʮʘ "ɾʫʨʥʘʣ ʨʝʛʠʩʪʨʘʪʦʨʘ" 

ʉʪʨʘʥʠʮʘ "ɾʫʨʥʘʣ ʨʝʛʠʩʪʨʘʪʦʨʘ" ʦʪʦʙʨʘʞʘʝʪ ʟʥʘʯʠʤʳʝ ʩʦʙʳʪʠʷ, ʟʘʬʠʢʩʠʨʦʚʘʥʥʳʝ 
ʨʝʛʠʩʪʨʘʪʦʨʦʤ, ʪʘʢʠʝ ʢʘʢ ʩʨʘʙʘʪʳʚʘʥʠʝ ʧʫʩʢʦʚʳʭ ʦʨʛʘʥʦʚ, ʟʘʧʠʩʴ ʘʚʘʨʠʡʥʦʛʦ ʬʘʡʣʘ, 
ʠʟʤʝʥʝʥʠʝ ʢʦʥʬʠʛʫʨʘʮʠʠ, ʧʨʦʧʘʜʘʥʠʝ ʠ ʚʦʩʩʪʘʥʦʚʣʝʥʠʝ ʩʚʷʟʠ ʩ ʠʟʤʝʨʠʪʝʣʴʥʳʤʠ 
ʧʨʝʦʙʨʘʟʦʚʘʪʝʣʷʤʠ, ʧʝʨʝʟʘʛʨʫʟʢʠ ʠ ʪ.ʧ. ɾʫʨʥʘʣ ʩʦʜʝʨʞʠʪ ʙʦʣʴʰʦʝ, ʥʦ ʦʛʨʘʥʠʯʝʥʥʦʝ, 
ʢʦʣʠʯʝʩʪʚʦ ʟʘʧʠʩʝʡ. ɹʦʣʝʝ ʩʪʘʨʳʝ ʟʘʧʠʩʠ ʩʢʨʳʚʘʶʪʩʷ ʠ, ʚ ʜʘʣʴʥʝʡʰʝʤ, ʫʜʘʣʷʶʪʩʷ. 
 

 
 
ʉʢʘʯʘʪʴ ʚʩʝ ʭʨʘʥʠʤʳʝ ʟʘʧʠʩʠ ʞʫʨʥʘʣʘ ʨʝʛʠʩʪʨʘʪʦʨʘ, ʢʘʢ ʧʦʢʘʟʘʥʥʳʝ ʥʘ ʩʪʨʘʥʠʮʝ "ɾʫʨʥʘʣ 
ʨʝʛʠʩʪʨʘʪʦʨʘ", ʪʘʢ ʠ ʩʢʨʳʪʳʝ ʙʦʣʝʝ ʩʪʘʨʳʝ ʟʘʧʠʩʠ, ʤʦʞʥʦ ʦʙʨʘʪʠʚʰʠʩʴ ʧʦ ʘʜʨʝʩʫ 
https :// IPʍɒɖɢɗɣʍɚɝɚʍɚɞɱʍɢɗɕɚɣɤɢɒɤɠɢɒƳlog / . 

 
3.3.26 ɼʠʘʛʥʦʩʪʠʯʝʩʢʘʷ ʠʥʬʦʨʤʘʮʠʷ ʦ ʩʦʩʪʦʷʥʠʠ ʞʸʩʪʢʦʛʦ ʜʠʩʢʘ 

ʊʚʝʨʜʦʪʝʣʴʥʳʡ ʞʸʩʪʢʠʡ ʜʠʩʢ ʨʝʛʠʩʪʨʘʪʦʨʘ ʧʦʩʪʦʷʥʥʦ ʚʝʜʸʪ ʩʘʤʦʜʠʘʛʥʦʩʪʠʢʫ, ʯʪʦ ʧʦʟʚʦʣʷʝʪ 
ʨʝʛʠʩʪʨʘʪʦʨʫ ʩʠʛʥʘʣʠʟʠʨʦʚʘʪʴ ʦ ʥʝʠʩʧʨʘʚʥʦʩʪʠ ʠʣʠ ʠʟʥʦʩʝ ʜʠʩʢʘ. ʉʚʦʜʥʘʷ ʠʥʜʠʢʘʮʠʷ 
ʩʦʩʪʦʷʥʠʷ ʜʠʩʢʘ ʦʪʦʙʨʘʞʘʝʪʩʷ, ʚ ʯʘʩʪʥʦʩʪʠ, ʥʘ ʩʪʨʘʥʠʮʝ "ʉʦʩʪʦʷʥʠʝ" (ʩʤ. ʧ. 3.3.4). 
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ɼʣʷ ʧʦʣʫʯʝʥʠʷ ʙʦʣʝʝ ʧʦʜʨʦʙʥʦʡ ʠʥʬʦʨʤʘʮʠʠ ʦ ʩʦʩʪʦʷʥʠʠ ʜʠʩʢʘ ʤʦʞʥʦ ʦʙʨʘʪʠʪʴʩʷ ʧʦ ʘʜʨʝʩʫ 
https :// IPʍɒɖɢɗɣʍɚɝɚʍɚɞɱʍɢɗɕɚɣɤɢɒɤɠɢɒƳsmart  (ʘʜʨʝʩ ʜʦʩʪʫʧʝʥ ʧʦʣʴʟʦʚʘʪʝʣʷʤ ʩ ʨʦʣʴʶ 

"ʅʘʣʘʜʯʠʢ ɸʋʈɸ" ʠʣʠ "ɸʜʤʠʥʠʩʪʨʘʪʦʨ ɸʋʈɸ"). ɹʫʜʝʪ ʟʘʛʨʫʞʝʥ ʪʝʢʩʪʦʚʳʡ ʬʘʡʣ ʩ 
ʜʠʘʛʥʦʩʪʠʯʝʩʢʦʡ ʠʥʬʦʨʤʘʮʠʝʡ, ʢʦʪʦʨʳʡ ʤʦʞʥʦ ʧʨʦʩʤʦʪʨʝʪʴ ʚ ʪʝʢʩʪʦʚʦʤ ʨʝʜʘʢʪʦʨʝ, 
ʧʦʜʜʝʨʞʠʚʘʶʱʠʤ ʦʢʦʥʯʘʥʠʷ ʩʪʨʦʢ ʚ ʬʦʨʤʘʪʝ UNIX (ʥʘʧʨʠʤʝʨ, Notepad++, ʥʦ ʥʝ ʩʪʘʥʜʘʨʪʥʳʡ 
Notepad) ʠʣʠ ʦʪʧʨʘʚʠʪʴ ʜʣʷ ʘʥʘʣʠʟʘ ʧʦʩʪʘʚʱʠʢʫ ʨʝʛʠʩʪʨʘʪʦʨʘ. 
 
3.3.27 ʉʧʨʘʚʦʯʥʘʷ ʠʥʬʦʨʤʘʮʠʷ ʦʙ ʠʩʧʦʣʴʟʫʝʤʦʤ ʦʙʦʨʫʜʦʚʘʥʠʠ 

ɼʣʷ ʧʦʣʫʯʝʥʠʷ ʠʥʬʦʨʤʘʮʠʠ ʦʙ ʦʙʦʨʫʜʦʚʘʥʠʠ ʩʠʩʪʝʤʥʦʛʦ ʙʣʦʢʘ ʨʝʛʠʩʪʨʘʪʦʨʘ ʤʦʞʥʦ 
ʦʙʨʘʪʠʪʴʩʷ ʧʦ ʘʜʨʝʩʫ https :// IPʍɒɖɢɗɣʍɚɝɚʍɚɞɱʍɢɗɕɚɣɤɢɒɤɠɢɒƳdmi- text  (ʘʜʨʝʩ ʜʦʩʪʫʧʝʥ 

ʧʦʣʴʟʦʚʘʪʝʣʷʤ ʩ ʨʦʣʴʶ "ʅʘʣʘʜʯʠʢ ɸʋʈɸ" ʠʣʠ "ɸʜʤʠʥʠʩʪʨʘʪʦʨ ɸʋʈɸ"). ɹʫʜʝʪ ʟʘʛʨʫʞʝʥ 
ʪʝʢʩʪʦʚʳʡ ʬʘʡʣ ʩ ʦʧʠʩʘʥʠʝʤ ʤʘʪʝʨʠʥʩʢʦʡ ʧʣʘʪʳ, ʧʨʦʮʝʩʩʦʨʘ, ʤʦʜʫʣʝʡ ʧʘʤʷʪʠ ʠ ʪ.ʜ. ʚ ʪʦʤ 
ʚʠʜʝ, ʚ ʢʘʢʦʤ ʵʪʘ ʠʥʬʦʨʤʘʮʠʷ ʠʟʚʝʩʪʥʘ BIOS. ʌʘʡʣ ʤʦʞʥʦ ʧʨʦʩʤʦʪʨʝʪʴ ʚ ʪʝʢʩʪʦʚʦʤ 
ʨʝʜʘʢʪʦʨʝ, ʧʦʜʜʝʨʞʠʚʘʶʱʠʤ ʦʢʦʥʯʘʥʠʷ ʩʪʨʦʢ ʚ ʬʦʨʤʘʪʝ UNIX (ʥʘʧʨʠʤʝʨ, Notepad++, ʥʦ ʥʝ 
ʩʪʘʥʜʘʨʪʥʳʡ Notepad). ɸʥʘʣʦʛʠʯʥʘʷ ʠʥʬʦʨʤʘʮʠʷ ʚ ʜʚʦʠʯʥʦʤ ʚʠʜʝ ʜʦʩʪʫʧʥʘ ʧʦ ʘʜʨʝʩʫ 
https :// IPʍɒɖɢɗɣʍɚɝɚʍɚɞɱʍɢɗɕɚɣɤɢɒɤɠɢɒƳdmi- bin . 

 
3.3.28 ɼʠʘʛʥʦʩʪʠʯʝʩʢʘʷ ʠʥʬʦʨʤʘʮʠʷ ʦ ʨʘʙʦʪʝ ʠʥʪʝʨʬʝʡʩʦʚ PRP 

ʆʩʥʦʚʥʫʶ ʠʥʬʦʨʤʘʮʠʶ ʦ ʨʘʙʦʪʝ ʠʥʪʝʨʬʝʡʩʦʚ PRP ʤʦʞʥʦ ʧʨʦʩʤʦʪʨʝʪʴ ʥʘ ʩʪʨʘʥʠʮʝ ñʉʝʪòɹ 
(ʩʤ. ʧ. 3.3.7). ʇʨʠ ʚʦʟʥʠʢʥʦʚʝʥʠʠ ʧʨʦʙʣʝʤ ʩ ʨʘʙʦʪʦʡ ʠʥʪʝʨʬʝʡʩʦʚ PRP ʤʦʞʥʦ ʧʨʦʩʤʦʪʨʝʪʴ 
ʜʦʧʦʣʥʠʪʝʣʴʥʫʶ ʜʠʘʛʥʦʩʪʠʯʝʩʢʫʶ ʠʥʬʦʨʤʘʮʠʶ, ʜʦʩʪʫʧʥʫʶ ʧʦ ʘʜʨʝʩʫ 
https :// IPʍɒɖɢɗɣʍɚɝɚʍɚɞɱʍɢɗɕɚɣɤɢɒɤɠɢɒƳprp - stats  (ʘʜʨʝʩ ʜʦʩʪʫʧʝʥ ʧʦʣʴʟʦʚʘʪʝʣʷʤ ʩ 

ʨʦʣʴʶ "ʅʘʣʘʜʯʠʢ ɸʋʈɸ" ʠʣʠ "ɸʜʤʠʥʠʩʪʨʘʪʦʨ ɸʋʈɸ"). ɹʫʜʝʪ ʧʦʢʘʟʘʥ ʙʣʦʢ ʪʝʢʩʪʦʚʦʡ 
ʠʥʬʦʨʤʘʮʠʠ, ʢʦʪʦʨʳʡ ʧʨʠ ʦʪʩʫʪʩʪʚʠʠ ʠʥʪʝʨʬʝʡʩʦʚ PRP ʧʫʩʪ. ʀʥʬʦʨʤʘʮʠʷ ʧʨʝʜʥʘʟʥʘʯʝʥʘ, ʚ 
ʦʩʥʦʚʥʦʤ, ʜʣʷ ʨʘʟʨʘʙʦʪʯʠʢʦʚ, ʫʯʘʩʪʚʫʶʱʠʭ ʚ ʫʩʪʨʘʥʝʥʠʠ ʧʨʦʙʣʝʤ, ʠ ʤʦʞʝʪ ʙʳʪʴ ʟʘʧʨʦʰʝʥʘ 
ʧʨʠ ʦʙʨʘʱʝʥʠʠ ʚ ʪʝʭʧʦʜʜʝʨʞʢʫ. ʀʟ ʚʩʝʛʦ ʦʙʲʸʤʘ ʚʳʚʦʜʠʤʦʡ ʠʥʬʦʨʤʘʮʠʠ, ʥʘʣʘʜʯʠʢʘʤ ʤʦʞʝʪ 
ʙʳʪʴ ʠʥʪʝʨʝʩʥʘ ʩʪʨʦʢʘ ʩʣʝʜʫʶʱʝʛʦ ʚʠʜʘ: 
 
CntErrorA  0, CntErrorB  0, CntErrWrongLanA 0, CntErrWrongLanB 0 
 
ʕʪʘ ʩʪʨʦʢʘ ʧʦʢʘʟʳʚʘʝʪ ʢʦʣʠʯʝʩʪʚʦ ʟʘʬʠʢʩʠʨʦʚʘʥʥʳʭ ʦʰʠʙʦʢ ʧʦ ʩʝʪʠ A ʠ ʩʝʪʠ B ʠ, ʚ 
ʯʘʩʪʥʦʩʪʠ, ʢʦʣʠʯʝʩʪʚʦ ʩʝʪʝʚʳʭ ʢʘʜʨʦʚ, ʧʨʠʰʝʜʰʠʭ ʥʝ ʧʦ ʪʦʤʫ ʠʥʪʝʨʬʝʡʩʫ (ʝʩʣʠ ʫ ʢʘʢʦʛʦ-
ʣʠʙʦ ʫʩʪʨʦʡʩʪʚʘ ʧʝʨʝʧʫʪʘʥʳ ʧʦʜʢʣʶʯʝʥʠʷ ʢ ʩʝʪʠ A ʠ ʩʝʪʠ B). 
 
3.4 ɸʚʪʦʤʘʪʠʟʘʮʠʷ ʨʘʙʦʪʳ ʩ ʚʝʙ-ʠʥʪʝʨʬʝʡʩʦʤ 

ɼʦʩʪʫʧ ʢ ʚʝʙ-ʠʥʪʝʨʬʝʡʩʫ ʤʦʞʝʪ ʠʤʝʪʴ ʥʝ ʪʦʣʴʢʦ ʣʠʯʥʦ ʧʝʨʩʦʥʘʣ, ʥʦ ʠ ʜʝʡʩʪʚʫʶʱʠʝ ʦʪ ʝʛʦ 
ʠʤʝʥʠ ʨʦʙʦʪʳ. ɺ ʦʩʥʦʚʥʦʤ, ʤʦʞʝʪ ʙʳʪʴ ʧʦʣʝʟʥʘ ʘʚʪʦʤʘʪʠʯʝʩʢʘʷ ʟʘʛʨʫʟʢʘ ʥʦʚʳʭ 
ʦʩʮʠʣʣʦʛʨʘʤʤ ʩ ʨʝʛʠʩʪʨʘʪʦʨʘ ʥʘ ʬʘʡʣʦʚʫʶ ʩʠʩʪʝʤʫ ʩʝʨʚʝʨʘ, ʧʨʝʜʥʘʟʥʘʯʝʥʥʦʛʦ ʜʣʷ ʭʨʘʥʝʥʠʷ 
ʦʩʮʠʣʣʦʛʨʘʤʤ. ɽʩʣʠ ʩʝʨʚʝʨ ʨʘʙʦʪʘʝʪ ʧʦʜ ʫʧʨʘʚʣʝʥʠʝʤ Windows, ʵʪʘ ʬʫʥʢʮʠʷ ʤʦʞʝʪ ʙʳʪʴ 
ʨʝʘʣʠʟʦʚʘʥʘ ʩ ʠʩʧʦʣʴʟʦʚʘʥʠʝʤ ʧʨʦʛʨʘʤʤʳ AuraHub (ʩʤ. ʦʪʜʝʣʴʥʳʡ ʬʘʡʣ ʜʦʢʫʤʝʥʪʘʮʠʠ ʥʘ 
ʵʪʫ ʧʨʦʛʨʘʤʤʫ). ɽʩʣʠ ʩʝʨʚʝʨ ʨʘʙʦʪʘʝʪ ʧʦʜ ʫʧʨʘʚʣʝʥʠʝʤ Linux ʠʣʠ ʥʦʚʦʡ ʚʝʨʩʠʠ Windows ʩ 
ʚʢʣʶʯʸʥʥʦʡ ʧʦʜʩʠʩʪʝʤʦʡ Linux (Windows Subsystem for Linux, WSL), ʵʪʘ ʬʫʥʢʮʠʷ ʤʦʞʝʪ ʙʳʪʴ 
ʨʝʘʣʠʟʦʚʘʥʘ ʩ ʠʩʧʦʣʴʟʦʚʘʥʠʝʤ ʚʭʦʜʷʱʝʡ ʚ ʩʦʩʪʘʚ ʙʦʣʴʰʠʥʩʪʚʘ ʜʠʩʪʨʠʙʫʪʠʚʦʚ ʧʨʦʛʨʘʤʤʳ 
wget. ɼʦʧʫʩʪʠʤʦ ʠʩʧʦʣʴʟʦʚʘʥʠʝ ʜʨʫʛʠʭ ʧʨʦʛʨʘʤʤ, ʠʤʝʶʱʠʭ ʩʦʦʪʚʝʪʩʪʚʫʶʱʠʝ ʚʦʟʤʦʞʥʦʩʪʠ. 
 
ʇʨʠʤʝʨ ʟʘʧʫʩʢʘ ʧʨʦʛʨʘʤʤʳ wget ʜʣʷ ʩʦʭʨʘʥʝʥʠʷ ʚ ʪʝʢʫʱʠʡ ʢʘʪʘʣʦʛ ʚʩʝʭ ʠʤʝʶʱʠʭʩʷ ʥʘ 
ʨʝʛʠʩʪʨʘʪʦʨʝ ʘʚʘʨʠʡʥʳʭ ʬʘʡʣʦʚ: 
 
wget -- continue -- no- verbose -- no- clobber -- no- directories -- recursive -- level=1 
-- accept cff,dat,cfg,hdr,inf,pcap,pcapng -- certificate= client - certificate.crt  --
private - key=client - certificate - key.key  -- ca- certificate= trusted - certificates.pem  
https:// 1.2.3.4 /comtrade  
 
ʂʫʨʩʠʚʦʤ ʦʪʤʝʯʝʥʳ ʥʝʦʙʭʦʜʠʤʳʝ ʜʣʷ ʜʦʩʪʫʧʘ ʢʣʶʯʝʚʳʝ ʬʘʡʣʳ ʠ IP-ʘʜʨʝʩ ʨʝʛʠʩʪʨʘʪʦʨʘ. 
ʂʦʤʘʥʜʘ ʜʦʧʠʩʳʚʘʝʪ ʬʘʡʣʳ ʚ ʢʘʪʘʣʦʛ, ʥʝ ʫʜʘʣʷʷ ʩʪʘʨʳʝ ʠ ʥʝ ʧʝʨʝʟʘʧʠʩʳʚʘʷ ʫʞʝ 
ʩʫʱʝʩʪʚʫʶʱʠʝ. 
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ʇʨʠ ʠʩʧʦʣʴʟʦʚʘʥʠʠ Windows Subsystem for Linux ʵʪʘ ʢʦʤʘʥʜʘ ʤʦʞʝʪ ʙʳʪʴ ʥʘʙʨʘʥʘ ʚ ʦʙʳʯʥʦʡ 
ʢʦʤʘʥʜʥʦʡ ʩʪʨʦʢʝ Windows ʜʦʙʘʚʣʝʥʠʝʤ ʚ ʝʸ ʥʘʯʘʣʦ ʦʙʨʘʱʝʥʠʷ ʢ WSL: 
 
wsl  wget ...  

 
ʂʦʤʘʥʜʘ ʤʦʞʝʪ ʚʳʧʦʣʥʷʪʴʩʷ ʧʝʨʠʦʜʠʯʝʩʢʠ, ʥʘʧʨʠʤʝʨ, ʜʝʤʦʥʦʤ cron ʠʣʠ ʧʣʘʥʠʨʦʚʱʠʢʦʤ 
ʟʘʜʘʯ Windows. 
 
3.5 ʀʩʧʦʣʴʟʦʚʘʥʠʝ ʚʳʯʠʩʣʷʝʤʳʭ ʚʳʨʘʞʝʥʠʡ 

ʈʝʛʠʩʪʨʘʪʦʨ ʧʦʟʚʦʣʷʝʪ ʠʩʧʦʣʴʟʦʚʘʥʠʝ ʚʳʯʠʩʣʷʝʤʳʭ ʤʘʪʝʤʘʪʠʯʝʩʢʠʭ ʠ ʣʦʛʠʯʝʩʢʠʭ ʚʳʨʘʞʝʥʠʡ 
ʧʨʠ ʩʦʟʜʘʥʠʠ ʧʫʩʢʦʚʳʭ ʫʩʪʘʚʦʢ. ɿʥʘʯʝʥʠʷ ʚʳʨʘʞʝʥʠʡ ʚʳʯʠʩʣʷʶʪʩʷ ʨʘʟ ʚ 10ʤʩ, ʦʜʥʦʚʨʝʤʝʥʥʦ 
ʩ ʨʘʩʯʸʪʦʤ ʜʨʫʛʠʭ ʘʥʘʣʦʛʦʚʳʭ ʧʫʩʢʦʚʳʭ ʟʥʘʯʝʥʠʡ.  
 
ɺʦʟʤʦʞʥʳʝ ʦʧʝʨʘʥʜʳ ʠ ʦʧʝʨʘʮʠʠ ʩ ʥʠʤʠ ʧʝʨʝʯʠʩʣʝʥʳ ʚ ʪʘʙʣʠʮʘʭ ʥʠʞʝ. ɼʣʷ ʠʟʤʝʥʝʥʠʷ 
ʧʦʨʷʜʢʘ ʚʳʧʦʣʥʝʥʠʷ ʦʧʝʨʘʮʠʡ ʤʦʞʥʦ ʠʩʧʦʣʴʟʦʚʘʪʴ ʢʨʫʛʣʳʝ ʩʢʦʙʢʠ. 
 

ʊʘʙʣʠʮʘ 3.2 

ʇʨʠʤʝʨ ʟʘʧʠʩʠ ʀʥʪʝʨʧʨʝʪʘʮʠʷ 

123.456 ʯʠʩʣʦ (ʢʦʥʩʪʘʥʪʘ) 

NaN ʥʝʦʧʨʝʜʝʣʸʥʥʦʝ ʟʥʘʯʝʥʠʝ (ʢʦʥʩʪʘʥʪʘ) 

D10 

ʜʝʩʷʪʳʡ ʜʠʩʢʨʝʪʥʳʡ ʢʘʥʘʣ ʧʦʩʣʝ ʘʥʪʠʜʨʝʙʝʟʛʦʚʦʡ ʬʠʣʴʪʨʘʮʠʠ 
(ʩʦʩʪʦʷʥʠʶ ʆʊʂʃ ʩʦʦʪʚʝʪʩʪʚʫʝʪ ʟʥʘʯʝʥʠʝ 0, ʩʦʩʪʦʷʥʠʶ ɺʂʃ 
ʩʦʦʪʚʝʪʩʪʚʫʝʪ ʟʥʘʯʝʥʠʝ 1, ʦʪʩʫʪʩʪʚʠʶ ʜʘʥʥʳʭ ʩʦʦʪʚʝʪʩʪʚʫʝʪ 
ʥʝʦʧʨʝʜʝʣʸʥʥʦʝ ʟʥʘʯʝʥʠʝ) 

D10? 
ʜʝʩʷʪʳʡ ʜʠʩʢʨʝʪʥʳʡ ʢʘʥʘʣ ʜʦ ʘʥʪʠʜʨʝʙʝʟʛʦʚʦʡ ʬʠʣʴʪʨʘʮʠʠ 
(ʧʝʨʝʭʦʜʥʦʤʫ ʩʦʩʪʦʷʥʠʶ ʩʦʦʪʚʝʪʩʪʚʫʝʪ ʥʝʦʧʨʝʜʝʣʸʥʥʦʝ ʟʥʘʯʝʥʠʝ) 

A20 
ʜʚʘʜʮʘʪʳʡ ʘʥʘʣʦʛʦʚʳʡ ʢʘʥʘʣ, ʜʝʡʩʪʚʫʶʱʝʝ ʟʥʘʯʝʥʠʝ ʧʝʨʚʠʯʥʦʡ 
ʚʝʣʠʯʠʥʳ ʧʝʨʚʦʡ ʠʣʠ ʥʫʣʝʚʦʡ ʛʘʨʤʦʥʠʢʠ, ʚ ʟʘʚʠʩʠʤʦʩʪʠ ʦʪ ʪʠʧʘ ʢʘʥʘʣʘ 
(ʙʫʢʚʘ A - ʣʘʪʠʥʩʢʘʷ) 

AC(A20) 
ʜʚʘʜʮʘʪʳʡ ʘʥʘʣʦʛʦʚʳʡ ʢʘʥʘʣ, ʜʝʡʩʪʚʫʶʱʝʝ ʟʥʘʯʝʥʠʝ ʧʝʨʚʠʯʥʦʡ 
ʚʝʣʠʯʠʥʳ ʧʝʨʚʦʡ ʛʘʨʤʦʥʠʢʠ 

DC(A20) 
ʜʚʘʜʮʘʪʳʡ ʘʥʘʣʦʛʦʚʳʡ ʢʘʥʘʣ, ʜʝʡʩʪʚʫʶʱʝʝ ʟʥʘʯʝʥʠʝ ʧʝʨʚʠʯʥʦʡ 
ʚʝʣʠʯʠʥʳ ʥʫʣʝʚʦʡ ʛʘʨʤʦʥʠʢʠ 

RMS(A20) 
ʜʚʘʜʮʘʪʳʡ ʘʥʘʣʦʛʦʚʳʡ ʢʘʥʘʣ, ʜʝʡʩʪʚʫʶʱʝʝ ʟʥʘʯʝʥʠʝ ʧʝʨʚʠʯʥʦʡ 
ʚʝʣʠʯʠʥʳ 

DEG(A20) 

ʜʚʘʜʮʘʪʳʡ ʘʥʘʣʦʛʦʚʳʡ ʢʘʥʘʣ, ʫʛʦʣ ʧʝʨʚʦʡ ʛʘʨʤʦʥʠʢʠ ʚ ʛʨʘʜʫʩʘʭ 
(ʩʠʥʭʨʦʬʘʟʦʨ; ʧʨʠ ʠʩʧʦʣʴʟʦʚʘʥʠʠ ʚ ʢʘʯʝʩʪʚʝ ʧʫʩʢʦʚʦʛʦ ʩʠʛʥʘʣʘ ʢʦʥʪʨʦʣʴ 
ʘʤʧʣʠʪʫʜʳ ʦʙʷʟʘʪʝʣʝʥ, ʪ.ʢ. ʧʨʠ ʤʘʣʳʭ ʰʫʤʦʚʳʭ ʟʥʘʯʝʥʠʷʭ ʩʠʛʥʘʣʘ 
ʟʥʘʯʝʥʠʝ ʫʛʣʘ ʙʫʜʝʪ, ʧʦ ʩʫʪʠ, ʩʣʫʯʘʡʥʳʤ) 

FREQ(A20) ʜʚʘʜʮʘʪʳʡ ʘʥʘʣʦʛʦʚʳʡ ʢʘʥʘʣ, ʟʥʘʯʝʥʠʝ ʯʘʩʪʦʪʳ 

TIME 
ɺʈɽʄʗ 

ʚʨʝʤʷ ʩʠʛʥʘʣʘ (ʚ ʩʝʢʫʥʜʘʭ ʦʪʥʦʩʠʪʝʣʴʥʦ 1 ʷʥʚʘʨʷ 1970 UTC; ʥʘ ʤʦʤʝʥʪ 
ʨʘʩʯʸʪʘ ʥʘʭʦʜʠʪʩʷ ʚ ʧʨʦʰʣʦʤ ʥʘ ʚʝʣʠʯʠʥʫ ʟʘʜʝʨʞʢʠ ʦʙʨʘʙʦʪʢʠ; ʩ 
ʧʣʘʚʘʶʱʝʡ ʟʘʧʷʪʦʡ) 

NOW 
ʚʨʝʤʷ ʨʘʩʯʸʪʘ (ʚ ʩʝʢʫʥʜʘʭ ʦʪʥʦʩʠʪʝʣʴʥʦ 1 ʷʥʚʘʨʷ 1970 UTC; ʟʥʘʯʝʥʠʝ 
ʚʨʝʤʝʥʠ ʧʦ ʯʘʩʘʤ ʨʝʛʠʩʪʨʘʪʦʨʘ ʥʝʧʦʩʨʝʜʩʪʚʝʥʥʦ ʥʘ ʤʦʤʝʥʪ ʨʘʩʯʸʪʘ; ʩ 
ʧʣʘʚʘʶʱʝʡ ʟʘʧʷʪʦʡ) 

UPTIME 
ʚʨʝʤʷ ʥʝʧʨʝʨʳʚʥʦʡ ʨʘʙʦʪʳ ʩ ʧʦʩʣʝʜʥʝʛʦ ʧʝʨʝʟʘʧʫʩʢʘ ʨʝʛʠʩʪʨʘʪʦʨʘ (ʚ 
ʩʝʢʫʥʜʘʭ; ʩ ʧʣʘʚʘʶʱʝʡ ʟʘʧʷʪʦʡ) 

CelsMIN 
CelsMAX 

ʤʠʥʠʤʘʣʴʥʘʷ ʠ ʤʘʢʩʠʤʘʣʴʥʘʷ ʪʝʢʫʱʘʷ ʪʝʤʧʝʨʘʪʫʨʘ ʧʦ ʜʘʥʥʳʤ ʜʘʪʯʠʢʦʚ 
ʧʨʦʮʝʩʩʦʨʥʦʡ ʧʣʘʪʳ ʠ ʧʨʦʮʝʩʩʦʨʘ 
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ʇʨʠʦ-
ʨʠʪʝʪ 

ɿʘʧʠʩʴ ʇʨʠʤʝʨ ʆʧʝʨʘʮʠʷ 

ʚʳʩʰʠʡ 

ʥʝ 
not 

ʥʝ D2 
ʣʦʛʠʯʝʩʢʦʝ ʦʪʨʠʮʘʥʠʝ; ʨʝʟʫʣʴʪʘʪ 1 ʧʨʠ ʠʩʭʦʜʥʦʤ 
ʟʥʘʯʝʥʠʠ, ʨʘʚʥʦʤ 0; ʨʝʟʫʣʴʪʘʪ 0 ʧʨʠ ʣʶʙʦʤ ʜʨʫʛʦʤ 
ʦʧʨʝʜʝʣʸʥʥʦʤ ʠʩʭʦʜʥʦʤ ʟʥʘʯʝʥʠʠ 

ʝʩʪʴ 
has 

ʝʩʪʴ D3 
ʠʥʜʠʢʘʮʠʷ ʥʘʣʠʯʠʷ ʜʘʥʥʳʭ; ʨʝʟʫʣʴʪʘʪ 1 ʧʨʠ ʣʶʙʦʤ 
ʦʧʨʝʜʝʣʸʥʥʦʤ ʠʩʭʦʜʥʦʤ ʟʥʘʯʝʥʠʠ; ʨʝʟʫʣʴʪʘʪ 0 ʧʨʠ 
ʥʝʦʧʨʝʜʝʣʸʥʥʦʤ ʠʩʭʦʜʥʦʤ ʟʥʘʯʝʥʠʠ 

ʘʙʩ 
abs 

ʘʙʩ (A1 - A2) ʘʙʩʦʣʶʪʥʦʝ ʟʥʘʯʝʥʠʝ 

- -5 ʫʥʘʨʥʳʡ ʤʠʥʫʩ 

 ^ 2 ^ 8 ʚʦʟʚʝʜʝʥʠʝ ʚ ʩʪʝʧʝʥʴ 

 

* A4 * 10 ʫʤʥʦʞʝʥʠʝ 

/ A5 / A6 ʜʝʣʝʥʠʝ 

ʤʦʜ 
mod 

TIME ʤʦʜ 600 ʦʩʪʘʪʦʢ ʦʪ ʜʝʣʝʥʠʷ: a - b * trunc(a / b) 

ʨʝʤ 
rem 

(...) ʨʝʤ 360 ʦʩʪʘʪʦʢ ʦʪ ʜʝʣʝʥʠʷ: a - b * round(a / b) 

 
+ A7 + 2 ʩʣʦʞʝʥʠʝ 

- A8 - A9 ʚʳʯʠʪʘʥʠʝ 

 

ʤʘʢʩ 
max 

A10 ʤʘʢʩ A11 ʤʘʢʩʠʤʫʤ 

ʤʠʥ 
min 

A12 ʤʠʥ A13 ʤʠʥʠʤʫʤ 

ʧʦʜʤʝʥʘ 
subst 

A14 ʧʦʜʤʝʥʘ 57.7 
ʟʘʤʝʥʘ ʥʝʦʧʨʝʜʝʣʸʥʥʦʛʦ ʟʥʘʯʝʥʠʷ ʜʨʫʛʠʤ 
ʟʥʘʯʝʥʠʝʤ 

 

>= A15 >= 0 
ʙʦʣʴʰʝ ʠʣʠ ʨʘʚʥʦ; ʨʝʟʫʣʴʪʘʪ 1 ʝʩʣʠ ʥʝʨʘʚʝʥʩʪʚʦ 
ʩʦʙʣʶʜʘʝʪʩʷ, 0 ʝʩʣʠ ʦʥʦ ʥʝ ʩʦʙʣʶʜʘʝʪʩʷ 

> A16 > A17 ʙʦʣʴʰʝ 

<= A18 <= 4 ʤʝʥʴʰʝ ʠʣʠ ʨʘʚʥʦ 

< A19 < 0 ʤʝʥʴʰʝ 

== 
= 

D20 == D21 ʨʘʚʥʦ 

!= D22 != D23 ʥʝ ʨʘʚʥʦ 

 
ʠ 

and 
D24 ʠ D25 

ʣʦʛʠʯʝʩʢʦʝ ʠ; ʨʝʟʫʣʴʪʘʪ 1 ʝʩʣʠ ʦʙʘ ʠʩʭʦʜʥʳʭ 
ʟʥʘʯʝʥʠʷ ʦʧʨʝʜʝʣʝʥʳ ʠ ʦʪʣʠʯʥʳ ʦʪ 0; ʨʝʟʫʣʴʪʘʪ 0 
ʝʩʣʠ ʭʦʪʷ ʙʳ ʦʜʥʦ ʠʩʭʦʜʥʦʝ ʟʥʘʯʝʥʠʝ ʨʘʚʥʦ 0; ʚ 
ʧʨʦʪʠʚʥʦʤ ʩʣʫʯʘʝ - ʥʝʦʧʨʝʜʝʣʸʥʥʳʡ ʨʝʟʫʣʴʪʘʪ 

 
ʠʣʠ 
or 

D26 ʠʣʠ D27 

ʣʦʛʠʯʝʩʢʦʝ ʠʣʠ; ʨʝʟʫʣʴʪʘʪ 1 ʝʩʣʠ ʭʦʪʷ ʙʳ ʦʜʥʦ 
ʠʩʭʦʜʥʦʝ ʟʥʘʯʝʥʠʝ ʦʧʨʝʜʝʣʝʥʦ ʠ ʦʪʣʠʯʥʦ ʦʪ 0; 
ʨʝʟʫʣʴʪʘʪ 0 ʝʩʣʠ ʦʙʘ ʠʩʭʦʜʥʳʭ ʟʥʘʯʝʥʠʷ ʨʘʚʥʳ 0; 
ʚ ʧʨʦʪʠʚʥʦʤ ʩʣʫʯʘʝ - ʥʝʦʧʨʝʜʝʣʸʥʥʳʡ ʨʝʟʫʣʴʪʘʪ 

ʥʠʟʰʠʡ 
ʝʩʣʠ 

if 
A28 ʝʩʣʠ D29 

ʫʩʣʦʚʥʦʝ ʟʥʘʯʝʥʠʝ; ʠʩʧʦʣʴʟʦʚʘʪʴ ʟʥʘʯʝʥʠʝ ʧʝʨʚʦʛʦ 
ʦʧʝʨʘʥʜʘ, ʝʩʣʠ ʚʪʦʨʦʡ ʦʧʝʨʘʥʜ ʦʧʨʝʜʝʣʸʥ ʠ ʥʝ 
ʨʘʚʝʥ ʥʫʣʶ; ʚ ʧʨʦʪʠʚʥʦʤ ʩʣʫʯʘʝ ʠʩʧʦʣʴʟʦʚʘʪʴ 
ʥʝʦʧʨʝʜʝʣʸʥʥʦʝ ʟʥʘʯʝʥʠʝ 
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ɺ ʪʘʙʣʠʮʝ ʥʠʞʝ ʧʨʠʚʝʜʝʥʳ ʧʨʠʤʝʨʳ ʧʨʘʚʠʣʴʥʳʭ ʠ ʥʝʧʨʘʚʠʣʴʥʳʭ ʚʳʨʘʞʝʥʠʡ. 
 

ʊʘʙʣʠʮʘ 3.4 

ʇʨʠʤʝʨ ʟʘʧʠʩʠ ʀʥʪʝʨʧʨʝʪʘʮʠʷ 

D1 ʠ (D2 ʠʣʠ D3 ʠʣʠ ʥʝ D4) ʟʘʜʘʥʥʦʝ ʣʦʛʠʯʝʩʢʦʝ ʚʳʨʘʞʝʥʠʝ 

(D1? ʠ (D2? ʠʣʠ D3? ʠʣʠ ʥʝ D4?)) ʧʦʜʤʝʥʘ 0 
ʟʘʜʘʥʥʦʝ ʣʦʛʠʯʝʩʢʦʝ ʚʳʨʘʞʝʥʠʝ, ʥʦ ʧʨʠ 
ʦʪʩʫʪʩʪʚʠʠ ʩʠʛʥʘʣʘ ʠ ʚ ʤʦʤʝʥʪʳ 
ʧʝʨʝʢʣʶʯʝʥʠʷ ʟʘʤʝʥʷʪʴ ʥʘ 0 

ʝʩʪʴ D1 ʠ ʝʩʪʴ D33 ʠ ʝʩʪʴ D65 ʠ ʝʩʪʴ D97 ʧʨʦʚʝʨʢʘ ʜʦʩʪʦʚʝʨʥʦʩʪʠ ʫʢʘʟʘʥʥʳʭ ʩʠʛʥʘʣʦʚ 

0.9 * (A2 - A3) < A1 ʠ A1 < 1.1 * (A2 - A3) ʧʨʦʚʝʨʢʘ ʩʦʦʪʥʦʰʝʥʠʷ ʩʠʛʥʘʣʦʚ ʉʆʇʊ A1..3 

(A1 ^ 2 + A2 ^ 2) ^ 0.5 ʛʠʧʦʪʝʥʫʟʘ ʪʨʝʫʛʦʣʴʥʠʢʘ 

ʈʝʣʝ1!: NOW  ʤʦʜ 1 
ʜʫʙʣʠʨʦʚʘʥʠʝ ʩʠʛʥʘʣʘ "ʧʫʣʴʩ" ʥʘ ʚʳʭʦʜʥʦʝ 
ʨʝʣʝ ˉ1 ʧʨʠ ʦʪʢʣʶʯʸʥʥʦʡ ʧʫʩʢʦʚʦʡ ʫʩʪʘʚʢʝ 
ʥʠʞʝ 0.5 

ɺʈɽʄʗ ʤʦʜ 600 
ʘʚʪʦʤʘʪʠʯʝʩʢʠʡ ʧʫʩʢ ʢʘʞʜʳʝ 10 ʤʠʥʫʪ ʧʨʠ 
ʧʫʩʢʦʚʦʡ ʫʩʪʘʚʢʝ ʥʠʞʝ 1 

(DEG(A1) - DEG(A2) + 360) ʤʦʜ 360 
ʫʛʦʣ A1 ʦʪʥʦʩʠʪʝʣʴʥʦ A2, ʚ ʛʨʘʜʫʩʘʭ, ʩ 
ʥʦʨʤʠʨʦʚʘʥʠʝʤ ʦʪ 0 ʜʦ +360 

(DEG(A1) - DEG(A2)) ʨʝʤ 360 
ʫʛʦʣ A1 ʦʪʥʦʩʠʪʝʣʴʥʦ A2, ʚ ʛʨʘʜʫʩʘʭ, ʩ 
ʥʦʨʤʠʨʦʚʘʥʠʝʤ ʦʪ -180 ʜʦ +180 

(DEG(A1) - DEG(A2)) ʨʝʤ 360 
ʝʩʣʠ A1 > 10 ʝʩʣʠ A2 > 10 

ʪʦ ʞʝ ʩʘʤʦʝ, ʩ ʢʦʥʪʨʦʣʝʤ ʘʤʧʣʠʪʫʜʳ 

A1 < A2 < A3 ʥʘʜʦ ʧʠʩʘʪʴ A1 < A2 ʠ A2 < A3 

D1 = D2 = D3 ʥʘʜʦ ʧʠʩʘʪʴ D1 = D2 ʠ D2 = D3 

ʤʘʢʩ(A1, A2, A3) ʥʘʜʦ ʧʠʩʘʪʴ A1 ʤʘʢʩ A2 ʤʘʢʩ A3 

 
ɺʦʟʤʦʞʥʦ ʜʫʙʣʠʨʦʚʘʥʠʝ ʩʨʘʙʘʪʳʚʘʥʠʷ ʚʳʯʠʩʣʷʝʤʳʭ ʫʩʪʘʚʦʢ ʥʘ ʥʝʟʘʜʝʡʩʪʚʦʚʘʥʥʳʝ 
ʜʠʩʢʨʝʪʥʳʝ ʢʘʥʘʣʳ. ɼʣʷ ʜʫʙʣʠʨʦʚʘʥʠʷ ʫʩʪʘʚʢʠ ʥʘ ʜʠʩʢʨʝʪʥʳʡ ʢʘʥʘʣ, ʧʝʨʚʳʤ ʵʣʝʤʝʥʪʦʤ 
ʚʳʯʠʩʣʷʝʤʦʛʦ ʚʳʨʘʞʝʥʠʷ ʜʦʣʞʥʦ ʙʳʪʴ ʫʢʘʟʘʥʠʝ ʩʦʦʪʚʝʪʩʪʚʫʶʱʝʛʦ ʜʠʩʢʨʝʪʥʦʛʦ ʢʘʥʘʣʘ: 

¶ "D129: " - ʩʨʘʙʘʪʳʚʘʥʠʝ ʫʩʪʘʚʢʠ ʜʫʙʣʠʨʫʝʪʩʷ ʥʘ ʜʠʩʢʨʝʪʥʳʡ ʢʘʥʘʣ 129 

¶ "D130!: " - ʧʨʝʚʳʰʝʥʠʝ ʫʩʪʘʚʢʠ ʜʫʙʣʠʨʫʝʪʩʷ ʥʘ ʜʠʩʢʨʝʪʥʳʡ ʢʘʥʘʣ 130 ʜʘʞʝ ʝʩʣʠ 
ʫʩʪʘʚʢʘ ʦʪʢʣʶʯʝʥʘ 

 
ɺʦʟʤʦʞʥʦ ʜʫʙʣʠʨʦʚʘʥʠʝ ʩʨʘʙʘʪʳʚʘʥʠʷ ʚʳʯʠʩʣʷʝʤʳʭ ʫʩʪʘʚʦʢ ʥʘ ʚʳʭʦʜʥʳʝ ʨʝʣʝ. ʇʦʜʨʦʙʥʝʝ 
ʩʤ. ʧ. 3.16. 
 
3.6 ʈʝʛʠʩʪʨʘʮʠʷ ʥʦʨʤʘʣʴʥʳʭ ʨʝʞʠʤʦʚ 

ʂʨʦʤʝ ʘʚʘʨʠʡʥʳʭ, ʨʝʛʠʩʪʨʘʪʦʨ ʤʦʞʝʪ ʟʘʧʠʩʳʚʘʪʴ ʠ ʥʦʨʤʘʣʴʥʳʝ ʨʝʞʠʤʳ. ɽʩʣʠ  ʵʪʘ ʬʫʥʢʮʠʷ 
ʚʢʣʶʯʝʥʘ, ʨʝʛʠʩʪʨʘʪʦʨ ʚ ʪʝʯʝʥʠʝ ʩʫʪʦʢ ʚʝʜʸʪ ʟʘʧʠʩʴ ʪʝʢʫʱʠʭ ʟʥʘʯʝʥʠʡ ʘʥʘʣʦʛʦʚʳʭ ʠ/ʠʣʠ 
ʜʠʩʢʨʝʪʥʳʭ ʩʠʛʥʘʣʦʚ. ɿʘʧʠʩʠ ʜʦʙʘʚʣʷʶʪʩʷ ʚ ʬʘʡʣ ʩ ʟʘʜʘʥʥʦʡ ʧʝʨʠʦʜʠʯʥʦʩʪʴʶ, ʦʪ 1 ʩʝʢʫʥʜʳ 
ʜʦ 1 ʯʘʩʘ, ʘ ʪʘʢʞʝ, ʝʩʣʠ ʚʢʣʶʯʝʥʘ ʨʝʛʠʩʪʨʘʮʠʷ ʜʠʩʢʨʝʪʥʳʭ ʩʠʛʥʘʣʦʚ, ʧʦ ʢʘʞʜʦʤʫ ʠʭ 
ʠʟʤʝʥʝʥʠʶ. ɺ ʢʘʞʜʦʡ ʟʘʧʠʩʠ ʩʦʜʝʨʞʘʪʩʷ ʟʥʘʯʝʥʠʷ ʚʩʝʭ ʘʥʘʣʦʛʦʚʳʭ ʩʠʛʥʘʣʦʚ (ʜʝʡʩʪʚʫʶʱʠʝ 
ʟʥʘʯʝʥʠʷ ʙʝʟ ʫʛʣʦʚ) ʠ/ʠʣʠ ʚʩʝʭ ʜʠʩʢʨʝʪʥʳʭ ʩʠʛʥʘʣʦʚ (ʙʝʟ ʫʯʸʪʘ ʠʟʤʝʥʝʥʠʡ, ʦʪʙʨʦʰʝʥʥʳʭ 
ʘʥʪʠʜʨʝʙʝʟʛʦʚʳʤ ʬʠʣʴʪʨʦʤ) ʥʘ ʦʜʠʥ ʤʦʤʝʥʪ ʚʨʝʤʝʥʠ. 
ʌʘʡʣ ʨʝʛʠʩʪʨʘʮʠʠ ʥʦʨʤʘʣʴʥʳʭ ʨʝʞʠʤʦʚ ʩʦʦʪʚʝʪʩʪʚʫʝʪ ʬʦʨʤʘʪʫ COMTRADE 2013, ʥʦ ʠʤʝʝʪ 
ʨʷʜ ʦʩʦʙʝʥʥʦʩʪʝʡ, ʢʦʪʦʨʳʝ ʜʝʣʘʶʪ ʝʛʦ ʥʝʩʦʚʤʝʩʪʠʤʳʤʠ ʩ ʤʥʦʛʠʤʠ ʧʨʦʛʨʘʤʤʘʤʠ ʧʨʦʩʤʦʪʨʘ 
ʘʚʘʨʠʡʥʳʭ ʬʘʡʣʦʚ: 

¶ ʬʘʡʣ ʥʝ ʠʩʧʦʣʴʟʫʝʪ ʢʘʢʦʛʦ-ʣʠʙʦ ʬʠʢʩʠʨʦʚʘʥʥʦʛʦ ʟʥʘʯʝʥʠʷ ʯʘʩʪʦʪʳ ʜʠʩʢʨʝʪʠʟʘʮʠʠ; 
ʚʤʝʩʪʦ ʵʪʦʛʦ, ʢʘʞʜʘʷ ʟʘʧʠʩʴ, ʩʦʜʝʨʞʘʱʘʷʩʷ ʚ ʬʘʡʣʝ, ʠʤʝʝʪ ʩʚʦʶ ʤʝʪʢʫ ʚʨʝʤʝʥʠ 

¶ ʠʥʪʝʨʚʘʣ ʤʝʞʜʫ ʩʦʩʝʜʥʠʤʠ ʤʝʪʢʘʤʠ ʚʨʝʤʝʥʠ ʤʦʞʝʪ ʙʳʪʴ ʧʨʦʠʟʚʦʣʴʥʳʤ, ʦʪ ʦʜʥʦʡ 
ʤʠʣʣʠʩʝʢʫʥʜʳ ʜʦ ʦʜʥʠʭ ʩʫʪʦʢ 

¶ ʬʘʡʣ ʚʩʝʛʜʘ ʧʠʰʝʪʩʷ ʚ ʬʦʨʤʘʪʝ FLOAT32, ʜʘʞʝ ʝʩʣʠ ʘʚʘʨʠʡʥʳʝ ʬʘʡʣʳ ʧʠʰʫʪʩʷ ʚ 
BINARY 

¶ ʬʘʡʣ ʤʦʞʝʪ ʠʤʝʪʴ ʜʣʠʪʝʣʴʥʦʩʪʴ ʜʦ ʦʜʥʠʭ ʩʫʪʦʢ 
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ɿʘʧʠʩʠ ʩʪʘʥʦʚʷʪʩʷ ʜʦʩʪʫʧʥʳ ʥʘ ʩʪʨʘʥʠʮʝ ʦʩʮʠʣʣʦʛʨʘʤʤ, ʥʦ ʦʪʜʝʣʝʥʳ ʦʪ ʘʚʘʨʠʡʥʳʭ ʟʘʧʠʩʝʡ 
ʚʦ ʠʟʙʝʞʘʥʠʝ ʩʤʝʰʠʚʘʥʠʷ ʠ ʥʝ ʧʝʨʝʜʘʶʪʩʷ ʥʘ FTP(S) ʩʝʨʚʝʨ(ʳ), ʧʨʝʜʥʘʟʥʘʯʝʥʥʳʝ ʜʣʷ 
ʭʨʘʥʝʥʠʷ ʘʚʘʨʠʡʥʳʭ ʟʘʧʠʩʝʡ. 
 
ɿʘʧʠʩʠ ʭʨʘʥʷʪʩʷ ʜʦ ʦʜʥʦʛʦ ʤʝʩʷʮʘ, ʥʦ ʙʦʣʝʝ ʩʪʘʨʳʝ ʠʟ ʥʠʭ ʤʦʛʫʪ ʫʜʘʣʷʪʴʩʷ ʧʨʠ ʥʝʭʚʘʪʢʝ 
ʤʝʩʪʘ ʥʘ ʜʠʩʢʝ. 
 
3.7 ʆʧʨʝʜʝʣʝʥʠʝ ʤʝʩʪʘ ʧʦʚʨʝʞʜʝʥʠʷ 

ɺ ʨʝʛʠʩʪʨʘʪʦʨʝ ʨʝʘʣʠʟʦʚʘʥʘ ʬʫʥʢʮʠʷ ʦʧʨʝʜʝʣʝʥʠʷ ʤʝʩʪʘ ʧʦʚʨʝʞʜʝʥʠʷ ʣʠʥʠʠ ʩ 
ʛʣʫʭʦʟʘʟʝʤʣʸʥʥʦʡ ʥʝʡʪʨʘʣʴʶ ʧʦ ʫʩʪʘʥʦʚʠʚʰʠʤʩʷ ʧʘʨʘʤʝʪʨʘʤ ʘʚʘʨʠʡʥʦʛʦ ʨʝʞʠʤʘ. ʌʫʥʢʮʠʷ 
ʤʦʞʝʪ ʧʦʩʪʘʚʣʷʪʴʩʷ ʟʘ ʜʦʧʦʣʥʠʪʝʣʴʥʫʶ ʧʣʘʪʫ, ʫʢʘʟʳʚʘʡʪʝ ʧʨʠ ʟʘʢʘʟʝ ʥʝʦʙʭʦʜʠʤʦʩʪʴ ʥʘʣʠʯʠʷ 
ʵʪʦʡ ʬʫʥʢʮʠʠ. 
 
ʌʫʥʢʮʠʷ ʆʄʇ ʚʳʧʦʣʥʷʝʪʩʷ ʧʨʠ ʧʦʩʪ-ʦʙʨʘʙʦʪʢʝ ʟʘʧʠʩʘʥʥʦʛʦ ʘʚʘʨʠʡʥʦʛʦ ʬʘʡʣʘ. ɽʩʣʠ ʬʘʡʣ ʥʝ 
ʟʘʧʠʩʘʥ, ʬʫʥʢʮʠʷ ʥʝ ʚʳʟʳʚʘʝʪʩʷ. ʇʘʨʘʤʝʪʨʳ ʆʄʇ (ʥʘʧʨʠʤʝʨ, ʥʦʤʠʥʘʣʴʥʳʡ ʪʦʢ ʣʠʥʠʠ) ʥʝ 
ʷʚʣʷʶʪʩʷ ʧʫʩʢʦʚʳʤʠ ʜʣʷ ʨʝʛʠʩʪʨʘʪʦʨʘ. ʋʙʝʜʠʪʝʩʴ ʚ ʥʘʣʠʯʠʠ ʠ ʜʦʩʪʘʪʦʯʥʦʩʪʠ ʧʫʩʢʦʚʳʭ 
ʫʩʪʘʚʦʢ ʧʨʠ ʠʩʧʦʣʴʟʦʚʘʥʠʠ ʬʫʥʢʮʠʠ ʆʄʇ. 
 
ʌʫʥʢʮʠʷ ʆʄʇ ʚʳʧʦʣʥʷʝʪʩʷ ʜʣʷ ʚʩʝʭ ʪʠʧʦʚ ʂɿ ʠ ʫʯʠʪʳʚʘʝʪ ʩʣʝʜʫʶʱʠʝ ʧʘʨʘʤʝʪʨʳ ʠ 
ʦʩʦʙʝʥʥʦʩʪʠ ʣʠʥʠʠ ʠ ʩʘʤʦʛʦ ʟʘʤʳʢʘʥʠʷ: 

¶ ʫʜʝʣʴʥʦʝ ʘʢʪʠʚʥʦʝ ʠ ʨʝʘʢʪʠʚʥʦʝ ʩʦʧʨʦʪʠʚʣʝʥʠʝ ʧʨʷʤʦʡ ʠ ʥʫʣʝʚʦʡ 
ʧʦʩʣʝʜʦʚʘʪʝʣʴʥʦʩʪʝʡ ʫʯʘʩʪʢʦʚ ʣʠʥʠʠ (ʧʨʦʠʟʚʦʣʴʥʦʝ ʢʦʣʠʯʝʩʪʚʦ ʫʯʘʩʪʢʦʚ) 

¶ ʦʜʥʘ ʧʘʨʘʣʣʝʣʴʥʘʷ ʣʠʥʠʷ ʩ ʚʟʘʠʤʦʠʥʜʫʢʮʠʝʡ ʥʘ ʚʩʝʡ ʜʣʠʥʝ ʣʠʥʠʠ ʠʣʠ ʥʘ ʯʘʩʪʠ ʣʠʥʠʠ 
ʦʪ ʙʣʠʞʥʝʡ ʩʪʦʨʦʥʳ ʠ ʜʘʣʝʝ 

¶ ʧʦʧʝʨʝʯʥʘʷ ʤyʢʦʩʪʥʘʷ ʧʨʦʚʦʜʠʤʦʩʪʴ 

¶ ʦʪʧʘʡʢʠ ʥʘ ʦʩʥʦʚʥʦʡ ʠ ʧʘʨʘʣʣʝʣʴʥʦʡ ʣʠʥʠʷʭ 

¶ ʜʚʫʩʪʦʨʦʥʥʝʝ ʧʠʪʘʥʠʝ ʣʠʥʠʠ 

¶ ʩʦʝʜʠʥʝʥʠʝ ʦʩʥʦʚʥʦʡ ʠ ʧʘʨʘʣʣʝʣʴʥʦʡ ʣʠʥʠʡ ʥʘ ʙʣʠʞʥʝʡ ʠ/ʠʣʠ ʜʘʣʴʥʝʡ ʩʪʦʨʦʥʝ 

¶ ʘʢʪʠʚʥʦʝ ʧʝʨʝʭʦʜʥʦʝ ʩʦʧʨʦʪʠʚʣʝʥʠʝ ʜʫʛʠ ʚ ʤʝʩʪʝ ʟʘʤʳʢʘʥʠʷ 

¶ ʚʟʘʠʤʦʠʥʜʫʢʮʠʷ ʫʯʘʩʪʢʦʚ ʚ ʩʪʦʨʦʥʫ ʦʪ ʦʩʥʦʚʥʦʡ ʣʠʥʠʠ ʠ ʦʙʨʘʪʥʦ (ʥʘ ʧʨʦʭʦʜʥʫʶ 
ʧʦʜʩʪʘʥʮʠʶ) 

 
ʆʧʨʝʜʝʣʝʥʠʝ ʤʝʩʪʘ ʧʦʚʨʝʞʜʝʥʠʷ ʧʨʦʠʟʚʦʜʠʪʩʷ ʠʩʭʦʜʷ ʠʟ ʜʦʧʫʱʝʥʠʷ ʦʙ ʘʢʪʠʚʥʦʤ ʭʘʨʘʢʪʝʨʝ 
ʧʨʦʮʝʩʩʘ ʚ ʤʝʩʪʝ ʟʘʤʳʢʘʥʠʷ (Qʢʟ = 0). ʊʘʢʞʝ ʠʩʧʦʣʴʟʫʝʪʩʷ ʧʨʝʜʧʦʣʦʞʝʥʠʝ ʦ ʨʘʚʝʥʩʪʚʝ 
ʫʜʝʣʴʥʳʭ ʧʘʨʘʤʝʪʨʦʚ ʦʩʥʦʚʥʦʡ ʠ ʧʘʨʘʣʣʝʣʴʥʦʡ ʣʠʥʠʠ. ɽʩʣʠ ʚʝʣʠʯʠʥʘ ʧʦʧʝʨʝʯʥʦʡ ʤyʢʦʩʪʥʦʡ 
ʧʨʦʚʦʜʠʤʦʩʪʠ ʢʘʢʦʛʦ-ʣʠʙʦ ʫʯʘʩʪʢʘ ʥʝ ʟʘʜʘʥʘ, ʦʥʘ ʚʳʯʠʩʣʷʝʪʩʷ ʘʚʪʦʤʘʪʠʯʝʩʢʠ ʥʘ ʦʩʥʦʚʘʥʠʠ 
ʧʨʝʜʧʦʣʦʞʝʥʠʷ ʦ ʩʢʦʨʦʩʪʠ ʨʘʩʧʨʦʩʪʨʘʥʝʥʠʷ ʵʣʝʢʪʨʦʤʘʛʥʠʪʥʦʡ ʚʦʣʥʳ ʚ ʣʠʥʠʠ, ʨʘʚʥʦʡ 290000 
ʢʤ/ʩ. 
 
ʈʝʛʠʩʪʨʘʪʦʨ ʠʩʧʦʣʴʟʫʝʪ ʛʦʪʦʚʳʝ ʫʜʝʣʴʥʳʝ ʧʘʨʘʤʝʪʨʳ ʫʯʘʩʪʢʦʚ ʣʠʥʠʠ. ʀʭ ʨʘʩʯʸʪ ʥʘ ʦʩʥʦʚʝ 
ʛʝʦʤʝʪʨʠʠ ʧʨʦʚʦʜʦʚ ʠ ʦʧʦʨ ʦʩʫʱʝʩʪʚʣʷʝʪʩʷ ʧʨʠ ʧʦʤʦʱʠ ʩʪʦʨʦʥʥʝʛʦ ʧʨʦʛʨʘʤʤʥʦʛʦ 
ʦʙʝʩʧʝʯʝʥʠʷ, ʥʝ ʚʭʦʜʷʱʝʛʦ ʚ ʢʦʤʧʣʝʢʪ ʧʦʩʪʘʚʢʠ ʨʝʛʠʩʪʨʘʪʦʨʘ. ʇʘʨʘʤʝʪʨʳ ʚʚʦʜʷʪʩʷ ʚ ʆʤ/ʢʤ ʠ 
ʤʢʉʤ/ʢʤ. 
 
ʈʝʛʠʩʪʨʘʪʦʨ ʠʩʧʦʣʴʟʫʝʪ ʛʦʪʦʚʳʝ ʵʢʚʠʚʘʣʝʥʪʥʳʝ ʩʦʧʨʦʪʠʚʣʝʥʠʷ ʦʪʧʘʝʢ, ʚʢʣʶʯʘʷ ʦʪʭʦʜʷʱʫʶ 
ʣʠʥʠʶ, ʪʨʘʥʩʬʦʨʤʘʪʦʨ ʠ ʥʘʛʨʫʟʢʫ ʟʘ ʥʠʤ, ʚ ʦʤʘʭ. ɺ ʢʦʤʧʣʝʢʪʝ ʩ ʨʝʛʠʩʪʨʘʪʦʨʦʤ ʤʦʞʝʪ 
ʧʦʩʪʘʚʣʷʪʴʩʷ ʬʘʡʣ Ȯɒɣɩɸɤ ɡɒɢɒɞɗɤɢɠɔ ɠɤɡɒɗɜƚØÌÓØ, ʩʦʜʝʨʞʘʱʠʡ ʬʦʨʤʫʣʳ ʧʨʠʤʝʥʠʤʳʝ 

ʜʣʷ ʥʘʠʙʦʣʝʝ ʪʠʧʦʚʳʭ ʩʣʫʯʘʝʚ. ʅʠʞʝ ʧʨʠʚʝʜʸʥ ʧʨʠʤʝʨʥʳʡ ʚʠʜ ʨʘʩʯʸʪʥʦʡ ʪʘʙʣʠʮʳ ʜʣʷ 
ʦʪʧʘʝʢ ʩʦ ʩʭʝʤʦʡ ʚʢʣʶʯʝʥʠʷ ʪʨʘʥʩʬʦʨʤʘʪʦʨʦʚ Yg/ȹ. 
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3.7.1 ʇʨʠʤʝʨ ʦʧʠʩʘʥʠʷ ʣʠʥʠʠ 

ʇʘʨʘʤʝʪʨʳ ʣʠʥʠʠ ʫʢʘʟʳʚʘʶʪʩʷ ʚ ʚʝʙ-ʠʥʪʝʨʬʝʡʩʝ ʨʝʛʠʩʪʨʘʪʦʨʘ ʥʘ ʚʢʣʘʜʢʝ "ʆʙʦʨʫʜʦʚʘʥʠʝ" 
ʩʪʨʘʥʠʮʳ "ʂʦʥʬʠʛʫʨʘʮʠʷ". ʅʠʞʝ ʧʨʠʚʝʜʝʥ rʧʨʠʤʝʨ ʠ ʦʧʠʩʘʥʠʝ ʩʭʝʤʳ ʠʟ ʜʚʫʭ ʧʘʨʘʣʣʝʣʴʥʳʭ 
ʣʠʥʠʡ ʩ ʦʪʧʘʡʢʘʤʠ. ʈʝʛʠʩʪʨʘʪʦʨ ʨʘʩʧʦʣʘʛʘʝʪʩʷ ʩʦ ʩʪʦʨʦʥʳ ʇʉ-1. ʎʝʧʴ W1 ʷʚʣʷʝʪʩʷ ʧʝʨʚʦʡ 
ʣʠʥʠʝʡ, ʮʝʧʴ W2 - ʚʪʦʨʦʡ ʣʠʥʠʝʡ. 
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ʉʣʝʜʫʶʱʠʝ ʤʦʤʝʥʪʳ ʟʘʩʣʫʞʠʚʘʶʪ ʦʪʜʝʣʴʥʦʛʦ ʫʧʦʤʠʥʘʥʠʷ: 

¶ ʇʘʨʘʤʝʪʨʳ ʧʨʠʤʝʥʠʤʳ ʜʣʷ ʩʣʫʯʘʷ, ʢʦʛʜʘ Q1..Q4 ʠ S1..S6 ʟʘʤʢʥʫʪʳ, ʠʭ ʠʟʤʝʥʝʥʠʷ ʜʣʷ 
ʦʩʪʘʣʴʥʳʭ ʩʣʫʯʘʝʚ ʙʫʜʫʪ ʫʢʘʟʘʥʳ ʥʠʞʝ. ɼʦʧʫʩʢʘʝʪʩʷ ʫʢʘʟʳʚʘʪʴ ʜʣʷ ʦʜʥʦʡ ʣʠʥʠʠ ʩʨʘʟʫ 
ʥʝʩʢʦʣʴʢʦ ʥʘʙʦʨʦʚ ʧʘʨʘʤʝʪʨʦʚ ʠ ʣʠʙʦ ʦʪʢʣʶʯʘʪʴ ʥʝʘʢʪʫʘʣʴʥʳʝ ʥʘʙʦʨʳ ʧʘʨʘʤʝʪʨʦʚ 
ʫʩʪʘʥʦʚʢʦʡ ʥʦʤʠʥʘʣʴʥʦʛʦ ʪʦʢʘ ʚ ʥʝʯʠʩʣʦʚʦʝ (ʥʘʧʨʠʤʝʨ, ʧʫʩʪʦʝ) ʟʥʘʯʝʥʠʝ ʣʠʙʦ 
ʧʨʠʩʚʘʠʚʘʪʴ ʠʤ ʥʘʟʚʘʥʠʷ, ʩʦʦʪʚʝʪʩʪʚʫʶʱʠʝ ʩʭʝʤʝ ʚʢʣʶʯʝʥʠʷ. ɺ ʧʦʩʣʝʜʥʝʤ ʩʣʫʯʘʝ 
ʨʝʛʠʩʪʨʘʪʦʨ ʙʫʜʝʪ ʧʨʦʠʟʚʦʜʠʪʴ ʨʘʩʯʸʪ ʜʣʷ ʦʙʦʠʭ ʥʘʙʦʨʦʚ ʧʘʨʘʤʝʪʨʦʚ ʠ ʚʳʙʦʨ  
ʧʨʘʚʠʣʴʥʦʛʦ ʨʝʟʫʣʴʪʘʪʘ ʆʄʇ ʦʩʪʘʸʪʩʷ ʟʘ ʧʦʣʴʟʦʚʘʪʝʣʝʤ. 

¶ ʅʝʦʙʭʦʜʠʤʦʩʪʴ ʫʢʘʟʘʥʠʷ ʧʘʨʘʤʝʪʨʦʚ ʜʘʣʴʥʝʡ ʵʥʝʨʛʦʩʠʩʪʝʤʳ ʟʘʚʠʩʠʪ ʦʪ ʝʸ 
ʦʞʠʜʘʝʤʦʛʦ ʩʦʩʪʦʷʥʠʷ ʥʘ ʤʦʤʝʥʪ ʨʘʩʯʸʪʘ ʂɿ. ɽʩʣʠ ʜʘʣʴʥʷʷ ʵʥʝʨʛʦʩʠʩʪʝʤʘ ʥʝ ʦʧʠʩʘʥʘ, 
ʧʨʝʜʧʦʣʘʛʘʝʪʩʷ, ʯʪʦ ʣʠʥʠʷ ʦʪʢʣʶʯʝʥʘ ʩ ʜʘʣʴʥʝʡ ʩʪʦʨʦʥʳ. ɼʦʧʫʩʢʘʝʪʩʷ ʫʢʘʟʳʚʘʪʴ 
ʥʝʩʢʦʣʴʢʦ ʵʥʝʨʛʦʩʠʩʪʝʤ ʠ ʚʳʙʠʨʘʪʴ ʠʭ ʩʦʩʪʦʷʥʠʝ (ʧʦʜʢʣʶʯʝʥʘ/ʦʪʢʣʶʯʝʥʘ) ʧʦ ʤʝʨʝ 
ʧʝʨʝʢʣʶʯʝʥʠʷ ʦʩʥʦʚʥʦʛʦ ʦʙʦʨʫʜʦʚʘʥʠʷ. ɼʘʣʴʥʷʷ ʵʥʝʨʛʦʩʠʩʪʝʤʘ ʦʧʠʩʳʚʘʝʪʩʷ ʧʦʩʣʝ 
ʚʩʝʭ ʫʯʘʩʪʢʦʚ ʣʠʥʠʠ. 

¶ ɼʘʣʴʥʶʶ ʵʥʝʨʛʦʩʠʩʪʝʤʫ, ʧʦʜʢʣʶʯʥyʥʫʶ ʪʦʣʴʢʦ ʢ ʧʘʨʘʣʣʝʣʴʥʦʡ ʣʠʥʠʠ, ʦʧʠʩʳʚʘʪʴ ʥʝ 
ʪʨʝʙʫʝʪʩʷ. 

¶ ʇʘʨʘʤʝʪʨʳ ʙʣʠʞʥʝʡ ʵʥʝʨʛʦʩʠʩʪʝʤʳ ʨʝʛʠʩʪʨʘʪʦʨʫ ʥʝ ʪʨʝʙʫʶʪʩʷ. ʆʥʠ ʤʦʛʫʪ ʙʳʪʴ 
ʦʧʨʝʜʝʣʝʥʳ ʨʝʛʠʩʪʨʘʪʦʨʦʤ ʧʦ ʧʘʨʘʤʝʪʨʘʤ ʘʚʘʨʠʡʥʦʛʦ ʩʠʛʥʘʣʘ ʠ ʚ ʜʘʣʴʥʝʡʰʝʤ 
ʠʩʧʦʣʴʟʦʚʘʥʳ ʜʣʷ ʨʝʛʠʩʪʨʘʪʦʨʘ, ʫʩʪʘʥʦʚʣʝʥʥʦʛʦ ʩ ʜʨʫʛʦʡ ʩʪʦʨʦʥʳ. 

¶ ɺ ʜʘʥʥʦʤ ʩʣʫʯʘʝ ʨʝʛʠʩʪʨʘʪʦʨ ʥʝ ʠʤʝʝʪ ʦʪʜʝʣʴʥʳʭ ʚʭʦʜʦʚ ʜʣʷ ʥʘʧʨʷʞʝʥʠʡ 
ʧʘʨʘʣʣʝʣʴʥʦʡ ʣʠʥʠʠ, ʧʦʵʪʦʤʫ ʜʣʷ ʥʠʭ ʫʢʘʟʘʥʳ ʪʝ ʞʝ ʥʦʤʝʨʘ ʢʘʥʘʣʦʚ, ʯʪʦ ʠ ʜʣʷ 
ʥʘʧʨʷʞʝʥʠʡ ʦʩʥʦʚʥʦʡ ʣʠʥʠʠ. ʕʪʦ ʙʫʜʝʪ ʚʝʨʥʦ ʧʦʢʘ Q5 ʦʩʪʘʸʪʩʷ ʟʘʤʢʥʫʪ, ʚ ʧʨʦʪʠʚʥʦʤ 
ʩʣʫʯʘʝ ʵʪʦ ʧʨʠʚʝʜʸʪ ʢ ʥʝʢʦʪʦʨʦʡ ʧʦʛʨʝʰʥʦʩʪʠ ʚ ʟʘʚʠʩʠʤʦʩʪʠ ʦʪ ʧʦʣʫʯʘʶʱʝʡʩʷ 
ʨʘʟʥʠʮʳ ʥʘʧʨʷʞʝʥʠʡ ʚ ʤʦʤʝʥʪ ʂɿ. 

¶ ʆʪʧʘʡʢʘʤ ʠ ʩʠʩʪʝʤʘʤ ʤʦʞʥʦ ʜʘʚʘʪʴ ʧʨʦʠʟʚʦʣʴʥʳʝ ʪʝʢʩʪʦʚʳʝ ʥʘʟʚʘʥʠʷ. 

¶ ɺ ʢʘʯʝʩʪʚʝ ʥʦʤʠʥʘʣʴʥʦʛʦ ʪʦʢʘ ʣʠʥʠʠ ʨʝʢʦʤʝʥʜʫʝʪʩʷ ʫʢʘʟʳʚʘʪʴ ʥʝ ʟʥʘʯʝʥʠʝ 
ʦʧʨʝʜʝʣʷʝʤʦʝ ʧʦ ʪʦʢʦʥʝʩʫʱʝʡ ʩʧʦʩʦʙʥʦʩʪʠ ʣʠʥʠʠ, ʘ ʟʥʘʯʝʥʠʝ ʤʠʥʠʤʘʣʴʥʦʛʦ ʪʦʢʘ ʂɿ, 
ʚʦʟʤʦʞʥʦʛʦ ʥʘ ʵʪʦʡ ʣʠʥʠʠ (ʥʘ ʜʘʣʴʥʝʤ ʢʦʥʮʝ, ʯʝʨʝʟ ʧʝʨʝʭʦʜʥʦʝ ʩʦʧʨʦʪʠʚʣʝʥʠʝ). ʕʪʦ 
ʟʥʘʯʝʥʠʝ ʤʦʞʥʦ ʨʘʩʩʯʠʪʘʪʴ ʧʦ ʧʘʨʘʤʝʪʨʘʤ ʣʠʥʠʠ ʠʣʠ ʚʟʷʪʴ ʠʟ ʩʦʦʪʚʝʪʩʪʚʫʶʱʝʡ 
ʩʪʫʧʝʥʠ ʟʘʱʠʪʳ. 
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ʉʣʝʜʫʶʱʠʝ ʠʟʤʝʥʝʥʠʷ ʩʣʝʜʫʝʪ ʚʥʝʩʪʠ ʧʨʠ ʦʪʢʣʶʯʝʥʠʠ S2 ʠ Q6: 
 

 
 
ʋʢʘʟʘʥʠʝ ʥʦʤʝʨʦʚ ʢʘʥʘʣʦʚ ʈʇɺ ʠ ʈʇʆ ʚʣʠʷʝʪ ʥʘ ʨʘʩʯʸʪ ʚʨʝʤʝʥʠ ɸʇɺ ʩʣʝʜʫʶʱʠʤ ʦʙʨʘʟʦʤ: 

¶ ʥʝ ʫʢʘʟʘʥʳ ï ʨʘʩʯʸʪ ʧʦ ʙʝʩʪʦʢʦʚʦʡ ʧʘʫʟʝ 

¶ ʫʢʘʟʘʥ ʈʇɺ ï ʢʨʘʩʥʳʡ ʠʥʪʝʨʚʘʣ (ʩʤ. ʨʠʩʫʥʦʢ ʥʠʞʝ) 

¶ ʫʢʘʟʘʥ ʈʇʆ ï ʩʠʥʠʡ ʠʥʪʝʨʚʘʣ 

¶ ʫʢʘʟʘʥʳ ʈʇɺ ʠ ʈʇʆ ï ʬʠʦʣʝʪʦʚʳʡ ʠʥʪʝʨʚʘʣ 
 
ƮƮƮƮƮƮƮƮƮƮƮƮƮƮƮƮƮƮƮƮƮƮƮƮƮƮƮƮƮƮƮƮƮƮƮƮƮƮƮƮƮƮƮƮ    ɿʥʘʯʝʥʠʝ ʩʠʛʥʘʣʘ ʈʇɺ 
 

ƮƮƮƮƮƮƮƮƮƮƮƮƮƮƮƮƮƮƮƮƮƮƮƮƮƮƮƮƮƮƮƮƮƮƮƮƮƮƮƮƮƮƮƮ    ɿʥʘʯʝʥʠʝ ʩʠʛʥʘʣʘ ʈʇʆ 
 

ƮƮƮƮƮƮƮƮƮƮƮƮƮƮƮƮƮƮƮƮƮƮƮƮƮƮƮƮƮƮƮƮƮƮƮƮƮƮƮƮƮƮƮƮ    ɺʨʝʤʷ ɸʇɺ ʧʦ ʈʇɺ 
 

ƮƮƮƮƮƮƮƮƮƮƮƮƮƮƮƮƮƮƮƮƮƮƮƮƮƮƮƮƮƮƮƮƮƮƮƮƮƮƮƮƮƮƮƮ    ɺʨʝʤʷ ɸʇɺ ʧʦ ʈʇʆ 
 

ƮƮƮƮƮƮƮƮƮƮƮƮƮƮƮƮƮƮƮƮƮƮƮƮƮƮƮƮƮƮƮƮƮƮƮƮƮƮƮƮƮƮƮƮ    ɺʨʝʤʷ ɸʇɺ ʧʦ ʈʇɺ+ʈʇʆ 
 
ʋʢʘʟʘʥʠʝ ʭʦʪʷ ʙʳ ʦʜʥʦʛʦ ʠʟ ʥʦʤʝʨʦʚ ʢʘʥʘʣʦʚ ʈʇɺ ʠ ʈʇʆ ʤʦʞʝʪ ʙʳʪʴ ʥʝʦʙʭʦʜʠʤʳʤ ʚ ʩʣʫʯʘʝ 
ʚʦʟʤʦʞʥʦʩʪʠ ʥʝʟʥʘʯʠʪʝʣʴʥʳʭ (ʥʘ ʫʨʦʚʥʝ ʰʫʤʦʚ ʠʟʤʝʨʠʪʝʣʴʥʦʛʦ ʪʨʘʢʪʘ) ʪʦʢʦʚ ʥʦʨʤʘʣʴʥʦʛʦ 
ʨʝʞʠʤʘ, ʢʦʛʜʘ ʦʧʨʝʜʝʣʝʥʠʝ ʚʨʝʤʝʥʠ ɸʇɺ ʧʦ ʙʝʩʪʦʢʦʚʦʡ ʧʘʫʟʝ ʥʝʚʦʟʤʦʞʥʦ. ɺ ʦʩʪʘʣʴʥʳʭ 
ʩʣʫʯʘʷʭ ʩʣʝʜʫʝʪ ʨʫʢʦʚʦʜʩʪʚʦʚʘʪʴʩʷ ʥʘʣʠʯʠʝʤ ʩʠʛʥʘʣʦʚ ʠ ʞʝʣʘʝʤʳʤ ʬʠʟʠʯʝʩʢʠʤ ʩʤʳʩʣʦʤ 
ʚʝʣʠʯʠʥʳ ñɺʨʝʤʷ ɸʇɺò. 
 
3.7.2 ʇʨʦʩʤʦʪʨ ʨʝʟʫʣʴʪʘʪʦʚ ʆʄʇ 

ʈʝʟʫʣʴʪʘʪʳ ʆʄʇ ʟʘʧʠʩʳʚʘʶʪʩʷ ʚ ʬʘʡʣʳ .hdr ʠ .rpt, ʩʦʦʪʚʝʪʩʪʚʫʶʱʠʝ ʦʩʮʠʣʣʦʛʨʘʤʤʝ (ʚ 
ʧʝʨʚʦʤ ʩʣʫʯʘʝ - ʩʦʛʣʘʩʥʦ ɻʆʉʊ ʈ 58601-2019, ʚʦ ʚʪʦʨʦʤ ʩʣʫʯʘʝ - ʚ ʩʦʙʩʪʚʝʥʥʦʤ ʬʦʨʤʘʪʝ, 
ʧʨʠʛʦʜʥʦʤ ʢ ʯʪʝʥʠʶ ʠ ʯʝʣʦʚʝʢʦʤ ʠ ʤʘʰʠʥʦʡ). ɺ ʯʘʩʪʥʦʩʪʠ, ʨʝʟʫʣʴʪʘʪʳ ʆʄʇ ʠʟ ʬʘʡʣʘ .rpt 
ʦʪʦʙʨʘʞʘʶʪʩʷ ʚ ʚʝʙ-ʠʥʪʝʨʬʝʡʩʝ (ʩʤ. ʧ. 3.3.14) ʠ ʥʘ ʤʦʜʫʣʝ ʯʝʣʦʚʝʢʦ-ʤʘʰʠʥʥʦʛʦ ʠʥʪʝʨʬʝʡʩʘ 
AuraHID (ʩʤ. ʧ. 3.10). 
 
ʌʦʨʤʘʪ ʬʘʡʣʘ .rpt ʤʝʥʷʝʪʩʷ ʩ ʚʝʨʩʠʝʡ ʧʨʦʛʨʘʤʤʳ, ʥʦ ʚ ʮʝʣʦʤ ʬʘʡʣ ʩ ʦʜʥʠʤ ʟʘʤʝʨʦʤ ʤʦʞʝʪ 
ʚʳʛʣʷʜʝʪʴ ʧʨʠʤʝʨʥʦ ʪʘʢ: 
 
2ÅÃÏÒÄƙ ʦʦʣɜȠ ʧʣɜɞ ƽɚə ʩʣɜɞƾ !ʣ ʪ Ȭɞƽɦƾ ʪ Ȭɞƽəƾ ʧʩ- 06- 20 13 - 06- 58 
AuraQt: 1.2.8.5 - ge06e5b7 
 
,ÉÎÅ.,ƙ Ȯɚɣɥɟɠɜ ʦ -  ɡɠɝɟɭɛ 
,ÉÎÅ.3ƙ Ȯɚɣɥɟɠɜ ʦ 
Normal: 2024 - 06- 20 13:06:58.000+05  
Faulty: 2024 - 06- 20 13:06:58.030+05 0.120 sec  
Measur: 2024 - 06- 20 13:06:58.120+05  
Z0near: 0.156 + 2.255j  
Z2near: 0.444 + 3.000j  
2ÅÓÉÓÔƙ 2Á˰ʦʣ 
Digest: A0 trip  
Distan: 20.05 of 40 km  
 
Ua  =      69.494 ɜȠ   ʦʧƚʭʧ˶          )Á  ˮ       ʣƚʧʪʮ ɜȞ   ʦʩƚʨʪ˶ 
Ub  =      69.494 ɜȠ -ʦʣʬƚʦʭ˶          )Â  ˮ       ʣƚʧʪʮ ɜȞ -ʦʣʪƚʫʪ˶ 
Uc  =      69.494 ɜȠ  ʦʨʧƚʭʧ˶          )Ã  ˮ       ʣƚʧʪʮ ɜȞ  ʦʨʩƚʨʪ˶ 
U1  =      69.494 ɜȠ   ʦʧƚʭʧ˶          )ʦ  ˮ       ʣƚʧʪʮ ɜȞ   ʦʩƚʨʪ˶ 
U2  =       0.000 ɜȠ  ʦʣʪƚʫʨ˶          )ʧ  ˮ       ʣƚʣʣʣ ɜȞ  ʦʪʪƚʭʫ˶ 
3U0 =       0.000 ɜȠ  -ʫʭƚʨʧ˶          ʨ)ʣ ˮ       ʣƚʣʣʣ ɜȞ -ʦʩʣƚʪʭ˶ ƽÃÁÌÃÕÌÁÔÅÄƾ 
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Ua  =      65.418 ɜȠ    ʭƚʮʮ˶          )Á  ˮ       ʧƚʩʣʪ ɜȞ  -ʦʮƚʪʫ˶ 
Ub  =      68.352 ɜȠ -ʦʣʫƚʬʫ˶          )Â  ˮ       ʣƚʧʫʦ ɜȞ -ʦʩʦƚʭʧ˶ 
Uc  =      69.641 ɜȠ  ʦʨʦƚʬʮ˶          )Ã  ˮ       ʣƚʩʦʮ ɜȞ  ʦʨʮƚʦʨ˶ 
U1  =      67.772 ɜȠ   ʦʦƚʨʭ˶          )ʦ  ˮ       ʦƚʣʣʦ ɜȞ  -ʦʩƚʬʪ˶ 
U2  =       2.436 ɜȠ -ʦʧʧƚʭʬ˶          )ʧ  ˮ       ʣƚʬʭʩ ɜȞ  -ʧʩƚʣʦ˶ 
3U0 =       3.636 ɜȠ -ʦʦʩƚʪʫ˶          ʨ)ʣ ˮ       ʦƚʭʬʫ ɜȞ  -ʧʦƚʫʪ˶ ƽÃÁÌÃÕÌÁÔÅÄƾ 

 
ɼʚʝ ʚʝʨʭʥʠʭ ʩʪʨʦʢʠ ʩʦʜʝʨʞʘʪ ʠʤʷ ʬʘʡʣʘ ʦʩʮʠʣʣʦʛʨʘʤʤʳ ʙʝʟ ʨʘʩʰʠʨʝʥʠʷ ʠ ʥʦʤʝʨ ʚʝʨʩʠʠ 
ʧʨʦʛʨʘʤʤʳ AuraQt, ʢʦʪʦʨʦʡ ʧʨʦʠʟʚʝʜʝʥʘ ʟʘʧʠʩʴ ʠ ʦʙʨʘʙʦʪʢʘ ʦʩʮʠʣʣʦʛʨʘʤʤʳ. ɼʘʣʝʝ ʩʣʝʜʫʝʪ 
ʙʣʦʢ ʜʘʥʥʳʭ ʦ ʢʦʥʢʨʝʪʥʦʤ ʟʘʤʝʨʝ - ʧʦʣʥʦʝ ʠ ʢʨʘʪʢʦʝ ʥʘʟʚʘʥʠʝ ʃʕʇ, ʚʨʝʤʷ ʥʘʯʘʣʘ ʟʘʧʠʩʠ 
ʦʩʮʠʣʣʦʛʨʘʤʤʳ (ʜʦʘʚʘʨʠʡʥʦʛʦ ʨʝʞʠʤʘ), ʚʨʝʤʷ ʥʘʯʘʣʘ ʠ ʜʣʠʪʝʣʴʥʦʩʪʴ ʘʚʘʨʠʠ, ʚʨʝʤʷ ʟʘʤʝʨʘ 
ʘʚʘʨʠʡʥʳʭ ʪʦʢʦʚ ʠ ʥʘʧʨʷʞʝʥʠʡ ʜʣʷ ʮʝʣʝʡ ʆʄʇ. ɼʘʣʝʝ ʚ ʟʘʚʠʩʠʤʦʩʪʠ ʦʪ ʪʠʧʘ ʘʚʘʨʠʠ ʩʣʝʜʫʶʪ 
ʵʢʚʠʚʘʣʝʥʪʥʳʝ ʩʦʧʨʦʪʠʚʣʝʥʠʷ ʵʥʝʨʛʦʩʠʩʪʝʤʳ ʩʦ ʩʪʦʨʦʥʳ ʨʝʛʠʩʪʨʘʪʦʨʘ ʠ ʧʝʨʝʭʦʜʥʳʝ 
ʩʦʧʨʦʪʠʚʣʝʥʠʷ ʚ ʤʝʩʪʝ ʘʚʘʨʠʠ, ʥʦʩʷʱʠʝ, ʚ ʧʝʨʚʫʶ ʦʯʝʨʝʜʴ, ʚʩʧʦʤʦʛʘʪʝʣʴʥʳʡ 
ʜʠʘʛʥʦʩʪʠʯʝʩʢʠʡ ʭʘʨʘʢʪʝʨ. ɼʘʣʝʝ ʩʣʝʜʫʝʪ ʢʨʘʪʢʘʷ ʩʚʦʜʢʘ ʦ ʧʨʦʠʟʦʰʝʜʰʝʡ ʘʚʘʨʠʠ 
(ʧʦʚʨʝʞʜʸʥʥʳʝ ʬʘʟʳ, ʙʳʣʦ ʣʠ ʦʪʢʣʶʯʝʥʠʝ, ʙʳʣʦ ʣʠ ʠ ʯʝʤ ʟʘʚʝʨʰʠʣʦʩʴ ɸʇɺ). ɼʘʣʝʝ ʩʣʝʜʫʝʪ 
ʦʧʨʝʜʝʣʸʥʥʘʷ ʜʠʩʪʘʥʮʠʷ ʜʦ ʤʝʩʪʘ ʧʦʚʨʝʞʜʝʥʠʷ, ʣʠʙʦ, ʚ ʩʣʫʯʘʝ ʥʝʦʜʥʦʟʥʘʯʥʦʩʪʠ 
ʦʧʨʝʜʝʣʝʥʠʷ, ʥʝʩʢʦʣʴʢʦ ʜʠʩʪʘʥʮʠʡ. ɼʘʣʝʝ ʩʣʝʜʫʶʪ ʥʘʧʨʷʞʝʥʠʷ ʠ ʪʦʢʠ ʜʦʘʚʘʨʠʡʥʦʛʦ ʠ 
ʘʚʘʨʠʡʥʦʛʦ ʨʝʞʠʤʦʚ. 
 
ʅʠʞʝ ʧʨʠʚʝʜʸʥ ʧʨʠʤʝʨ ʬʘʡʣʘ .rpt ʜʣʷ ʪʨʸʭʬʘʟʥʦʛʦ ʂɿ, ʜʣʷ ʢʦʪʦʨʦʛʦ ʥʝ ʙʳʣʦ ʚʦʟʤʦʞʥʦʩʪʠ 
ʦʧʨʝʜʝʣʠʪʴ ʵʢʚʠʚʘʣʝʥʪʥʳʝ ʩʦʧʨʦʪʠʚʣʝʥʠʷ ʵʥʝʨʛʦʩʠʩʪʝʤʳ ʠʣʠ ʝʜʠʥʩʪʚʝʥʥʦʝ ʚʦʟʤʦʞʥʦʝ 
ʤʝʩʪʦ ʧʦʚʨʝʞʜʝʥʠʷ. ɺ ʵʪʦʤ ʩʣʫʯʘʝ ʜʣʷ ʚʳʙʦʨʘ ʠʟ ʜʚʫʭ ʚʦʟʤʦʞʥʳʭ ʨʘʩʩʪʦʷʥʠʡ ʩʣʝʜʫʝʪ 
ʧʨʠʚʣʝʢʘʪʴ ʜʦʧʦʣʥʠʪʝʣʴʥʳʝ ʩʨʝʜʩʪʚʘ (ʥʘʧʨʠʤʝʨ, ʟʘʤʝʨ ʆʄʇ ʩ ʜʨʫʛʦʡ ʩʪʦʨʦʥʳ ʣʠʥʠʠ). 
 
2ÅÃÏÒÄƙ ʦʦʣɜȠ ʨʣɜɞ ƽɚə ʩʣɜɞƾ !"# ʧʣ Ȭɞƽɦƾ ʧʣ Ȭɞƽəƾ ʧʩ- 06- 20 14 - 04- 57 
AuraQt: 1.2.8.5 - ge06e5b7 
 
,ÉÎÅ.,ƙ Ȯɚɣɥɟɠɜ ʦ -  ɡɠɝɟɭɛ 
,ÉÎÅ.3ƙ Ȯɚɣɥɟɠɜ ʦ 
Normal: 2024 - 06- 20 14:04:57.000+05  
Faulty: 2024 - 06- 20 14:04:57.030+05 0.130 sec  
Measur: 2024 - 06- 20 14:04:57.120+05  
2ÅÓÉÓÔƙ 2Á˰ʧʣƗ 2Â˰ʧʣƗ 2Ã˰ʧʣ 
2ÅÓÉÓÔƙ 2Á˰ʦʦƗ 2Â˰ʦʦƗ 2Ã˰ʦʦ 
Digest: ABC trip  
Distan: 30.00 or 38.30 of 40 km  
 
Ua  =      69.494 ɜȠ   ʦʧƚʭʧ˶          )Á  ˮ       ʣƚʧʪʮ ɜȞ   ʦʩƚʨʪ˶ 
Ub  =      69.494 ɜȠ -ʦʣʬƚʦʭ˶          )Â  ˮ       ʣƚʧʪʮ ɜȞ -ʦʣʪƚʫʪ˶ 
Uc  =      69.494 ɜȠ  ʦʨʧƚʭʧ˶          )Ã  ˮ       ʣƚʧʪʮ ɜȞ  ʦʨʩƚʨʪ˶ 
U1  =      69.494 ɜȠ   ʦʧƚʭʧ˶          )ʦ  ˮ       ʣƚʧʪʮ ɜȞ   ʦʩƚʨʪ˶ 
U2  =       0.000 ɜȠ   ʪʩƚʪʬ˶          )ʧ  ˮ       ʣƚʣʣʣ ɜȞ  ʦʪʭƚʭʦ˶ 
3U0 =       0.000 ɜȠ  -ʩʧƚʭʮ˶          ʨ)ʣ ˮ       ʣƚʣʣʣ ɜȞ -ʦʧʩƚʧʭ˶ ƽÃÁÌÃÕÌÁÔÅÄƾ 
 
Ua  =      68.179 ɜȠ   ʦʣƚʣʣ˶          )Á  ˮ       ʦƚʧʨʫ ɜȞ    ʦƚʫʧ˶ 
Ub  =      68.179 ɜȠ -ʦʦʣƚʣʣ˶          )Â  ˮ       ʦƚʧʨʫ ɜȞ -ʦʦʭƚʨʭ˶ 
Uc  =      68.179 ɜȠ  ʦʨʣƚʣʣ˶          )Ã  ˮ       ʦƚʧʨʫ ɜȞ  ʦʧʦƚʫʧ˶ 
U1  =      68.179 ɜȠ   ʦʣƚʣʣ˶          )ʦ  ˮ       ʦƚʧʨʫ ɜȞ    ʦƚʫʧ˶ 
U2  =       0.000 ɜȠ   -ʦƚʦʭ˶          )ʧ  ˮ       ʣƚʣʣʣ ɜȞ  ʦʬʦƚʮʩ˶ 
3U0 =       0.000 ɜȠ  -ʪʨƚʣʬ˶          ʨ)ʣ ˮ       ʣƚʣʣʣ ɜȞ -ʦʪʬƚʫʭ˶ ƽÃÁÌÃÕÌÁÔÅÄƾ 

 
3.8 ɸʥʘʣʠʟʘʪʦʨ ʪʨʘʬʠʢʘ 

ɺ ʨʝʛʠʩʪʨʘʪʦʨʝ ʨʝʘʣʠʟʦʚʘʥʘ ʬʫʥʢʮʠʷ ʘʥʘʣʠʟʘ ʩʝʪʝʚʦʛʦ ʪʨʘʬʠʢʘ ʄʕʂ 61850-9-2 (ʚʳʙʦʨʦʯʥʳʝ 
ʟʥʘʯʝʥʠʷ) ʠ 61850-8-1 GOOSE. ʌʫʥʢʮʠʷ ʷʚʣʷʝʪʩʷ ʥʝʦʙʷʟʘʪʝʣʴʥʦʡ ʠ ʤʦʞʝʪ ʧʦʩʪʘʚʣʷʪʴʩʷ ʟʘ 
ʜʦʧʦʣʥʠʪʝʣʴʥʫʶ ʧʣʘʪʫ (ʩʤ. ʧ. 1.6). ʇʨʠ ʟʘʢʘʟʝ ʫʢʘʟʳʚʘʡʪʝ ʥʝʦʙʭʦʜʠʤʦʩʪʴ ʥʘʣʠʯʠʷ ʬʫʥʢʮʠʠ. 
 
ʅʘ ʜʘʥʥʳʡ ʤʦʤʝʥʪ ʬʫʥʢʮʠʷ ʷʚʣʷʝʪʩʷ ʵʢʩʧʝʨʠʤʝʥʪʘʣʴʥʦʡ. ʆʙʦ ʚʩʝʭ ʦʪʣʠʯʠʷʭ ʬʘʢʪʠʯʝʩʢʦʛʦ 
ʧʦʚʝʜʝʥʠʷ ʬʫʥʢʮʠʠ ʦʪ ʝʸ ʞʝʣʘʝʤʦʛʦ ʧʦʚʝʜʝʥʠʷ ʨʝʢʦʤʝʥʜʫʝʪʩʷ ʩʦʦʙʱʘʪʴ ʨʘʟʨʘʙʦʪʯʠʢʫ. 
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ʌʫʥʢʮʠʷ ʪʨʝʙʫʝʪ ʚʢʣʶʯʝʥʠʷ ʄʕʂ 61850 ʠ ʣʠʙʦ ʧʦʜʧʠʩʢʠ ʥʘ ʠʥʪʝʨʝʩʫʶʱʠʝ ʩʦʦʙʱʝʥʠʷ (ʜʣʷ 
ʘʥʘʣʠʟʘ ʪʦʣʴʢʦ ʚʳʙʨʘʥʥʦʡ ʯʘʩʪʠ ʪʨʘʬʠʢʘ) ʣʠʙʦ ʚʢʣʶʯʝʥʠʷ ʥʝʨʘʟʙʦʨʯʠʚʦʛʦ ʟʘʭʚʘʪʘ ʩʝʪʝʚʦʛʦ 
ʪʨʘʬʠʢʘ (ʜʣʷ ʘʥʘʣʠʟʘ ʚʩʝʭ ʧʦʪʦʢʦʚ ʜʘʥʥʳʭ). 
 
ʀʩʧʦʣʴʟʦʚʘʥʠʝ ʬʫʥʢʮʠʠ ʩʦʟʜʘʸʪ ʥʝʙʦʣʴʰʫʶ ʜʦʧʦʣʥʠʪʝʣʴʥʫʶ ʥʘʛʨʫʟʢʫ ʥʘ ʮʝʥʪʨʘʣʴʥʳʡ 
ʧʨʦʮʝʩʩʦʨ ʨʝʛʠʩʪʨʘʪʦʨʘ, ʨʘʚʥʫʶ ʧʨʠʤʝʨʥʦ +10..15% ʢ ʥʘʛʨʫʟʢʝ ʧʦ ʦʙʨʘʙʦʪʢʝ ʪʝʭ ʞʝ ʧʦʪʦʢʦʚ 
ʜʘʥʥʳʭ ʜʣʷ ʮʝʣʝʡ ʨʝʛʠʩʪʨʘʮʠʠ. 
 
ɺ ʟʘʚʠʩʠʤʦʩʪʠ ʦʪ ʧʘʨʘʤʝʪʨʦʚ ʘʥʘʣʠʟʘʪʦʨ ʤʦʞʝʪ ʟʘʧʠʩʳʚʘʪʴ ʥʘ ʜʠʩʢ ʥʝʢʦʪʦʨʦʝ ʢʦʣʠʯʝʩʪʚʦ 
ʠʟʤʝʥʝʥʠʡ ʤʝʪʘʜʘʥʥʳʭ ʦʪ ʥʘʙʣʶʜʘʝʤʳʭ ʧʦʪʦʢʦʚ SV/GOOSE. ʆʙʲʸʤ ʟʘʧʠʩʳʚʘʝʤʳʭ 
ʤʝʪʘʜʘʥʥʳʭ ʟʘʚʠʩʠʪ ʦʪ ʯʘʩʪʦʪʳ ʚʦʟʥʠʢʥʦʚʝʥʠʷ ʠʟʤʝʥʝʥʠʡ ʠ ʘʥʦʤʘʣʠʡ ʠ, ʢʘʢ ʧʨʘʚʠʣʦ, 
ʥʝʟʥʘʯʠʪʝʣʴʥʳʡ. ʀʩʢʣʶʯʝʥʠʝ ʩʦʩʪʘʚʣʷʝʪ ʟʘʧʠʩʴ ʥʦʨʤʘʣʴʥʳʭ ʤʝʪʘʜʘʥʥʳʭ (ʩʦʦʙʱʝʥʠʷ ʩ 
smpCnt = 0 ʠ ʧʨʝʜʰʝʩʪʚʫʶʱʝʛʦ ʝʤʫ ʩʦʦʙʱʝʥʠʷ; ʤʝʪʘʜʘʥʥʳʝ ʦʩʪʘʣʴʥʳʭ ʩʦʦʙʱʝʥʠʡ ʚʩʸ ʨʘʚʥʦ 
ʥʝ ʟʘʧʠʩʳʚʘʶʪʩʷ) ʜʣʷ ʨʘʩʯʸʪʘ ʩʪʘʪʠʩʪʠʢʠ, ʢʦʪʦʨʳʝ ʪʨʝʙʫʶʪ ʧʦʨʷʜʢʘ 4ʄʠɹ ʚ ʩʫʪʢʠ ʥʘ ʢʘʞʜʳʡ 
ʧʦʪʦʢ SV. 
 
ʇʦ ʦʢʦʥʯʘʥʠʠ ʩʫʪʦʢ ʟʘʧʠʩʘʥʥʳʝ ʜʘʥʥʳʝ ʩʞʠʤʘʶʪʩʷ ʩ ʠʩʧʦʣʴʟʦʚʘʥʠʝʤ ʘʣʛʦʨʠʪʤʘ LZMA ʜʦ 
ʦʙʲʸʤʘ ʧʦʨʷʜʢʘ 15% ʦʪ ʧʝʨʚʦʥʘʯʘʣʴʥʦʛʦ ʠ ʭʨʘʥʷʪʩʷ ʥʘ ʨʝʛʠʩʪʨʘʪʦʨʝ ʜʦ ʦʜʥʦʛʦ ʛʦʜʘ. 
 
ɸʥʘʣʠʟʘʪʦʨ ʪʨʘʬʠʢʘ ʤʦʞʝʪ ʙʳʪʴ ʥʘʩʪʨʦʝʥ ʥʘ ʧʫʩʢ ʨʝʛʠʩʪʨʘʪʦʨʘ ʧʦ ʨʘʟʣʠʯʥʳʤ ʩʦʙʳʪʠʷʤ ʠ 
ʘʥʦʤʘʣʠʷʤ ʚ ʥʘʙʣʶʜʘʝʤʦʤ ʪʨʘʬʠʢʝ. ɺ ʩʣʫʯʘʝ ʧʫʩʢʘ ʨʝʛʠʩʪʨʘʪʦʨʘ ʦʩʮʠʣʣʦʛʨʘʤʤʘ (ʠ, 
ʚʦʟʤʦʞʥʦ, ʧʦʣʥʳʡ ʩʝʪʝʚʦʡ ʪʨʘʬʠʢ ʟʘ ʚʨʝʤʷ ʦʩʮʠʣʣʦʛʨʘʤʤʳ) ʟʘʧʠʩʳʚʘʶʪʩʷ ʠ ʭʨʘʥʷʪʩʷ ʢʘʢ 
ʦʙʳʯʥʦ ʚ ʩʦʦʪʚʝʪʩʪʚʠʠ ʩ ʧʘʨʘʤʝʪʨʘʤʠ ʨʝʛʠʩʪʨʘʪʦʨʘ. 
 
3.8.1 ɺʢʣʶʯʝʥʠʝ ʬʫʥʢʮʠʠ ʘʥʘʣʠʟʘ ʪʨʘʬʠʢʘ 

ɸʥʘʣʠʟʘʪʦʨ ʚʢʣʶʯʘʝʪʩʷ ʠ ʥʘʩʪʨʘʠʚʘʝʪʩʷ ʥʘ ʩʪʨʘʥʠʮʝ ʢʦʥʬʠʛʫʨʘʮʠʠ ʨʝʛʠʩʪʨʘʪʦʨʘ. ʅʠʞʝ 
ʧʨʠʚʝʜʝʥʘ ʪʠʧʦʚʘʷ ʤʠʥʠʤʘʣʴʥʘʷ ʢʦʥʬʠʛʫʨʘʮʠʷ ʘʥʘʣʠʟʘʪʦʨʘ ʩ ʟʘʧʠʩʴʶ ʤʝʪʘʜʘʥʥʳʭ. 
 

 
 



AuraQt. ʆʧʠʩʘʥʠʝ ʠ ʨʫʢʦʚʦʜʩʪʚʦ ʧʦʣʴʟʦʚʘʪʝʣʷ 63 

  

 
 
ɺ ʫʢʘʟʘʥʥʦʤ ʨʝʞʠʤʝ ʨʝʛʠʩʪʨʘʪʦʨ ʘʥʘʣʠʟʠʨʫʝʪ ʚʩʝ ʧʦʩʪʫʧʘʶʱʠʝ ʧʦʪʦʢʠ SV ʠ GOOSE ʠ 
ʟʘʧʠʩʳʚʘʝʪ ʥʘ ʜʠʩʢ ʚʩʝ ʠʟʤʝʥʝʥʠʷ ʠ ʘʥʦʤʘʣʠʠ ʠʭ ʤʝʪʘʜʘʥʥʳʭ. ʆʙʲʸʤʘ ʟʘʧʠʩʳʚʘʝʤʳʭ 
ʜʘʥʥʳʭ ʙʫʜʝʪ ʥʝʜʦʩʪʘʪʦʯʥʦ ʜʣʷ ʨʘʩʯʸʪʘ ʪʘʢʠʭ ʧʦʢʘʟʘʪʝʣʝʡ ʥʦʨʤʘʣʴʥʦʡ ʨʘʙʦʪʳ ʧʦʪʦʢʦʚ SV 
ʢʘʢ ʬʘʢʪʠʯʝʩʢʘʷ ʯʘʩʪʦʪʘ ʩʵʤʧʣʠʨʦʚʘʥʠʷ, ʨʘʟʥʠʮʘ ʚʨʝʤʝʥʠ ʤʝʞʜʫ ʠʩʪʦʯʥʠʢʦʤ ʠ 
ʨʝʛʠʩʪʨʘʪʦʨʦʤ, ʩʝʪʝʚʦʡ ʜʞʠʪʪʝʨ. ɺʦ ʚʨʝʤʷ ʥʘʣʘʜʢʠ ʠ ʚʚʦʜʘ ʚ ʵʢʩʧʣʫʘʪʘʮʠʶ ʨʝʢʦʤʝʥʜʫʝʪʩʷ 
ʟʘʧʠʩʘʪʴ ʥʝʢʦʪʦʨʦʝ ʢʦʣʠʯʝʩʪʚʦ ʪʨʘʬʠʢʘ ʩ ʥʦʨʤʘʣʴʥʳʤʠ ʤʝʪʘʜʘʥʥʳʤʠ SV ʜʣʷ ʘʥʘʣʠʟʘ ʵʪʠʭ 
ʧʦʢʘʟʘʪʝʣʝʡ. 
 
ʇʫʩʢ ʨʝʛʠʩʪʨʘʪʦʨʘ ʦʪ ʘʥʘʣʠʟʘʪʦʨʘ ʪʨʘʬʠʢʘ ʢʘʢ ʧʨʘʚʠʣʦ ʚʢʣʶʯʘʝʪʩʷ ʪʦʣʴʢʦ ʚʳʙʦʨʦʯʥʦ, ʜʣʷ 
ʨʘʩʩʣʝʜʦʚʘʥʠʷ ʧʦʚʪʦʨʷʶʱʠʭʩʷ ʘʥʦʤʘʣʠʡ, ʠ ʦʪʢʣʶʯʘʝʪʩʷ ʧʦ ʟʘʚʝʨʰʝʥʠʶ ʨʘʩʩʣʝʜʦʚʘʥʠʷ. 
ɼʝʡʩʪʚʠʝ ʙʦʣʴʰʠʥʩʪʚʘ ʫʩʣʦʚʠʡ ʧʫʩʢʘ ʧʦʥʷʪʥʦ ʠʟ ʠʭ ʥʘʟʚʘʥʠʡ. ʇʫʩʢ ʧʦ ʠʟʤʝʥʝʥʠʶ ʢʘʯʝʩʪʚʘ 
ʚʳʙʦʨʦʯʥʳʭ ʟʥʘʯʝʥʠʡ ʨʘʙʦʪʘʝʪ ʩʣʝʜʫʶʱʠʤ ʦʙʨʘʟʦʤ: ʜʣʷ ʩʦʦʙʱʝʥʠʡ ʩ ʜʣʠʥʦʡ ʧʦʣʷ ʜʘʥʥʳʭ 
ASDU, ʨʘʚʥʦʡ 8, 24 ʠʣʠ 64 ʙʘʡʪʘʤ (ʯʪʦ ʩʦʦʪʚʝʪʩʪʚʫʝʪ 1, 3 ʠʣʠ 8 ʩʪʘʥʜʘʨʪʥʳʤ ʢʘʥʘʣʘʤ INT32 + 
QUALITY), ʚʳʯʠʩʣʷʝʪʩʷ ʭʵʰ-ʩʫʤʤʘ ʚʩʝʭ ʟʥʘʯʝʥʠʡ ʢʘʯʝʩʪʚʘ ʚ ʩʦʦʙʱʝʥʠʠ ʠ ʧʦ ʝʸ ʠʟʤʝʥʝʥʠʶ 
ʧʨʦʠʟʚʦʜʠʪʩʷ ʧʫʩʢ. ɸʥʘʣʠʟ ʠʟʤʝʥʝʥʠʡ ʧʨʠʟʥʘʢʦʚ ʢʘʯʝʩʪʚʘ ʜʘʥʥʳʭ ʚ ʩʦʦʙʱʝʥʠʷʭ ʜʨʫʛʦʡ ʜʣʠʥʳ 
ʥʝ ʧʨʦʠʟʚʦʜʠʪʩʷ ʚ ʩʚʷʟʠ ʩ ʥʝʚʦʟʤʦʞʥʦʩʪʴʶ ʦʧʨʝʜʝʣʝʥʠʷ ʩʪʨʫʢʪʫʨʳ ʥʝʩʪʘʥʜʘʨʪʥʳʭ 
ʩʦʦʙʱʝʥʠʡ. 
 
ɼʘʞʝ ʝʩʣʠ ʧʫʩʢ ʨʝʛʠʩʪʨʘʪʦʨʘ ʚʳʢʣʶʯʝʥ, ʩʨʘʙʘʪʳʚʘʥʠʝ ʣʶʙʦʛʦ ʠʟ ʫʩʣʦʚʠʡ ʚʳʟʳʚʘʝʪ ʟʘʧʠʩʴ 
ʤʝʪʘʜʘʥʥʳʭ ʜʣʷ ʜʘʣʴʥʝʡʰʝʛʦ ʧʨʦʩʤʦʪʨʘ ʚ ʚʝʙ-ʠʥʪʝʨʬʝʡʩʝ ʘʥʘʣʠʟʘʪʦʨʘ ʪʨʘʬʠʢʘ (ʩʤ. ʧ. 
3.8.3). 
 
ʅʘʯʠʥʘʷ ʩ ʚʝʨʩʠʠ 1.2.6.0 ʘʥʘʣʠʟʘʪʦʨ ʠʤʝʝʪ ʚʦʟʤʦʞʥʦʩʪʴ ʟʘʧʠʩʳʚʘʪʴ ʚʳʙʦʨʦʯʥʳʝ ʧʘʢʝʪʳ ʚ 
ʬʘʡʣ .PCAP ʜʣʷ ʜʘʣʴʥʝʡʰʝʛʦ ʘʥʘʣʠʟʘ. ʌʫʥʢʮʠʷ ʥʝ ʟʘʤʝʥʷʝʪ ʟʘʧʠʩʠ ʤʝʪʘʜʘʥʥʳʭ (ʜʣʷ ʤʥʦʛʠʭ 
ʩʦʙʳʪʠʡ, ʚʳʟʳʚʘʶʱʠʭ ʟʘʧʠʩʴ ʤʝʪʘʜʘʥʥʳʭ, ʧʘʢʝʪ ʚ ʬʘʡʣ .PCAP ʥʝ ʟʘʧʠʩʳʚʘʝʪʩʷ) ʠ ʨʘʙʦʪʘʝʪ 
ʪʦʣʴʢʦ ʝʩʣʠ ʟʘʧʠʩʴ ʤʝʪʘʜʘʥʥʳʭ ʪʘʢʞʝ ʚʢʣʶʯʝʥʘ. 
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ɿʘʧʠʩʳʚʘʶʪʩʷ ʧʘʢʝʪʳ, ʦʪʚʝʯʘʶʱʠʝ ʦʜʥʦʤʫ ʠʟ ʩʣʝʜʫʶʱʠʭ ʢʨʠʪʝʨʠʝʚ: 

¶ ʧʝʨʚʳʡ ʧʘʢʝʪ ʢʘʞʜʦʛʦ ʧʦʪʦʢʘ ʩ ʤʦʤʝʥʪʘ ʟʘʛʨʫʟʢʠ ʨʝʛʠʩʪʨʘʪʦʨʘ 

¶ ʠʟʤʝʥʝʥʠʝ VLAN-ʪʵʛʘ ʧʨʠʥʠʤʘʝʤʦʛʦ ʧʦʪʦʢʘ 

¶ ʠʟʤʝʥʝʥʠʝ stNum ʠʣʠ ʦʙʥʫʣʝʥʠʝ sqNum ʚ ʧʦʪʦʢʘʭ GOOSE 

¶ ʠʟʤʝʥʝʥʠʝ ʧʝʨʝʯʥʷ ʧʝʨʝʜʘʚʘʝʤʳʭ ʧʦʣʝʡ, noASDU ʠʣʠ smpSynch ʚ ʧʦʪʦʢʘʭ SV 

¶ ʠʟʤʝʥʝʥʠʝ ʧʨʠʟʥʘʢʦʚ ʢʘʯʝʩʪʚʘ ʜʘʥʥʳʭ ʚ ʩʪʘʥʜʘʨʪʥʳʭ ʧʦʪʦʢʘʭ SV 
 
ʇʦʩʣʝ ʟʘʚʝʨʰʝʥʠʠ ʩʫʪʦʢ ʬʘʡʣ ʩ ʟʘʧʠʩʘʥʥʳʤ ʪʨʘʬʠʢʦʤ ʫʧʘʢʦʚʳʚʘʝʪʩʷ ʘʣʛʦʨʠʪʤʦʤ ZSTD ʩ 
ʩʦʭʨʘʥʝʥʠʝʤ ʨʘʩʰʠʨʝʥʠʷ ʬʘʡʣʘ .PCAP (Wireshark ʢʦʨʨʝʢʪʥʦ ʦʪʢʨʳʚʘʝʪ ʠ ʩʘʤʦʩʪʦʷʪʝʣʴʥʦ 
ʨʘʩʧʘʢʦʚʳʚʘʝʪ ʪʘʢʠʝ ʬʘʡʣʳ). 
 
3.8.2 ʇʨʦʩʤʦʪʨ ʘʢʪʠʚʥʦʛʦ ʪʨʘʬʠʢʘ 

ʅʘ ʩʪʨʘʥʠʮʝ "ʊʨʘʬʠʢ" ʦʪʦʙʨʘʞʘʝʪʩʷ ʪʘʙʣʠʮʘ ʩ ʧʝʨʝʯʥʝʤ ʧʦʪʦʢʦʚ SV ʠ GOOSE, ʙʳʚʰʠʭ 
ʘʢʪʠʚʥʳʤʠ ʢʦʛʜʘ-ʣʠʙʦ ʟʘ ʪʝʢʫʱʠʝ ʩʫʪʢʠ ʠʣʠ ʩ ʧʦʩʣʝʜʥʝʛʦ ʨʝʩʪʘʨʪʘ ʨʝʛʠʩʪʨʘʪʦʨʘ. ʇʦʪʦʢʠ, ʧʦ 
ʢʦʪʦʨʳʤ ʧʨʝʢʨʘʪʠʣʦʩʴ ʧʦʩʪʫʧʣʝʥʠʝ ʜʘʥʥʳʭ, ʦʪʦʙʨʘʞʘʶʪʩʷ ʩʝʨʳʤ. 
 

 
 
ɺ ʥʠʞʥʝʡ ʯʘʩʪʠ ʪʘʙʣʠʮʳ, ʚ ʬʦʨʤʘʪʝ ʢʘʣʝʥʜʘʨʷ, ʦʪʦʙʨʘʞʘʶʪʩʷ, ʧʨʠ ʥʘʣʠʯʠʠ, ʩʩʳʣʢʠ ʜʣʷ 
ʧʝʨʝʭʦʜʘ ʢ ʧʨʦʩʤʦʪʨʫ ʟʘʧʠʩʘʥʥʳʭ ʤʝʪʘʜʘʥʥʳʭ, ʚ ʪʦʤ ʯʠʩʣʝ ʠ ʟʘ ʪʝʢʫʱʠʝ ʩʫʪʢʠ. 
 
3.8.3 ʇʨʦʩʤʦʪʨ ʘʨʭʠʚʥʦʛʦ ʪʨʘʬʠʢʘ 

ɿʘʧʠʩʘʥʥʳʝ ʠʟʤʝʥʝʥʠʷ ʤʝʪʘʜʘʥʥʳʭ ʪʨʘʬʠʢʘ ʦʪʦʙʨʘʞʘʶʪʩʷ ʧʦʩʫʪʦʯʥʦ, ʩ ʛʨʘʥʠʮʘʤʠ ʩʫʪʦʢ ʧʦ 
ʤʝʩʪʥʦʤʫ ʚʨʝʤʝʥʠ. ɺ ʚʝʨʭʥʝʡ ʯʘʩʪʠ ʪʘʙʣʠʮʳ ʦʪʦʙʨʘʞʘʶʪʩʷ ʚʩʝ ʧʦʪʦʢʠ, ʢʦʪʦʨʳʝ ʙʳʣʠ 
ʘʢʪʠʚʥʳ ʚ ʪʝʯʝʥʠʝ ʣʶʙʦʡ ʯʘʩʪʠ ʚʳʙʨʘʥʥʳʭ ʩʫʪʦʢ. ɺ ʩʪʦʣʙʮʘʭ "ɻʨʘʬʠʢ" ʠ "ʉʚʦʜʢʘ" ʤʦʞʥʦ 
ʫʚʠʜʝʪʴ ʙʳʣʠ ʣʠ ʟʘ ʩʫʪʢʠ ʠʥʪʝʨʝʩʥʳʝ ʩʦʙʳʪʠʷ. ʅʠʞʝ ʨʘʩʧʦʣʘʛʘʶʪʩʷ ʛʨʘʬʠʢʠ ʩʦʙʳʪʠʡ ʧʦ 
ʚʳʙʨʘʥʥʳʤ ʧʦʪʦʢʘʤ SV, ʩʪʘʪʠʩʪʠʢʘ ʧʦ ʚʳʙʨʘʥʥʳʤ ʧʦʪʦʢʘʤ ʠ ʨʘʩʰʠʬʨʦʚʢʘ ʩʦʙʳʪʠʡ ʧʦ 
ʚʳʙʨʘʥʥʳʤ ʧʦʪʦʢʘʤ. ɽʩʣʠ ʥʠ ʦʜʥʦʛʦ ʧʦʪʦʢʘ ʥʝ ʚʳʙʨʘʥʦ, ʪʦ ʚʤʝʩʪʦ ʜʝʪʘʣʠʟʘʮʠʠ ʧʦ 
ʚʳʙʨʘʥʥʳʤ ʧʦʪʦʢʘʤ ʧʦʢʘʟʳʚʘʝʪʩʷ ʢʘʣʝʥʜʘʨʴ ʟʘʧʠʩʝʡ. 
 

https://ru.wikipedia.org/wiki/Zstandard
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ʆʙʦʟʥʘʯʝʥʠʷ ʥʘ ʛʨʘʬʠʢʘʭ (ʩʪʦʣʙʝʮ "ɻʨʘʬʠʢ" ʠ ʥʠʞʝ): 

¶ ʩʧʣʦʰʥʦʡ ʙʝʣʳʡ - ʘʥʘʣʠʟʘʪʦʨ ʥʝ ʨʘʙʦʪʘʣ, ʟʘʧʠʩʴ ʥʝ ʚʝʣʘʩʴ 

¶ ʩʝʨʘʷ ʣʠʥʠʷ - ʘʥʘʣʠʟʘʪʦʨ ʨʘʙʦʪʘʣ, ʜʘʥʥʳʝ ʥʝ ʧʦʩʪʫʧʘʣʠ 

¶ ʙʣʝʜʥʦ-ʟʝʣʸʥʳʡ - ʜʘʥʥʳʝ ʧʦʩʪʫʧʘʣʠ, ʟʘʧʠʩʠ ʥʝ ʜʝʣʘʣʠʩʴ 

¶ ʟʝʣʸʥʳʡ - ʜʘʥʥʳʝ ʧʦʩʪʫʧʘʣʠ, ʟʘʧʠʩʠ ʜʝʣʘʣʠʩʴ 

¶ ʯʸʨʥʳʡ - ʤʦʤʝʥʪ ʪʘʡʤʘʫʪʘ ʧʦʩʪʫʧʣʝʥʠʷ ʜʘʥʥʳʭ 

¶ ʦʨʘʥʞʝʚʳʡ - ʙʳʣʠ ʠʟʤʝʥʝʥʠʷ, ʧʨʝʜʧʦʣʦʞʠʪʝʣʴʥʦ ʥʦʨʤʘʣʴʥʳʝ 

¶ ʢʨʘʩʥʳʤ - ʙʳʣʠ ʘʥʦʤʘʣʠʠ, ʩʤ. ʨʘʩʰʠʬʨʦʚʢʫ ʩʦʙʳʪʠʡ 
 
ɺ ʩʪʦʣʙʮʝ "ʉʚʦʜʢʘ" ʫʢʘʟʳʚʘʝʪʩʷ ʥʘʣʠʯʠʝ ʟʘ ʩʫʪʢʠ ʦʜʥʦʛʦ ʠʣʠ ʙʦʣʝʝ ʠʟ ʩʣʝʜʫʶʱʠʭ ʩʦʙʳʪʠʡ: 

¶ D (ʦʨʘʥʞʝʚʘʷ) - ʠʟʤʝʥʝʥʠʝ ʜʘʥʥʳʭ (ʥʘʧʨʠʤʝʨ, ʦʯʝʨʝʜʥʦʡ GOOSE stNum) 

¶ Q (ʦʨʘʥʞʝʚʘʷ) - ʠʟʤʝʥʝʥʠʝ ʢʘʯʝʩʪʚʘ (ʚ ʣʶʙʦʤ ʢʘʥʘʣʝ ʧʦʪʦʢʘ ʚʳʙʦʨʦʯʥʳʭ ʟʥʘʯʝʥʠʡ) 

¶ O (ʩʝʨʘʷ) - ʪʘʡʤʘʫʪ 

¶ T (ʩʝʨʘʷ) - ʩʥʠʞʝʥʠʝ ʢʘʯʝʩʪʚʘ ʩʠʥʭʨʦʥʠʟʘʮʠʠ ʚʨʝʤʝʥʠ (smpSynch = None) 

¶ T (ʢʨʘʩʥʘʷ) - ʥʝʚʝʨʥʘ  ̫ʤʝʪʢʘ ʚʨʝʤʝʥʠ 

¶ N (ʢʨʘʩʥʘʷ) - ʧʦʪʦʢ ʥʝ ʚʚʝʜʸʥ ʚ ʨʘʙʦʪʫ (ndsCom = True) 

¶ S (ʢʨʘʩʥʘʷ) - ʨʘʟʨʳʚ ʚ ʥʫʤʝʨʘʮʠʠ ʧʘʢʝʪʦʚ 

¶ V (ʢʨʘʩʥʘʷ) - ʠʟʤʝʥʝʥʠʷ VLAN-ʪʵʛʘ ʧʦʪʦʢʘ 
 
ʈʘʩʰʠʬʨʦʚʢʘ ʩʪʦʣʙʮʘ "ʉʚʦʜʢʘ" ʧʦʢʘʟʳʚʘʝʪʩʷ ʧʨʠ ʥʘʚʝʜʝʥʠʠ ʢʫʨʩʦʨʘ ʥʘ ʩʦʦʪʚʝʪʩʪʚʫʶʱʫʶ 
ʷʯʝʡʢʫ. 
 
ɻʨʘʬʠʢʠ ʩʦʙʳʪʠʡ ʧʦ ʚʳʙʨʘʥʥʳʤ ʧʦʪʦʢʘʤ ʨʠʩʫʶʪʩʷ ʥʠʞʝ ʩʧʠʩʢʘ ʧʦʪʦʢʦʚ. ɻʨʘʬʠʢ ʢʘʞʜʦʛʦ 
ʧʦʪʦʢʘ ʨʠʩʫʝʪʩʷ ʜʚʘʞʜʳ: ʚ ʚʝʨʭʥʝʡ ʯʘʩʪʠ - ʟʘ ʩʫʪʢʠ (ʧʦ ʤʝʩʪʥʦʤʫ ʚʨʝʤʝʥʠ), ʚ ʥʠʞʥʝʡ ʯʘʩʪʠ - 
ʟʘ ʚʳʙʨʘʥʥʳʡ ʠʥʪʝʨʚʘʣ ʚʨʝʤʝʥʠ ʦʪ ʜʦ 0.720 ʩʝʢʫʥʜ ʜʦ 4 ʯʘʩʦʚ. ʇʦʩʝʨʝʜʠʥʝ ʨʠʩʫʝʪʩʷ 
ʫʢʘʟʘʪʝʣʴ ʤʘʩʰʪʘʙʘ, ʧʦʢʘʟʳʚʘʶʱʠʡ ʢʘʢʦʡ ʯʘʩʪʠ ʩʫʪʦʯʥʳʭ ʛʨʘʬʠʢʦʚ ʩʦʦʪʚʝʪʩʪʚʫʶʪ 
ʠʥʪʝʨʚʘʣʴʥʳʝ ʛʨʘʬʠʢʠ. 
 
ʇʨʠ ʧʝʨʚʦʥʘʯʘʣʴʥʦʤ ʦʪʦʙʨʘʞʝʥʠʠ ʠʥʪʝʨʚʘʣ ʨʘʚʝʥ 12 ʤʠʥʫʪ ʩ ʤʦʤʝʥʪʘ ʥʘʯʘʣʘ ʩʫʪʦʢ ʠʣʠ 
ʥʘʯʘʣʘ ʨʘʙʦʪʳ ʘʥʘʣʠʟʘʪʦʨʘ. ʀʥʪʝʨʚʘʣ ʤʦʞʝʪ ʙʳʪʴ ʠʟʤʝʥʸʥ ʩʣʝʜʫʶʱʠʤ ʦʙʨʘʟʦʤ: 
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¶ ʧʝʨʝʪʘʩʢʠʚʘʥʠʝ ʤʳʰʴʶ (ʚ ʚʝʨʭʥʝʡ ʠ ʥʠʞʥʝʡ ʯʘʩʪʠ ʦʥʦ ʨʘʙʦʪʘʝʪ ʧʦ-ʨʘʟʥʦʤʫ) 

¶ ʤʘʩʰʪʘʙʠʨʦʚʘʥʠʝ ʢʦʣʸʩʠʢʦʤ ʤʳʰʠ (ʠʣʠ ʜʚʫʤʷ ʧʘʣʴʮʘʤʠ ʥʘ ʥʝʢʦʪʦʨʳʭ ʪʘʯʧʘʜʘʭ) 
 
ʅʠʞʝ ʛʨʘʬʠʢʦʚ ʤʦʞʝʪ ʙʳʪʴ ʧʦʢʘʟʘʥʘ ʩʪʘʪʠʩʪʠʢʘ ʧʦ ʚʳʙʨʘʥʥʳʤ ʧʦʪʦʢʘʤ SV (ʚ ʣʝʚʦʡ ʯʘʩʪʠ - ʟʘ 
ʩʫʪʢʠ, ʚ ʧʨʘʚʦʡ ʯʘʩʪʠ - ʟʘ ʚʳʙʨʘʥʥʳʡ ʠʥʪʝʨʚʘʣ). ɼʣʷ ʟʘʧʦʣʥʝʥʠʷ ʩʪʘʪʠʩʪʠʢʠ ʜʦʣʞʥʘ ʙʳʪʴ 
ʚʢʣʶʯʝʥʘ ʟʘʧʠʩʴ ʥʦʨʤʘʣʴʥʳʭ ʤʝʪʘʜʘʥʥʳʭ (ʩʤ. ʧ. 3.8.1). ʈʘʩʩʯʠʪʳʚʘʶʪʩʷ ʩʣʝʜʫʶʱʠʝ 
ʧʦʢʘʟʘʪʝʣʠ: 

¶ ȹ0 - ʩʤʝʱʝʥʠʝ ʤʦʤʝʥʪʘ ʧʨʠʸʤʘ ʥʫʣʝʚʦʛʦ ʦʪʩʯʸʪʘ ʦʪʥʦʩʠʪʝʣʴʥʦ ʛʨʘʥʠʮʳ ʩʝʢʫʥʜʳ ʧʦ 
ʯʘʩʘʤ ʨʝʛʠʩʪʨʘʪʦʨʘ (ʨʘʩʩʯʠʪʳʚʘʝʪʩʷ ʪʦʣʴʢʦ ʝʩʣʠ ʩʪʦʠʪ ʧʨʠʟʥʘʢ ʩʠʥʭʨʦʥʠʟʘʮʠʠ ʧʦʪʦʢʘ 
ʜʘʥʥʳʭ ʩ ʣʦʢʘʣʴʥʳʤ ʠʣʠ ʛʣʦʙʘʣʴʥʳʤ ʠʩʪʦʯʥʠʢʦʤ ʪʦʯʥʦʛʦ ʚʨʝʤʝʥʠ: smpCnt = 0, 
smpSynch Í None) 

¶ ȹT - ʠʥʪʝʨʚʘʣ ʚʨʝʤʝʥʠ ʤʝʞʜʫ ʩʦʩʝʜʥʠʤʠ ʥʫʣʝʚʳʤʠ ʦʪʩʯʸʪʘʤʠ (ʜʦʣʞʝʥ ʙʳʪʴ ʨʘʚʝʥ 
ʨʦʚʥʦ ʦʜʥʦʡ ʩʝʢʫʥʜʝ ʧʨʠ ʥʘʣʠʯʠʠ ʩʠʥʭʨʦʥʠʟʘʮʠʠ ʚʨʝʤʝʥʠ ʩ ʦʙʝʠʭ ʩʪʦʨʦʥ, ʥʦ ʤʦʞʝʪ 
ʦʪʣʠʯʘʪʴʩʷ ʥʘ ʧʦʛʨʝʰʥʦʩʪʴ ʭʦʜʘ ʯʘʩʦʚ ʧʨʠ ʝʸ ʦʪʩʫʪʩʪʚʠʠ) 

¶ ȹt - ʠʥʪʝʨʚʘʣ ʚʨʝʤʝʥʠ ʤʝʞʜʫ ʩʦʩʝʜʥʠʤʠ ʩʦʦʙʱʝʥʠʷʤʠ (ʟʥʘʯʝʥʠʝ ʜʦʣʞʥʦ ʙʳʪʴ ʨʘʚʥʦ 
noASDU / smpRate, ʥʦ ʩʣʝʜʫʝʪ ʪʘʢʞʝ ʩʤʦʪʨʝʪʴ ʥʘ ʩʪʘʙʠʣʴʥʦʩʪʴ ʵʪʦʛʦ ʟʥʘʯʝʥʠʷ, 
ʦʧʨʝʜʝʣʷʝʤʫʶ ʧʦ ʤʘʢʩʠʤʘʣʴʥʳʤ ʦʪʢʣʦʥʝʥʠʷʤ ʚ ʧʣʶʩ ʠ ʚ ʤʠʥʫʩ, ʚʳʚʝʜʝʥʥʳʤ ʪʘʤ ʞʝ 
ʤʝʣʢʠʤ ʩʝʨʳʤ ʰʨʠʬʪʦʤ) 

¶ Fs - ʥʘʙʣʶʜʘʝʤʦʝ ʯʠʩʣʦ ʚʳʙʦʨʦʢ ʤʝʞʜʫ ʥʫʣʝʚʳʤʠ ʦʪʩʯʸʪʘʤʠ (ʦʧʨʝʜʝʣʷʝʪʩʷ ʧʦ ʥʦʤʝʨʫ 
ʧʦʩʣʝʜʥʝʛʦ ʦʪʩʯʸʪʘ ʧʝʨʝʜ ʥʫʣʝʚʳʤ; ʚ ʥʦʨʤʝ ʜʦʣʞʥʦ ʙʳʪʴ ʨʘʚʥʦ smpRate, ʥʦ ʤʦʞʝʪ 
ʠʟʤʝʥʷʪʴʩʷ, ʥʘʧʨʠʤʝʨ, ʚ ʩʣʫʯʘʝ ʩʢʘʯʢʦʦʙʨʘʟʥʦʡ ʧʝʨʝʩʪʨʦʡʢʠ ʯʘʩʦʚ ʠʩʪʦʯʥʠʢʘ) 

 
ɺ ʥʠʞʥʝʡ ʯʘʩʪʠ ʪʘʙʣʠʮʳ ʦʪʦʙʨʘʞʘʝʪʩʷ ʩʧʠʩʦʢ ʩʦʙʳʪʠʡ ʧʦ ʚʳʙʨʘʥʥʳʤ ʧʦʪʦʢʘʤ ʟʘ ʚʳʙʨʘʥʥʳʡ 
ʠʥʪʝʨʚʘʣ. ʇʨʠ ʥʝʦʙʭʦʜʠʤʦʩʪʠ ʩʦʦʪʥʝʩʪʠ ʢʘʢʦʝ-ʪʦ ʩʦʙʳʪʠʝ ʩ ʝʛʦ ʤʝʩʪʦʤ ʥʘ ʛʨʘʬʠʢʝ ʤʦʞʥʦ 
ʢʣʠʢʥʫʪʴ ʠʣʠ ʧʨʦʩʪʦ ʥʘʚʝʩʪʠ ʢʫʨʩʦʨ ʥʘ ʷʯʝʡʢʫ ʩʦ ʟʥʘʯʝʥʠʝʤ ʚʨʝʤʝʥʠ ʩʦʙʳʪʠʷ ʠ ʵʪʦ ʩʦʙʳʪʠʝ 
ʙʫʜʝʪ ʚʳʜʝʣʝʥʦ ʥʘ ʛʨʘʬʠʢʝ ʢʘʢ ʧʦʢʘʟʘʥʦ ʥʠʞʝ. 
 

 
 
ɽʩʣʠ ʩʦʙʳʪʠʡ ʤʥʦʛʦ, ʩʧʠʩʦʢ ʘʚʪʦʤʘʪʠʯʝʩʢʠ ʦʛʨʘʥʠʯʠʚʘʝʪʩʷ, ʥʦ ʦʩʪʘʚʰʠʝʩʷ ʩʦʙʳʪʠʷ ʤʦʞʥʦ 
ʪʘʢʞʝ ʦʪʦʙʨʘʟʠʪʴ ʧʦ ʩʩʳʣʢʝ ʚ ʩʘʤʦʤ ʥʠʟʫ ʪʘʙʣʠʮʳ. ʂʘʢ ʧʨʘʚʠʣʦ, ʵʪʦ ʩʣʝʜʫʝʪ ʜʝʣʘʪʴ ʪʦʣʴʢʦ 
ʝʩʣʠ ʩʦʙʳʪʠʡ ʥʝ ʙʦʣʝʝ ʥʝʩʢʦʣʴʢʠʭ ʪʳʩʷʯ. 
 
ʆʜʠʥʘʢʦʚʳʝ ʩʦʙʳʪʠʷ ʤʦʞʥʦ ʩʢʨʳʪʴ, ʘ ʠʥʪʝʨʝʩʫʶʱʠʝ ʩʦʙʳʪʠʷ ʨʘʟʚʝʨʥʫʪʴ ʜʣʷ ʙʦʣʝʝ 
ʧʦʜʨʦʙʥʦʛʦ ʧʨʦʩʤʦʪʨʘ. ʇʨʠ ʥʘʚʝʜʝʥʠʠ ʢʫʨʩʦʨʘ ʥʘ ʷʯʝʡʢʫ ʩ ʦʧʠʩʘʥʠʝʤ ʩʦʙʳʪʠʷ ʧʦʷʚʣʷʶʪʩʷ 
ʜʚʘ ʵʣʝʤʝʥʪʘ ʫʧʨʘʚʣʝʥʠʷ (ʩʤ. ʥʠʞʝ), ʨʘʙʦʪʘʶʱʠʝ ʩʣʝʜʫʶʱʠʤ ʦʙʨʘʟʦʤ: 

¶ "+" - ʨʘʟʚʝʨʥʫʪʴ ʩʦʙʳʪʠʝ (ʧʦʢʘʟʳʚʘʝʪʩʷ ʠʤʝʶʱʘʷʩʷ ʜʦʧʦʣʥʠʪʝʣʴʥʘʷ ʠʥʬʦʨʤʘʮʠʷ, 
ʢʦʪʦʨʘʷ ʦʙʳʯʥʦ ʥʝ ʪʨʝʙʫʝʪʩʷ ʜʣʷ ʘʥʘʣʠʟʘ ʩʦʙʳʪʠʷ, ʩʤ. ʥʠʞʝ ʧʨʠʤʝʨ ʨʘʟʚʸʨʪʳʚʘʥʠʷ 
ʦʜʥʦʛʦ ʠʟ ʧʷʪʠ ʦʜʠʥʘʢʦʚʳ ʩʦʙʳʪʠʡ) 

¶ "ʭ" - ʩʢʨʳʪʴ ʚʩʝ ʪʘʢʠʝ ʩʦʙʳʪʠʷ ʜʣʷ ʦʜʥʦʛʦ ʧʦʪʦʢʘ ʜʘʥʥʳʭ 

¶ "ʭ" ʩ ʥʘʞʘʪʳʤ Ctrl - ʩʢʨʳʪʴ ʚʩʝ ʪʘʢʠʝ ʩʦʙʳʪʠʷ ʜʣʷ ʚʩʝʭ ʧʦʪʦʢʦʚ ʜʘʥʥʳʭ 
 

 
 
ʂʦʣʠʯʝʩʪʚʦ ʩʢʨʳʪʳʭ ʩʦʙʳʪʠʡ ʦʪʦʙʨʘʞʘʝʪʩʷ ʚ ʪʝʢʩʪʝ ʩʩʳʣʢʠ ʚ ʩʘʤʦʤ ʥʠʟʫ ʪʘʙʣʠʮʳ, 
ʧʦʟʚʦʣʷʶʱʝʡ ʦʪʤʝʥʠʪʴ ʚʩʝ ʩʜʝʣʘʥʥʳʝ ʩʢʨʳʪʠʷ. 
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ɺ ʧʨʘʚʦʡ ʯʘʩʪʠ ʟʘʛʦʣʦʚʢʘ ʪʘʙʣʠʮʳ ʨʘʩʧʦʣʦʞʝʥʳ ʯʝʪʳʨʝ ʯʝʢ-ʙʦʢʩʘ, ʧʦʟʚʦʣʷʶʱʠʝ ʚʳʙʨʘʪʴ ʯʪʦ 
ʜʦʣʞʥʦ ʠ ʥʝ ʜʦʣʞʥʦ ʦʪʦʙʨʘʞʘʪʴʩʷ. ʉʤʳʩʣ ʢʘʞʜʦʛʦ ʯʝʢ-ʙʦʢʩʘ ʦʙʲʷʩʥʷʝʪʩʷ ʚʦ ʚʩʧʣʳʚʘʶʱʝʡ 
ʧʦʜʩʢʘʟʢʝ, ʵʪʦ (ʩʣʝʚʘ ʥʘʧʨʘʚʦ): 

¶ ʧʦʢʘʟ ʚʩʝʭ ʧʦʪʦʢʦʚ, ʚʢʣʶʯʘʷ ʥʝʦʪʤʝʯʝʥʥʳʝ, ʚ ʩʧʠʩʢʝ ʧʦʪʦʢʦʚ ʚ ʚʝʨʭʥʝʡ ʯʘʩʪʠ ʪʘʙʣʠʮʳ 
(ʢʘʢ ʧʨʘʚʠʣʦ, ʛʘʣʦʯʢʘ ʩ ʵʪʦʛʦ ʯʝʢ-ʙʦʢʩʘ ʩʥʠʤʘʝʪʩʷ ʧʝʨʝʜ ʪʝʤ, ʢʘʢ ʩʜʝʣʘʪʴ ʩʢʨʠʥʰʦʪ ʩ 
ʠʥʬʦʨʤʘʮʠʝʡ ʦ ʥʝʙʦʣʴʰʦʤ ʧʦʜʤʥʦʞʝʩʪʚʝ ʧʦʪʦʢʦʚ) 

¶ ʧʦʢʘʟʳʚʘʪʴ ʜʝʪʘʣʠʟʠʨʦʚʘʥʥʳʝ ʛʨʘʬʠʢʠ ʩʦʙʳʪʠʡ (ʝʩʣʠ ʵʪʠ ʛʨʘʬʠʢʠ ʩʢʨʳʪʴ, ʚ ʩʧʠʩʢʝ 
ʩʦʙʳʪʠʡ ʙʫʜʫʪ ʚʳʚʦʜʠʪʴʩʷ ʩʦʙʳʪʠʷ ʟʘ ʚʩʝ ʩʫʪʢʠ) 

¶ ʧʦʢʘʟʳʚʘʪʴ ʩʪʘʪʠʩʪʠʢʫ ʚʳʙʦʨʦʯʥʳʭ ʟʥʘʯʝʥʠʡ 

¶ ʧʦʢʘʟʳʚʘʪʴ ʜʝʪʘʣʠʟʘʮʠʶ ʩʦʙʳʪʠʡ 
 

 
 
ʅʠʞʝ ʧʦʢʘʟʘʥ ʧʨʠʤʝʨ ʩʢʨʠʥʰʦʪʘ ʩ ʚʳʙʨʘʥʥʳʤʠ ʩʦʙʳʪʠʷʤʠ ʧʦ ʦʜʥʦʤʫ ʚʳʙʨʘʥʥʦʤʫ ʧʦʪʦʢʫ. 
 

 
 
ɺ ʣʝʚʦʡ ʯʘʩʪʠ ʟʘʛʦʣʦʚʢʘ ʪʘʙʣʠʮʳ ʨʘʩʧʦʣʦʞʝʥʳ, ʢʨʦʤʝ ʵʣʝʤʝʥʪʘ ʫʧʨʘʚʣʝʥʠʷ ʜʣʷ ʧʦʣʫʯʝʥʠʷ 
ʩʥʠʤʢʘ ʪʘʙʣʠʮʳ, ʜʦ ʪʨʸʭ ʜʨʫʛʠʭ ʵʣʝʤʝʥʪʦʚ ʫʧʨʘʚʣʝʥʠʷ, ʧʦʟʚʦʣʷʶʱʠʭ ʩʣʝʜʫʶʱʝʝ: 

¶ ʩʦʭʨʘʥʠʪʴ ʧʨʦʩʤʦʪʨʱʠʢ ʩ ʪʝʢʫʱʠʤʠ ʜʘʥʥʳʤʠ ʠ ʧʨʝʜʩʪʘʚʣʝʥʠʝʤ (ʧʨʦʩʤʦʪʨʱʠʢ 
ʩʦʭʨʘʥʷʝʪʩʷ ʢʘʢ ʦʜʠʥ ʬʘʡʣ ʚ ʬʦʨʤʘʪʝ HTML, ʚ ʢʦʪʦʨʳʡ ʚʥʝʜʨʝʥʳ ʚʩʝ ʜʘʥʥʳʝ ʟʘ ʩʫʪʢʠ 
ʠ ʚʳʙʨʘʥʥʳʝ ʧʘʨʘʤʝʪʨʳ ʠʭ ʦʪʦʙʨʘʞʝʥʠʷ; ʬʫʥʢʮʠʷ ʤʦʞʝʪ ʧʨʠʤʝʥʷʪʴʩʷ ʜʣʷ 
ʘʨʭʠʚʠʨʦʚʘʥʠʷ ʜʘʥʥʳʭ ʧʦ ʠʥʮʠʜʝʥʪʘʤ ʠ/ʠʣʠ ʧʨʦʩʤʦʪʨʘ ʠʭ ʚ ʜʘʣʴʥʝʡʰʝʤ ʙʝʟ 
ʧʨʠʚʣʝʯʝʥʠʷ ʨʝʛʠʩʪʨʘʪʦʨʘ; ʧʨʠ ʞʘʪʦʡ ʢʣʘʚʠʰʝ Ctrl ʚʤʝʩʪʦ ʝʜʠʥʦʛʦ ʘʨʭʠʚʘ ʩʦʭʨʘʥʷʝʪʩʷ 
ʥʝʩʢʦʣʴʢʦ ʬʘʡʣʦʚ ʩ ʪʝʤ ʞʝ ʦʙʱʠʤ ʩʤʳʩʣʦʤ) 

¶ ʩʦʭʨʘʥʠʪʴ ʪʝʢʫʱʝʝ ʧʨʝʜʩʪʘʚʣʝʥʠʝ ʙʝʟ ʩʦʭʨʘʥʝʥʠʷ ʜʘʥʥʳʭ (ʢʘʢ ʧʨʘʚʠʣʦ ʧʨʠʤʝʥʷʝʪʩʷ 
ʧʨʠ ʨʘʙʦʪʝ ʩ ʨʝʛʠʩʪʨʘʪʦʨʦʤ ʚ ʨʝʞʠʤʝ ʦʥʣʘʡʥ ʠ/ʠʣʠ ʚ ʜʦʧʦʣʥʝʥʠʝ ʢ ʩʦʭʨʘʥʝʥʠʶ ʩ 
ʜʘʥʥʳʤʠ ʚʦ ʠʟʙʝʞʘʥʠʝ ʜʫʙʣʠʨʦʚʘʥʠʷ ʜʘʥʥʳʭ; ʧʦʟʚʦʣʷʝʪ ʙʳʩʪʨʦ ʚʝʨʥʫʪʴʩʷ ʢ 
ʠʥʪʝʨʝʩʫʶʱʝʤʫ ʧʨʝʜʩʪʘʚʣʝʥʠʶ) 

¶ ʦʪʢʨʳʪʴ ʨʘʥʝʝ ʩʦʭʨʘʥʸʥʥʳʝ ʥʘʙʦʨ ʜʘʥʥʳʭ ʠ/ʠʣʠ ʧʨʝʜʩʪʘʚʣʝʥʠʝ 

¶ ʩʢʘʯʘʪʴ ʩʦʭʨʘʥʸʥʥʳʝ ʬʨʘʛʤʝʥʪʳ ʩʝʪʝʚʦʛʦ ʪʨʘʬʠʢʘ ʚ ʬʦʨʤʘʪʝ .PCAP (ʝʩʣʠ ʬʫʥʢʮʠʷ 
ʚʢʣʶʯʝʥʘ ʧʘʨʘʤʝʪʨʦʤ ʢʦʥʬʠʛʫʨʘʮʠʠ, ʩʤ. ʧ. 3.8.1) 

 

 
 
3.8.4 ʉʢʘʯʠʚʘʥʠʝ ʘʨʭʠʚʥʦʛʦ ʪʨʘʬʠʢʘ 

ʇʨʠ ʥʝʦʙʭʦʜʠʤʦʩʪʠ ʥʘʙʦʨʳ ʜʘʥʥʳʭ ʤʦʞʥʦ ʩʢʘʯʘʪʴ ʩ ʨʝʛʠʩʪʨʘʪʦʨʘ ʥʝ ʟʘʧʫʩʢʘʷ ʧʨʦʩʤʦʪʨʱʠʢ, 
ʘ ʦʙʨʘʪʠʚʰʠʩʴ ʧʦ ʘʜʨʝʩʫ  ÈÔÔÐÓƙƳƳ)0ʍɒɖɢɗɣʍɚɝɚʍɚɞɱʍɢɗɕɚɣɤɢɒɤɠɢɒ/ traffic /  (ʤʦʛʫʪ 

ʠʩʧʦʣʴʟʦʚʘʪʴʩʷ ʙʨʘʫʟʝʨ, ʧʨʦʛʨʘʤʤʘ wget  ʩʦʛʣʘʩʥʦ ʧ. 3.4 ʠ ʪ.ʧ.). ʂʘʞʜʳʡ ʥʘʙʦʨ ʜʘʥʥʳʭ 

ʧʨʝʜʩʪʘʚʣʷʝʪ ʠʟ ʩʝʙʷ ʧʘʨʫ ʬʘʡʣʦʚ *.head + *.data (ʥʝʩʞʘʪʳʝ ʜʘʥʥʳʝ) ʠʣʠ *.head + *.lzma 
(ʩʞʘʪʳʝ ʜʘʥʥʳʝ). ɺ ʟʘʚʠʩʠʤʦʩʪʠ ʦʪ ʧʘʨʘʤʝʪʨʦʚ ʢʦʥʬʠʛʫʨʘʮʠʠ (ʧ. 3.8.1) ʟʜʝʩʴ ʞʝ ʤʦʛʫʪ 
ʨʘʩʧʦʣʘʛʘʪʴʩʷ ʬʘʡʣʳ *.pcap ʠʣʠ *.zstd.pcap (ʥʝʩʞʘʪʳʝ ʠ ʩʞʘʪʳʝ ʬʨʘʛʤʝʥʪʳ ʩʝʪʝʚʦʛʦ ʪʨʘʬʠʢʘ 
ʜʣʷ ʘʥʘʣʠʟʘ ʧʨʠ ʧʦʤʦʱʠ ʩʪʦʨʦʥʥʠʭ ʧʨʦʛʨʘʤʤ). 
 



AuraQt. ʆʧʠʩʘʥʠʝ ʠ ʨʫʢʦʚʦʜʩʪʚʦ ʧʦʣʴʟʦʚʘʪʝʣʷ 68 

  

 
 
ʉʢʘʯʘʥʥʳʝ ʥʘʙʦʨʳ ʜʘʥʥʳʭ ʤʦʞʥʦ ʦʪʢʨʳʚʘʪʴ ʚ ʧʨʦʩʤʦʪʨʱʠʢʝ, ʩʦʭʨʘʥʸʥʥʦʤ ʩ 
ʩʦʦʪʚʝʪʩʪʚʫʶʱʝʛʦ ʨʝʛʠʩʪʨʘʪʦʨʘ. ɺ ʨʘʟʣʠʯʥʳʭ ʚʝʨʩʠʷʭ ʇʆ ʬʦʨʤʘʪʳ ʬʘʡʣʦʚ ʤʦʛʫʪ 
ʦʪʣʠʯʘʪʴʩʷ. 
 
3.9 ʈʘʙʦʪʘ ʩ USB ʬʣʵ-hʥʘʢʦʧʠʪʝʣʷʤʠ 

ʈʝʛʠʩʪʨʘʪʦʨ ʘʚʪʦʤʘʪʠʯʝʩʢʠ ʨʘʩʧʦʟʥʘʸʪ ʧʦʜʢʣʶʯʘʝʤʳʝ ʢ ʧʦʨʪʘʤ USB ʬʣʵʰ ʥʘʢʦʧʠʪʝʣʠ ʩ 
ʬʘʡʣʦʚʦʡ ʩʠʩʪʝʤʦʡ FAT32. ʇʦʩʣʝ ʧʦʜʢʣʶʯʝʥʠʷ ʥʘʢʦʧʠʪʝʣʷ ʢ ʨʝʛʠʩʪʨʘʪʦʨʫ, ʥʘ ʥʸʤ 
ʘʚʪʦʤʘʪʠʯʝʩʢʠ ʩʦʟʜʘʸʪʩʷ ʢʘʪʘʣʦʛ ʨʝʛʠʩʪʨʘʪʦʨʘ ʩ ʠʤʝʥʝʤ, ʩʦʩʪʦʷʱʠʤ ʠʟ ʥʘʟʚʘʥʠʷ ʠ ʥʦʤʝʨʘ 
ʨʝʛʠʩʪʨʘʪʦʨʘ, ʧʦʩʣʝ ʯʝʛʦ ʚ ʬʘʡʣ ʩ ʨʘʩʰʠʨʝʥʠʝʤ .tgz ʚ ʵʪʦʤ ʢʘʪʘʣʦʛʝ ʟʘʧʠʩʳʚʘʝʪʩʷ 
ʩʣʝʜʫʶʱʘʷ ʠʥʬʦʨʤʘʮʠʷ: 

¶ ʪʝʢʫʱʘʷ ʢʦʥʬʠʛʫʨʘʮʠʷ ʨʝʛʠʩʪʨʘʪʦʨʘ 

¶ ʠʩʪʦʨʠʷ ʠʟʤʝʥʝʥʠʡ ʢʦʥʬʠʛʫʨʘʮʠʠ ʚ ʬʦʨʤʘʪʝ ʨʝʧʦʟʠʪʦʨʠʷ Git 

¶ ʬʘʡʣʳ ʞʫʨʥʘʣʘ ʨʝʛʠʩʪʨʘʪʦʨʘ 

¶ ʢʦʥʪʨʦʣʴʥʳʝ ʩʫʤʤʳ ʬʘʡʣʦʚ ʠ ʠʭ ʠʟʤʝʥʝʥʠʷ, ʝʩʣʠ ʪʘʢʦʚʳʝ ʙʳʣʠ ʨʘʥʝʝ ʩʦʟʜʘʥʳ ʯʝʨʝʟ 
ʩʪʨʘʥʠʮʫ "ʎʝʣʦʩʪʥʦʩʪʴ" ʚʝʙ-ʠʥʪʝʨʬʝʡʩʘ ʨʝʛʠʩʪʨʘʪʦʨʘ 

¶ ʩʝʨʪʠʬʠʢʘʪʳ ʨʝʛʠʩʪʨʘʪʦʨʘ ʠ ʮʝʥʪʨʘ ʩʝʨʪʠʬʠʢʘʮʠʠ (ʙʝʟ ʩʝʢʨʝʪʥʦʛʦ ʢʣʶʯʘ 
ʨʝʛʠʩʪʨʘʪʦʨʘ) 

¶ ʩʝʨʪʠʬʠʢʘʪʳ ʧʦʣʴʟʦʚʘʪʝʣʝʡ, ʦʙʨʘʱʘʚʰʠʭʩʷ ʢ ʨʝʛʠʩʪʨʘʪʦʨʫ 
 
ʊʘʢʞʝ ʥʘ ʩʲʸʤʥʳʡ ʥʘʢʦʧʠʪʝʣʴ, ʚ ʧʦʜʢʘʪʘʣʦʛ comtrade  ʢʘʪʘʣʦʛʘ ʨʝʛʠʩʪʨʘʪʦʨʘ, ʢʦʧʠʨʫʶʪʩʷ 

ʭʨʘʥʷʱʠʝʩʷ ʥʘ ʨʝʛʠʩʪʨʘʪʦʨʝ ʦʩʮʠʣʣʦʛʨʘʤʤʳ. ʆʩʮʠʣʣʦʛʨʘʤʤʳ ʢʦʧʠʨʫʶʪʩʷ ʥʘʯʠʥʘʷ ʩ 
ʥʘʠʙʦʣʝʝ ʥʦʚʳʭ. ʇʨʠ ʥʝʭʚʘʪʢʝ ʤʝʩʪʘ ʥʘ ʥʘʢʦʧʠʪʝʣʝ ʟʘʧʠʩʴ ʥʘ ʥʝʛʦ ʧʨʝʢʨʘʱʘʝʪʩʷ, ʧʨʠ ʵʪʦʤ 
ʩʪʘʨʳʝ ʬʘʡʣʳ ʥʝ ʫʜʘʣʷʶʪʩʷ, ʘ ʩʫʱʝʩʪʚʫʶʱʠʝ ʬʘʡʣʳ ʥʝ ʧʝʨʝʟʘʧʠʩʳʚʘʶʪʩʷ (ʟʘ ʠʩʢʣʶʯʝʥʠʝʤ 
ʥʝ ʧʦʣʥʦʩʪʴʶ ʩʢʦʧʠʨʦʚʘʥʥʳʭ ʬʘʡʣʦʚ, ʢʦʪʦʨʳʝ ʜʦʧʠʩʳʚʘʶʪʩʷ). 
 
ɽʩʣʠ ʚ ʢʦʥʬʠʛʫʨʘʮʠʠ ʨʝʛʠʩʪʨʘʪʦʨʘ ʨʘʟʨʝʰʝʥʦ ʠʟʜʘʚʘʪʴ ʟʚʫʢʠ, ʚ ʧʨʦʮʝʩʩʝ ʟʘʧʠʩʠ ʥʘ 
ʥʘʢʦʧʠʪʝʣʴ ʙʫʜʝʪ ʠʟʜʘʚʘʪʴʩʷ ʟʚʫʢʦʚʦʡ ʪʦʥ ʯʘʩʪʦʪʦʡ 1 ʢɻʮ, ʘ ʧʦʩʣʝ ʦʢʦʥʯʘʥʠʷ ʟʘʧʠʩʠ - 
ʢʦʨʦʪʢʘʷ ʟʚʫʢʦʚʘʷ ʧʦʩʣʝʜʦʚʘʪʝʣʴʥʦʩʪʴ, ʩʚʠʜʝʪʝʣʴʩʪʚʫʶʱʘʷ ʦ ʝʸ ʟʘʚʝʨʰʝʥʠʠ. ɺ ʣʶʙʦʤ 
ʩʣʫʯʘʝ, ʦʢʦʥʯʘʥʠʝ ʟʘʧʠʩʠ ʥʘ ʥʦʩʠʪʝʣʴ ʤʦʞʥʦ ʦʧʨʝʜʝʣʠʪʴ ʧʦ ʧʦʣʥʦʤʫ ʧʨʝʢʨʘʱʝʥʠʶ 
ʠʥʪʝʥʩʠʚʥʦʛʦ ʤʠʛʘʥʠʷ ʠʥʜʠʢʘʪʦʨʘ "HDD" ʥʘ ʩʠʩʪʝʤʥʦʤ ʙʣʦʢʝ ʨʝʛʠʩʪʨʘʪʦʨʘ. ʂʨʘʪʢʦʚʨʝʤʝʥʥʦʝ 
(ʜʦ ʦʜʥʦʡ ʩʝʢʫʥʜʳ) ʧʨʝʢʨʘʱʝʥʠʝ ʤʠʛʘʥʠʷ ʥʝ ʩʚʠʜʝʪʝʣʴʩʪʚʫʝʪ ʦʙ ʦʢʦʥʯʘʥʠʠ ʟʘʧʠʩʠ. 
 
ʌʘʡʣʳ .tgz ʤʦʞʥʦ ʟʘʪʝʤ ʧʨʦʩʤʦʪʨʝʪʴ ʥʘ ʢʦʤʧʴʶʪʝʨʝ ʧʨʦʛʨʘʤʤʦʡ 7-Zip ʠʣʠ ʧʨʦʛʨʘʤʤʦʡ 
WinRAR ʚʝʨʩʠʠ 5 ʠ ʥʦʚʝʝ. ʌʘʡʣʳ COMTRADE - ʧʨʦʛʨʘʤʤʘʤʠ Aura2000 ʠ ComtradeR. 
 
ʇʨʠ ʧʦʚʪʦʨʥʦʤ ʧʦʜʢʣʶʯʝʥʠʠ ʢ ʨʝʛʠʩʪʨʘʪʦʨʫ ʨʘʥʝʝ ʠʩʧʦʣʴʟʦʚʘʥʥʦʛʦ ʥʘʢʦʧʠʪʝʣʷ 
ʧʝʨʝʧʠʩʳʚʘʝʪʩʷ ʬʘʡʣ .tgz ʠ ʜʦʧʦʣʥʷʝʪʩʷ ʢʘʪʘʣʦʛ ʦʩʮʠʣʣʦʛʨʘʤʤ (ʢʦʧʠʨʫʶʪʩʷ ʪʦʣʴʢʦ ʬʘʡʣʳ 
ʦʩʮʠʣʣʦʛʨʘʤʤ, ʦʪʩʫʪʩʪʚʫʶʱʠʝ ʥʘ ʥʘʢʦʧʠʪʝʣʝ). 
 
ɸʚʪʦʤʘʪʠʯʝʩʢʦʝ ʢʦʧʠʨʦʚʘʥʠʝ ʥʘ ʩʲʸʤʥʳʡ ʥʘʢʦʧʠʪʝʣʴ ʥʝ ʥʘʯʠʥʘʝʪʩʷ, ʝʩʣʠ ʧʦʜʢʣʶʯʠʪʴ ʝʛʦ ʚʦ 
ʚʨʝʤʷ ʦʪʦʙʨʘʞʝʥʠʷ ʥʘ AuraHID ʨʝʟʫʣʴʪʘʪʦʚ ʆʄʇ, ʩʧʠʩʢʘ ʦʩʮʠʣʣʦʛʨʘʤʤ ʠʣʠ IP-ʘʜʨʝʩʦʚ 
ʨʝʛʠʩʪʨʘʪʦʨʘ. ɺ ʵʪʦʤ ʩʣʫʯʘʝ ʚʳʙʦʨ ʠʥʬʦʨʤʘʮʠʠ ʜʣʷ ʩʦʭʨʘʥʝʥʠʷ ʥʘ ʥʘʢʦʧʠʪʝʣʴ ʧʨʦʠʟʚʦʜʠʪʩʷ 
ʚʨʫʯʥʫʶ ʯʝʨʝʟ ʠʥʪʝʨʬʝʡʩ AuraHID (ʩʤ. ʧ. 3.10). 
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3.10 ʈʘʙʦʪʘ ʩ ʯʝʣʦʚʝʢʦ-ʤʘʰʠʥʥʳʤ ʠʥʪʝʨʬʝʡʩʦʤ AuraHID  

ʈʝʛʠʩʪʨʘʪʦʨ ʤʦʞʝʪ ʦʩʥʘʱʘʪʴʩʷ ʧʦʜʢʣʶʯʘʝʤʳʤ ʧʦ USB ʤʦʜʫʣʝʤ ʯʝʣʦʚʝʢʦ-ʤʘʰʠʥʥʦʛʦ 
ʠʥʪʝʨʬʝʡʩʘ AuraHID ʩ ʪʝʢʩʪʦʚʳʤ ʵʢʨʘʥʦʤ ʥʘ 4 ʩʪʨʦʢʠ ʧʦ 20 ʩʠʤʚʦʣʦʚ, 16..18 ʢʥʦʧʢʘʤʠ, 8..10 
ʩʚʝʪʦʜʠʦʜʘʤʠ, 0..10 ʚʳʭʦʜʥʳʤʠ ʨʝʣʝ, ʫʩʪʨʦʡʩʪʚʦʤ ʜʣʷ ʧʦʜʘʯʠ ʟʚʫʢʦʚʳʭ ʩʠʛʥʘʣʦʚ ʠ 
ʩʪʦʨʦʞʝʚʳʤ ʪʘʡʤʝʨʦʤ. AuraHID ʤʦʞʝʪ ʙʳʪʴ ʚʩʪʨʦʝʥ ʚ ʩʠʩʪʝʤʥʳʡ ʙʣʦʢ ʨʝʛʠʩʪʨʘʪʦʨʘ ʠʣʠ 
ʨʘʩʧʦʣʦʞʝʥ ʦʪʜʝʣʴʥʦ. 
 
ʇʦʜʨʦʙʥʝʝ ʧʨʦ AuraHID ʩʤ. ʚ ʜʦʢʫʤʝʥʪʘʮʠʠ ʥʘ ʘʧʧʘʨʘʪʥʦʝ ʦʙʝʩʧʝʯʝʥʠʝ. ʇʨʦ ʨʘʙʦʪʫ AuraHID 
ʩ ʫʩʪʘʥʦʚʱʠʢʦʤ ʩʤ. ʧ 3.17 ʠ, ʚ ʯʘʩʪʥʦʩʪʠ, ʧ. 3.17.5. ʅʠʞʝ ʧʨʠʚʦʜʠʪʩʷ ʪʦʣʴʢʦ ʠʥʬʦʨʤʘʮʠʷ ʦʙ 
ʠʩʧʦʣʴʟʦʚʘʥʠʠ AuraHID ʩʦʚʤʝʩʪʥʦ ʩ ʨʘʙʦʪʘʶʱʠʤ AuraQt. 
 

 
 
ɺʳʭʦʜʥʳʝ ʨʝʣʝ ʠ ʙʦʣʴʰʘʷ ʯʘʩʪʴ ʩʚʝʪʦʜʠʦʜʦʚ AuraHID ʠʩʧʦʣʴʟʫʶʪʩʷ ʢʘʢ ʦʧʠʩʘʥʦ ʚ 
ʜʦʢʫʤʝʥʪʘʮʠʠ. ʀʭ ʩʦʩʪʦʷʥʠʝ ʜʫʙʣʠʨʫʝʪʩʷ ʚ ʚʝʙ-ʠʥʪʝʨʬʝʡʩʝ ʧʨʦʛʨʘʤʤʳ AuraQt ʠ ʫʧʨʘʚʣʷʝʪʩʷ 
ʝʶ (ʩʤ. ʧʧ. 3.3.4 ʠ 3.3.5). 
 
ʋ ʤʦʜʫʣʝʡ, ʫʩʪʘʥʘʚʣʠʚʘʝʤʳʭ ʚʥʫʪʨʴ ʩʠʩʪʝʤʥʦʛʦ ʙʣʦʢʘ, ʠʤʝʝʪʩʷ ʜʚʝ ʥʝʜʦʩʪʫʧʥʳʝ AuraQt 
ʫʪʦʧʣʝʥʥʳʭ ʢʥʦʧʢʠ ("ʧʠʪʘʥʠʝ" ʠ "ʞʸʩʪʢʘʷ ʧʝʨʝʟʘʛʨʫʟʢʘ") ʠ ʜʚʘ ʥʝʜʦʩʪʫʧʥʳʭ AuraQt ʩʚʝʪʦʜʠʦʜʘ 
("ʧʠʪʘʥʠʝ" ʠ "ʜʠʩʢ"). ʕʪʠ ʢʥʦʧʢʠ ʠ ʩʚʝʪʦʜʠʦʜʳ ʧʦʚʪʦʨʷʶʪ ʬʫʥʢʮʠʠ ʘʥʘʣʦʛʠʯʥʳʭ ʵʣʝʤʝʥʪʦʚ 
ʦʙʳʯʥʦʛʦ ʥʘʩʪʦʣʴʥʦʛʦ ʢʦʤʧʴʶʪʝʨʘ. 
 
ʊʝʢʩʪʦʚʳʡ ʵʢʨʘʥ AuraHID ʧʨʠ ʥʦʨʤʘʣʴʥʦʡ ʨʘʙʦʪʝ ʨʝʛʠʩʪʨʘʪʦʨʘ ʧʦʛʘʰʝʥ. ʆʥ ʟʘʛʦʨʘʝʪʩʷ ʧʨʠ 
ʥʘʞʘʪʠʠ ʨʘʩʧʦʣʦʞʝʥʥʳʭ ʧʦʜ ʥʠʤ ʢʥʦʧʦʢ ʠ ʦʩʪʘʸʪʩʷ ʚʢʣʶʯʸʥʥʳʤ ʚ ʪʝʯʝʥʠʝ ʤʠʥʫʪʳ ʩ ʤʦʤʝʥʪʘ 
ʧʦʩʣʝʜʥʝʛʦ ʥʘʞʘʪʠʷ. ʏʸʨʥʳʤ ʥʘ ʢʣʘʚʠʘʪʫʨʝ ʧʦʜʧʠʩʘʥʘ ʦʩʥʦʚʥʘʷ ʬʫʥʢʮʠʷ ʢʥʦʧʢʠ, ʙʝʣʳʤ - 
ʬʫʥʢʮʠʷ ʢʥʦʧʢʠ ʧʨʠ ʫʜʝʨʞʠʚʘʥʠʠ "Fn". ʀʩʧʦʣʴʟʫʝʤʳʝ AuraQt ʬʫʥʢʮʠʠ ʢʥʦʧʦʢ: 

¶ "ʇʋʉʂ" - ʢʦʥʪʨʦʣʴʥʳʡ ʧʫʩʢ ʨʝʛʠʩʪʨʘʪʦʨʘ 
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¶ "ʉɹʈʆʉ" - ʩʙʨʦʩ ʩʚʝʪʦʜʠʦʜʥʦʡ ʠʥʜʠʢʘʮʠʠ ʠ ʚʳʢʣʶʯʝʥʠʝ ʵʢʨʘʥʘ 

¶ ʩʪʨʝʣʢʠ ʚʣʝʚʦ ʠ ʚʧʨʘʚʦ - ʧʝʨʝʢʣʶʯʝʥʠʝ ʪʠʧʘ ʦʪʦʙʨʘʞʘʝʤʦʡ ʠʥʬʦʨʤʘʮʠʠ 

¶ ʩʪʨʝʣʢʠ ʚʚʝʨʭ ʠ ʚʥʠʟ - ʧʨʦʢʨʫʪʢʘ ʦʪʦʙʨʘʞʘʝʤʦʡ ʠʥʬʦʨʤʘʮʠʠ 

¶ "OK" - ʩʦʭʨʘʥʝʥʠʝ ʦʪʦʙʨʘʞʘʝʤʦʡ ʠʥʬʦʨʤʘʮʠʠ ʥʘ ʜʠʩʢ (ʪʦʣʴʢʦ ʜʣʷ ʦʩʮʠʣʣʦʛʨʘʤʤ ʠ 
ʢʦʥʬʠʛʫʨʘʮʠʠ ʨʝʛʠʩʪʨʘʪʦʨʘ) 

¶ "1" - ʪʝʢʫʱʝʝ ʚʨʝʤʷ ʧʦ ʯʘʩʘʤ ʨʝʛʠʩʪʨʘʪʦʨʘ, ʭʦʜ ʟʘʧʠʩʠ ʦʩʮʠʣʣʦʛʨʘʤʤʳ, ʭʦʜ ʟʘʧʠʩʠ 
ʬʘʡʣʦʚ ʥʘ ʧʦʜʢʣʶʯʸʥʥʳʡ USB-ʥʘʢʦʧʠʪʝʣʴ 

¶ "2" - ʨʝʟʫʣʴʪʘʪʳ ʆʄʇ (ʧʨʠ ʥʘʞʘʪʠʠ "OK" - ʩʦʭʨʘʥʝʥʠʝ ʦʩʮʠʣʣʦʛʨʘʤʤʳ ʥʘ 
ʧʦʜʢʣʶʯʸʥʥʳʡ USB-ʥʘʢʦʧʠʪʝʣʴ) 

¶ "3" - ʩʧʠʩʦʢ ʦʩʮʠʣʣʦʛʨʘʤʤ (ʧʨʠ ʥʘʞʘʪʠʠ "OK" - ʩʦʭʨʘʥʝʥʠʝ ʦʩʮʠʣʣʦʛʨʘʤʤʳ ʥʘ 
ʧʦʜʢʣʶʯʸʥʥʳʡ USB-ʥʘʢʦʧʠʪʝʣʴ) 

¶ "F1" - ʘʥʘʣʦʛʦʚʳʝ ʩʠʛʥʘʣʳ 

¶ "F2" - ʜʠʩʢʨʝʪʥʳʝ ʩʠʛʥʘʣʳ 

¶ "F3" - ʧʫʩʢʦʚʳʝ ʫʩʪʘʚʢʠ 

¶ "F4" - ʥʦʤʝʨ ʠ IP-ʘʜʨʝʩʘ ʨʝʛʠʩʪʨʘʪʦʨʘ (ʧʨʠ ʥʘʞʘʪʠʠ "OK" - ʩʦʭʨʘʥʝʥʠʝ ʝʜʠʥʦʛʦ ʘʨʭʠʚʘ 
ʩʦʩʪʦʷʥʠʷ ʨʝʛʠʩʪʨʘʪʦʨʘ ʥʘ ʧʦʜʢʣʶʯʸʥʥʳʡ USB-ʥʘʢʦʧʠʪʝʣʴ; ʧʨʦ ʩʦʩʪʘʚ ʘʨʭʠʚʘ ʩʤ. ʧ. 
3.3.20.10) 

¶ "Reboot" - ʤʷʛʢʘʷ ʧʝʨʝʟʘʛʨʫʟʢʘ 
 
ʇʨʠʤʝʨʳ ʠʥʬʦʨʤʘʮʠʦʥʥʳʭ ʵʢʨʘʥʦʚ AuraHID (ñ1ò, ñ2ò, ñF4ò): 
 

ȞȱȮȞ #1234 
2024- 01- 02 12:10:20  
Synch:  PTP1 
Thermo 25..45 C  

 2024- 01- 02 12:10:20  
Aʣ ʦʧʨƚʩʣ ɜɞ ȞȭȠ 
ȭɠɔɢɗɘɖɸɟɟɒɱ ȩȻȭƙ ɖɠ 
ʩʣ ɣɚɞɔɠɝɠɔ ɟɒəɔɒɟɚɱ 

 ȞȱȮȞ #1234 
LAN1 192.168.0.99  
LAN2 192.168.1.99   
PRP1 10.20.30.40  

 
3.11 ʇʨʦʪʦʢʦʣ ʄʕʂ 61850 

ɺ ʨʝʛʠʩʪʨʘʪʦʨʝ ʨʝʘʣʠʟʦʚʘʥʳ ʩʣʝʜʫʶʱʠʝ ʬʫʥʢʮʠʠ ʄʕʂ 61850: 

¶ ʢʦʥʬʠʛʫʨʠʨʦʚʘʥʠʝ ʧʦʩʨʝʜʩʪʚʦʤ ʄʕʂ 61850-6 SCL ʚ ʯʘʩʪʠ ʧʫʙʣʠʢʘʮʠʠ ʜʘʥʥʳʭ ʠ 
ʧʦʜʧʠʩʢʠ ʥʘ ʜʘʥʥʳʝ (ʢʦʥʬʠʛʫʨʘʮʠʷ ʧʝʨʝʜʘʸʪʩʷ ʥʘ ʨʝʛʠʩʪʨʘʪʦʨ ʯʝʨʝʟ ʚʝʙ-ʩʝʨʚʝʨ) 

¶ ʦʧʝʨʘʪʠʚʥʦʝ ʫʧʨʘʚʣʝʥʠʝ ʧʦʩʨʝʜʩʪʚʦʤ ʄʕʂ 61850-8-1 MMS ʚ ʯʘʩʪʠ ʠʟʤʝʥʝʥʠʷ 
ʧʘʨʘʤʝʪʨʦʚ ʘʥʘʣʦʛʦʚʳʭ ʠ ʜʠʩʢʨʝʪʥʳʭ ʧʫʩʢʦʚʳʭ ʫʩʪʘʚʦʢ 

¶ ʧʫʙʣʠʢʘʮʠʷ ʩʦʩʪʦʷʥʠʷ ʜʠʩʢʨʝʪʥʳʭ ʩʠʛʥʘʣʦʚ ʠ ʜʝʡʩʪʚʫʶʱʠʭ ʟʥʘʯʝʥʠʡ ʘʥʘʣʦʛʦʚʳʭ 
ʩʠʛʥʘʣʦʚ ʧʦʩʨʝʜʩʪʚʦʤ ʄʕʂ 61850-8-1 MMS ʠ GOOSE 

¶ ʧʨʠʸʤ ʜʘʥʥʳʭ ʧʦ ʄʕʂ 61850-8-1 GOOSE ʠ MMS ʠ ʄʕʂ 61850-9-2 SAMPLED VALUES 

¶ ʧʨʝʜʦʩʪʘʚʣʝʥʠʝ ʜʦʩʪʫʧʘ ʢ ʬʘʡʣʘʤ ʦʩʮʠʣʣʦʛʨʘʤʤ ʧʦ ʄʕʂ 61850-8-1 MMS 

¶ ʟʘʱʠʪʘ ʢʦʤʤʫʥʠʢʘʮʠʡ ʄʕʂ 61850-8-1 MMS 
 
ɿʘʱʠʪʘ ʢʦʤʤʫʥʠʢʘʮʠʡ ʄʕʂ 61850-8-1 MMS ʤʦʞʝʪ ʙʳʪʴ ʟʘʜʝʡʩʪʚʦʚʘʥʘ ʥʘ ʦʜʥʦʤ ʠʣʠ ʜʚʫʭ 
ʫʨʦʚʥʷʭ ʩʪʝʢʘ ʧʨʦʪʦʢʦʣʦʚ: ʪʨʘʥʩʧʦʨʪʥʳʡ ʫʨʦʚʝʥʴ (TLS) ʠ/ʠʣʠ ʧʨʠʢʣʘʜʥʦʡ ʫʨʦʚʝʥʴ (MMS A-
Profile). ʀʩʧʦʣʴʟʫʝʪʩʷ ʘʫʪʝʥʪʠʬʠʢʘʮʠʷ, ʦʩʥʦʚʘʥʥʘʷ ʥʘ ʮʠʬʨʦʚʳʭ ʩʝʨʪʠʬʠʢʘʪʘʭ, ʩ ʪʝʤ ʞʝ 
ʥʘʙʦʨʦʤ ʩʝʨʪʠʬʠʢʘʪʦʚ, ʯʪʦ ʠ ʜʣʷ ʧʦʜʢʣʶʯʝʥʠʷ ʢ ʚʝʙ-ʩʝʨʚʝʨʫ. ɼʣʷ MMS A-Profile ʪʨʝʙʫʝʪʩʷ 
ʩʝʨʪʠʬʠʢʘʪ ʨʝʛʠʩʪʨʘʪʦʨʘ ʩ ʢʣʶʯʦʤ RSA, ʜʣʷ TLS ʤʦʞʥʦ ʠʩʧʦʣʴʟʦʚʘʪʴ ʢʘʢ RSA, ʪʘʢ ʠ ECDSA. 
 
ɼʣʷ ʨʘʩʰʠʨʝʥʠʷ ʩʦʚʤʝʩʪʠʤʦʩʪʠ ʩʦ ʩʪʦʨʦʥʥʠʤʠ ʧʨʦʜʫʢʪʘʤʠ ʟʘʱʠʪʘ MMS ʤʦʞʝʪ ʙʳʪʴ 
ʦʪʢʣʶʯʝʥʘ ʠʣʠ ʦʛʨʘʥʠʯʝʥʘ ʧʨʦʚʝʨʢʦʡ ʧʘʨʦʣʷ. ʇʨʠ ʠʩʧʦʣʴʟʦʚʘʥʠʠ ʧʘʨʦʣʝʡ ʩʣʝʜʫʝʪ ʠʤʝʪʴ ʚ 
ʚʠʜʫ, ʯʪʦ ʦʥʠ ʦʥ ʧʝʨʝʜʘʶʪʩʷ ʧʦ ʩʝʪʠ ʚ ʦʪʢʨʳʪʦʤ ʚʠʜʝ ʠ ʤʦʛʫʪ ʙʳʪʴ ʧʝʨʝʭʚʘʯʝʥʳ (ʥʘʧʨʠʤʝʨ, 
ʧʨʠ ʟʘʧʠʩʠ ʨʝʛʠʩʪʨʘʪʦʨʦʤ ʩʝʪʝʚʦʛʦ ʪʨʘʬʠʢʘ). 
 
ʇʨʠ ʠʩʧʦʣʴʟʦʚʘʥʠʠ TLS ʨʝʛʠʩʪʨʘʪʦʨ ʧʨʠʥʠʤʘʝʪ ʧʦʜʢʣʶʯʝʥʠʷ ʥʘ TCP-ʧʦʨʪʫ 3782. ʇʨʠ 
ʥʝʠʩʧʦʣʴʟʦʚʘʥʠʠ - ʥʘ TCP-ʧʦʨʪʫ 102. 
 
ʇʦʣʴʟʦʚʘʪʝʣʶ ʧʨʝʜʦʩʪʘʚʣʷʝʪʩʷ ʦʜʠʥ ʠʟ ʜʚʫʭ ʫʨʦʚʥʝʡ ʜʦʩʪʫʧʘ: 

¶ ʩ ʚʦʟʤʦʞʥʦʩʪʴʶ ʦʧʝʨʘʪʠʚʥʦʛʦ ʫʧʨʘʚʣʝʥʠʷ - ʪʦʣʴʢʦ ʧʨʠ ʧʦʜʢʣʶʯʝʥʠʠ ʧʦ TLS ʩ 
ʧʨʠʩʫʪʩʪʚʠʝʤ ʚ ʩʝʨʪʠʬʠʢʘʪʝ ʧʦʣʴʟʦʚʘʪʝʣʷ ʨʦʣʠ "ʆʧʝʨʘʪʠʚʥʠʢ ɸʋʈɸ" (ʧʘʨʘʤʝʪʨʦʤ 
ʢʦʥʬʠʛʫʨʘʮʠʠ ʤʦʞʝʪ ʙʳʪʴ ʨʘʟʨʝʰʝʥʦ ʫʧʨʘʚʣʝʥʠʝ ʧʦ ʚʩʝʤ ʧʦʜʢʣʶʯʝʥʠʷʤ, ʩʤ. ʥʠʞʝ) 

¶ ʙʝʟ ʚʦʟʤʦʞʥʦʩʪʠ ʦʧʝʨʘʪʠʚʥʦʛʦ ʫʧʨʘʚʣʝʥʠʷ - ʚʦ ʚʩʝʭ ʜʨʫʛʠʭ ʩʣʫʯʘʷʭ 
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ɺ ʢʦʥʬʠʛʫʨʘʮʠʠ ʨʝʛʠʩʪʨʘʪʦʨʘ ʤʦʞʝʪ ʙʳʪʴ ʚʳʙʨʘʥ ʨʝʞʠʤ "ʈʘʟʨʝʰʠʪʴ ʫʧʨʘʚʣʝʥʠʝ ʙʝʟ ʩʪʨʦʛʦʡ 
ʘʫʪʝʥʪʠʬʠʢʘʮʠʠ". ɺ ʵʪʦʤ ʩʣʫʯʘʝ ʦʧʝʨʘʪʠʚʥʦʝ ʫʧʨʘʚʣʝʥʠʝ ʫʩʪʘʚʢʘʤʠ ʠ ʢʦʤʘʥʜʳ ʢ 
ʨʝʛʠʩʪʨʘʪʦʨʫ ʧʦ ʧʨʦʪʦʢʦʣʫ MMS ʙʫʜʫʪ ʧʨʠʥʠʤʘʪʴʩʷ ʠ ʦʙʨʘʙʘʪʳʚʘʪʴʩʷ, ʜʘʞʝ ʝʩʣʠ ʦʥʠ 
ʧʦʩʪʫʧʘʶʪ ʧʦ ʩʦʝʜʠʥʝʥʠʶ, ʥʝ ʟʘʱʠʱʸʥʥʦʤʫ ʧʨʦʪʦʢʦʣʦʤ TLS. ʇʦ ʚʦʟʤʦʞʥʦʩʪʠ, ʵʪʦʛʦ ʨʝʞʠʤʘ 
ʩʣʝʜʫʝʪ ʠʟʙʝʛʘʪʴ. 
 
3.11.1 ʇʦʜʧʠʩʢʘ ʥʘ ʩʠʛʥʘʣʳ ʄʕʂ 61850 

ʇʦʜʧʠʩʢʘ ʥʘ ʩʠʛʥʘʣʳ GOOSE, ʚʳʙʦʨʦʯʥʳʝ ʟʥʘʯʝʥʠʷ ʠ ʦʪʯʸʪʳ ʦʩʫʱʝʩʪʚʣʷʝʪʩʷ ʧʨʠ ʧʦʤʦʱʠ 
ʵʣʝʤʝʥʪʦʚ ExtRef ʚ ʩʝʢʮʠʠ Inputs SCL-ʤʦʜʝʣʠ ʨʝʛʠʩʪʨʘʪʦʨʘ. ʇʦʜʧʠʩʢʠ ʤʦʛʫʪ ʙʳʪʴ 
ʩʢʦʥʬʠʛʫʨʠʨʦʚʘʥʳ ʠʟ ʚʝʙ-ʠʥʪʝʨʬʝʡʩʘ ʨʝʛʠʩʪʨʘʪʦʨʘ ʩʦ ʚʢʣʘʜʢʠ "ʄʕʂ 61850" ʩʪʨʘʥʠʮʳ 
"ʂʦʥʬʠʛʫʨʘʮʠʷ". ʅʦʤʝʨ ʢʘʥʘʣʘ ʨʝʛʠʩʪʨʘʪʦʨʘ ʜʣʷ ʧʦʜʧʠʩʢʠ ʦʧʨʝʜʝʣʷʝʪʩʷ ʧʘʨʘʤʝʪʨʦʤ intAddr. 
ʇʨʠ ʧʦʜʧʠʩʢʝ ʥʘ ʘʥʘʣʦʛʦʚʳʝ ʩʠʛʥʘʣʳ ʩ ʠʩʧʦʣʴʟʦʚʘʥʠʝʤ GOOSE ʠʣʠ ʦʪʯʸʪʦʚ, 
ʩʦʦʪʚʝʪʩʪʚʫʶʱʠʝ ʢʘʥʘʣʳ ʨʝʛʠʩʪʨʘʪʦʨʘ ʜʦʣʞʥʳ ʙʳʪʴ ʧʦʤʝʯʝʥʳ ʢʘʢ ʢʘʥʘʣʳ ʧʦʩʪʦʷʥʥʦʛʦ ʪʦʢʘ. 
 
ɺʦʟʤʦʞʥʳ ʩʣʝʜʫʶʱʠʝ ʧʦʜʧʠʩʢʠ, ʚ ʟʘʚʠʩʠʤʦʩʪʠ ʦʪ ʪʠʧʘ ʧʨʠʥʠʤʘʝʤʳʭ ʜʘʥʥʳʭ: 

¶ INT, UINT ʠʣʠ FLOAT ʥʘ intAddr ʬʦʨʤʘʪʘ "A1v" - ʟʥʘʯʝʥʠʝ ʘʥʘʣʦʛʦʚʦʛʦ ʩʠʛʥʘʣʘ 

¶ BOOLEAN ʠ BIT STRING[2] ʥʘ intAddr ʬʦʨʤʘʪʘ "D1v" - ʟʥʘʯʝʥʠʝ ʜʠʩʢʨʝʪʥʦʛʦ ʩʠʛʥʘʣʘ 

¶ BIT STRING[13] ʥʘ intAddr ʬʦʨʤʘʪʘ "A1q" ʠʣʠ "D1q" - ʧʨʠʟʥʘʢ ʢʘʯʝʩʪʚʘ ʩʠʛʥʘʣʘ 

¶ TIMESTAMP ʥʘ intAddr ʬʦʨʤʘʪʘ "A1t" ʠʣʠ "D1t" - ʤʝʪʢʘ ʚʨʝʤʝʥʠ ʩʠʛʥʘʣʘ 

¶ BIT STRING[2] ʥʘ intAddr ʬʦʨʤʘʪʘ "D1=on" ʠʣʠ "D1=off" - ʩʦʦʪʚʝʪʩʪʚʫʶʱʘʷ ʧʦʣʦʚʠʥʘ 
ʟʥʘʯʝʥʠʷ ʜʚʫʭʧʦʟʠʮʠʦʥʥʦʛʦ ʜʠʩʢʨʝʪʥʦʛʦ ʩʠʛʥʘʣʘ 

¶ ʩʦʩʪʘʚʥʦʡ ʦʙʲʝʢʪ ʩ ʵʣʝʤʝʥʪʘʤʠ "stVal", "q" ʠ "t" ʥʘ intAddr ʬʦʨʤʘʪʘ "D1" - ʜʠʩʢʨʝʪʥʳʡ 
ʩʠʛʥʘʣ ʩ ʧʨʠʟʥʘʢʦʤ ʢʘʯʝʩʪʚʘ ʠ ʤʝʪʢʦʡ ʚʨʝʤʝʥʠ 

 
ʅʦʤʝʨ ʢʘʥʘʣʘ ʨʝʛʠʩʪʨʘʪʦʨʘ ʜʣʷ ʧʦʜʧʠʩʢʠ ʦʧʨʝʜʝʣʷʝʪʩʷ ʧʘʨʘʤʝʪʨʦʤ intAddr: ʘʜʨʝʩ "A1" ʙʫʜʝʪ 
ʩʦʦʪʚʝʪʩʪʚʦʚʘʪʴ ʧʝʨʚʦʤʫ ʘʥʘʣʦʛʦʚʦʤʫ ʢʘʥʘʣʫ, ʘʜʨʝʩ "D1000" - ʪʳʩʷʯʥʦʤʫ ʜʠʩʢʨʝʪʥʦʤʫ 
ʢʘʥʘʣʫ. 
 
ʇʨʠʤʝʨ ʧʦʜʧʠʩʢʠ ʥʘ ʚʳʙʦʨʦʯʥʳʝ ʟʥʘʯʝʥʠʷ ʘʥʘʣʦʛʦʚʦʛʦ ʩʠʛʥʘʣ ʩ ʧʨʠʟʥʘʢʦʤ ʢʘʯʝʩʪʚʘ: 
 
<ExtRef  
  intAddr="A001 v"  
  doName="AmpSv" 
  daName="instMag.i"  
  serviceType="SMV"  
  iedName="AuraEmulator"  
  ldInst="MU001"  
  lnClass="TCTR"  
  lnInst="1"  
  srcCBName="MSVCB001" 
  srcLDInst="MU001"  
  srcLNClass="LLN0"  
/>  
<ExtRef  
  intAddr="A 001q"  
  doName="AmpSv" 
  daName="q" 
  serviceType="SMV"  
  iedName="AuraEmulator"  
  ldInst="MU001"  
  lnClass="TCTR"  
  lnInst="4"  
  srcCBName="MSVCB001" 
  srcLDInst="MU001"  
  srcLNClass =" LLN0"  
/>  
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ʇʨʠʤʝʨ ʧʦʜʧʠʩʢʠ ʥʘ ʩʦʩʪʦʷʥʠʝ ʜʠʩʢʨʝʪʥʦʛʦ ʩʠʛʥʘʣʘ ʙʝʟ ʧʨʠʟʥʘʢʘ ʢʘʯʝʩʪʚʘ (GOOSE): 
 
<ExtRef  
  intAddr="D10 1v"  
  doName="Ind101"  
  daName="stVal"  
  serviceType="GOOSE" 
  iedName="Aura221"  
  ldInst="REC"  
  lnClass="GGIO"  
  lnInst="1"  
  srcCBName="GOCB4" 
  srcLDInst="REC"  
  srcLNClass="LLN0"  
/>  
 
ʇʨʠʤʝʨ ʧʦʜʧʠʩʢʠ ʥʘ ʩʦʩʪʦʷʥʠʝ ʜʠʩʢʨʝʪʥʦʛʦ ʩʠʛʥʘʣʘ ʩ ʧʨʠʟʥʘʢʦʤ ʢʘʯʝʩʪʚʘ ʠ ʤʝʪʢʦʡ ʚʨʝʤʝʥʠ 
(ʙʫʬʝʨʠʟʦʚʘʥʥʳʡ ʦʪʯʸʪ): 
 
<ExtRef  
  intAddr="D97"  
  doName="Ind1"  
  serviceType="Report"  
  iedName="Aura"  
  ldInst="999"  
  lnClass="GGIO"  
  lnInst="1"  
  srcCBName="brcbDISCRETE" 
  srcLDInst="999"  
  srcLNClass="LLN0"  
/>  
 
3.11.2 ʇʫʙʣʠʢʘʮʠʷ ʩʠʛʥʘʣʦʚ ʄʕʂ 61850 

ʇʝʨʝʯʝʥʴ ʧʫʙʣʠʢʫʝʤʳʭ ʩʠʛʥʘʣʦʚ ʦʧʨʝʜʝʣʷʝʪʩʷ SCL-ʤʦʜʝʣʴʶ ʨʝʛʠʩʪʨʘʪʦʨʘ. ɺ ʤʦʜʝʣʠ 
ʨʝʛʠʩʪʨʘʪʦʨʘ ʜʦʣʞʥʦ ʧʨʠʩʫʪʩʪʚʦʚʘʪʴ ʢʘʢ ʤʠʥʠʤʫʤ ʣʦʛʠʯʝʩʢʦʝ ʫʩʪʨʦʡʩʪʚʦ ʩ ʠʤʝʥʝʤ "REC" ʠʣʠ 
"DFR" ʠ ʣʦʛʠʯʝʩʢʠʤ ʫʟʣʦʤ ʢʣʘʩʩʘ "RDRE". ʕʪʦ ʣʦʛʠʯʝʩʢʦʝ ʫʩʪʨʦʡʩʪʚʦ ʙʫʜʝʪ ʧʨʝʜʩʪʘʚʣʷʪʴ 
ʦʩʥʦʚʥʫʶ, ʦʛʨʘʥʠʯʝʥʥʦ ʩʪʨʫʢʪʫʨʠʨʦʚʘʥʥʫʶ, ʤʦʜʝʣʴ ʜʘʥʥʳʭ ʨʝʛʠʩʪʨʘʪʦʨʘ; ʝʛʦ ʵʣʝʤʝʥʪʳ ʙʫʜʫʪ 
ʘʚʪʦʤʘʪʠʯʝʩʢʠ ʩʦʧʦʩʪʘʚʣʝʥʳ ʩ ʚʥʫʪʨʝʥʥʠʤʠ ʣʦʛʠʯʝʩʢʠʤʠ ʦʙʲʝʢʪʘʤʠ ʨʝʛʠʩʪʨʘʪʦʨʘ - 
ʘʥʘʣʦʛʦʚʳʤʠ ʠ ʜʠʩʢʨʝʪʥʳʤʠ ʢʘʥʘʣʘʤʠ, ʧʫʩʢʦʚʳʤʠ ʫʩʪʘʚʢʘʤʠ ʠ ʪ.ʧ. ɺ ʯʘʩʪʥʦʩʪʠ, 
ʘʚʪʦʤʘʪʠʯʝʩʢʠ ʩʦʧʦʩʪʘʚʣʷʶʪʩʷ ʩʣʝʜʫʶʱʠʝ ʫʟʣʳ: LLN0, LPHD1 ʠ RDRE1 (ʨʝʛʠʩʪʨʘʪʦʨ; 
ʢʦʤʘʥʜʘ RcdTrg ɺʂʃ - ʧʫʩʢ ʨʝʛʠʩʪʨʘʪʦʨʘ, ʢʦʤʘʥʜʘ RcdTrg ʆʊʂʃ - ʩʙʨʦʩ ʠʥʜʠʢʘʮʠʠ, ʩʠʛʥʘʣ 
RcdMade ɺʂʃ - ʝʩʪʴ ʥʦʚʳʝ ʟʘʧʠʩʠ), GGIO1 (AnInNNN - ʘʥʘʣʦʛʦʚʳʝ ʢʘʥʘʣʳ, IndNNN - 
ʜʠʩʢʨʝʪʥʳʝ ʢʘʥʘʣʳ), MMXUnnn (ʚʝʢʪʦʨʳ ʪʦʢʦʚ ʠ ʥʘʧʨʷʞʝʥʠʡ ʜʣʷ ʦʙʦʨʫʜʦʚʘʥʠʷ, ʦʧʠʩʘʥʥʦʛʦ 
ʩʦʛʣʘʩʥʦ ʧ. 3.3.15.6), RADRnnn (ʧʘʨʘ ʘʥʘʣʦʛʦʚʳʭ ʧʫʩʢʦʚʳʭ ʫʩʪʘʚʦʢ), RBDRnnn (ʧʘʨʘ 
ʜʠʩʢʨʝʪʥʳʭ ʧʫʩʢʦʚʳʭ ʫʩʪʘʚʦʢ). ɺ ʪʘʢʦʤ ʚʠʜʝ ʤʦʜʝʣʴ ʨʝʛʠʩʪʨʘʪʦʨʘ ʤʦʞʝʪ ʙʳʪʴ ʩʦʟʜʘʥʘ ʚ ʚʝʙ-
ʠʥʪʝʨʬʝʡʩʝ. 
 
ʇʨʠ ʥʝʦʙʭʦʜʠʤʦʩʪʠ ʙʦʣʝʝ ʩʪʨʫʢʪʫʨʠʨʦʚʘʥʥʦʛʦ ʧʨʝʜʩʪʘʚʣʝʥʠʷ ʠʥʬʦʨʤʘʮʠʠ (ʥʘʧʨʠʤʝʨ, 
ʛʨʫʧʧʠʨʦʚʢʠ ʜʠʩʢʨʝʪʥʳʭ ʩʠʛʥʘʣʦʚ ʧʦ ʠʭ ʥʘʟʥʘʯʝʥʠʶ ʠ ʪ.ʧ.), ʤʦʜʝʣʴ ʤʦʞʝʪ ʙʳʪʴ 
ʦʪʨʝʜʘʢʪʠʨʦʚʘʥʘ ʚ ʣʶʙʦʡ ʧʨʝʜʥʘʟʥʘʯʝʥʥʦʡ ʜʣʷ ʨʘʙʦʪʳ ʩ ʄʕʂ 61850 ʩʠʩʪʝʤʝ ʉɸʇʈ. ɺ ʵʪʦʤ 
ʩʣʫʯʘʝ ʩʦʧʦʩʪʘʚʣʝʥʠʝ ʦʙʲʝʢʪʦʚ ʤʦʜʝʣʠ ʩ ʣʦʛʠʯʝʩʢʠʤʠ ʦʙʲʝʢʪʘʤʠ ʨʝʛʠʩʪʨʘʪʦʨʘ 
ʦʩʫʱʝʩʪʚʣʷʝʪʩʷ ʧʦʩʨʝʜʩʪʚʦʤ ʘʪʨʠʙʫʪʦʚ sAddr, ʘ ʠʤʝʥʥʦ: 

¶ "vendor" ʪʠʧʘ "VisString255" - ʧʨʦʠʟʚʦʜʠʪʝʣʴ ʨʝʛʠʩʪʨʘʪʦʨʘ 

¶ "swRev" ʪʠʧʘ "VisString255" - ʚʝʨʩʠʷ ʧʨʦʛʨʘʤʤʥʦʛʦ ʦʙʝʩʧʝʯʝʥʠʷ ʨʝʛʠʩʪʨʘʪʦʨʘ 

¶ "health" ʪʠʧʦʚ "Enum", "Quality" ʠ "Timestamp" - ʠʩʧʨʘʚʥʦʩʪʴ ʨʝʛʠʩʪʨʘʪʦʨʘ 
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¶ "phyhealth" ʪʠʧʦʚ "Enum", "Quality" ʠ "Timestamp" - ʠʩʧʨʘʚʥʦʩʪʴ ʦʙʦʨʫʜʦʚʘʥʠʷ 
ʨʝʛʠʩʪʨʘʪʦʨʘ 

¶ "beh" ʪʠʧʦʚ "Enum", "Quality" ʠ "Timestamp" - ʨʝʞʠʤ ʨʘʙʦʪʳ ʨʝʛʠʩʪʨʘʪʦʨʘ 

¶ "Annn:instMag" ʪʠʧʘ "FLOAT32" - ʜʝʡʩʪʚʫʶʱʝʝ ʟʥʘʯʝʥʠʝ ʧʝʨʚʦʡ ʛʘʨʤʦʥʠʢʠ ʘʥʘʣʦʛʦʚʦʡ 
ʚʝʣʠʯʠʥʳ (ʜʝʡʩʪʚʫʶʱʝʝ ʟʥʘʯʝʥʠʝ ʥʫʣʝʚʦʡ ʛʘʨʤʦʥʠʢʠ ʜʣʷ ʢʘʥʘʣʦʚ ʧʦʩʪʦʷʥʥʦʛʦ ʪʦʢʘ) 

¶ "Annn:instAng" ʪʠʧʘ "FLOAT32" - ʫʛʦʣ ʧʝʨʚʦʡ ʛʘʨʤʦʥʠʢʠ ʘʥʘʣʦʛʦʚʦʡ ʚʝʣʠʯʠʥʳ, 
ʦʪʥʦʩʠʪʝʣʴʥʦ ʦʧʦʨʥʦʛʦ ʢʘʥʘʣʘ (ʢʘʢ ʧʨʘʚʠʣʦ, ʦʪʥʦʩʠʪʝʣʴʥʦ ʢʘʥʘʣʘ A1) 

¶ "Annn:mag" ʪʠʧʘ "FLOAT32" - ʜʝʡʩʪʚʫʶʱʝʝ ʟʥʘʯʝʥʠʝ ʧʝʨʚʦʡ ʛʘʨʤʦʥʠʢʠ ʘʥʘʣʦʛʦʚʦʡ 
ʚʝʣʠʯʠʥʳ ʩ ʫʯʸʪʦʤ ʘʧʝʨʪʫʨʳ (ʜʝʡʩʪʚʫʶʱʝʝ ʟʥʘʯʝʥʠʝ ʥʫʣʝʚʦʡ ʛʘʨʤʦʥʠʢʠ ʜʣʷ ʢʘʥʘʣʦʚ 
ʧʦʩʪʦʷʥʥʦʛʦ ʪʦʢʘ) 

¶ "Annn:ang" ʪʠʧʘ "FLOAT32" - ʫʛʦʣ ʧʝʨʚʦʡ ʛʘʨʤʦʥʠʢʠ ʘʥʘʣʦʛʦʚʦʡ ʚʝʣʠʯʠʥʳ 
ʦʪʥʦʩʠʪʝʣʴʥʦ ʦʧʦʨʥʦʛʦ ʢʘʥʘʣʘ ʩ ʫʯʸʪʦʤ ʘʧʝʨʪʫʨʳ (ʢʘʢ ʧʨʘʚʠʣʦ, ʦʪʥʦʩʠʪʝʣʴʥʦ ʢʘʥʘʣʘ 
A1) 

¶ "Annn:q" ʪʠʧʘ " Quality " - ʢʘʯʝʩʪʚʦ ʘʥʘʣʦʛʦʚʦʡ ʚʝʣʠʯʠʥʳ 

¶ "Annn:t" ʪʠʧʘ "Timestamp" - ʤʝʪʢʘ ʚʨʝʤʝʥʠ ʘʥʘʣʦʛʦʚʦʡ ʚʝʣʠʯʠʥʳ 

¶ "Annn:dU" ʪʠʧʘ "Unicode255" - ʨʫʩʩʢʦʷʟʳʯʥʦʝ ʥʘʠʤʝʥʦʚʘʥʠʝ ʘʥʘʣʦʛʦʚʦʡ ʚʝʣʠʯʠʥʳ 

¶ "Dnnn:stVal" ʪʠʧʘ "BOOLEAN" - ʩʦʩʪʦʷʥʠʝ ʜʠʩʢʨʝʪʥʦʛʦ ʩʠʛʥʘʣʘ 

¶ "Dnnn:q" ʪʠʧʘ " Quality " - ʢʘʯʝʩʪʚʦ ʜʠʩʢʨʝʪʥʦʛʦ ʩʠʛʥʘʣʘ 

¶ "Dnnn:t" ʪʠʧʘ "Timestamp" - ʤʝʪʢʘ ʚʨʝʤʝʥʠ ʜʠʩʢʨʝʪʥʦʛʦ ʩʠʛʥʘʣʘ 

¶ "Dnnn:dU" ʪʠʧʘ "Unicode255" - ʨʫʩʩʢʦʷʟʳʯʥʦʝ ʥʘʠʤʝʥʦʚʘʥʠʝ ʜʠʩʢʨʝʪʥʦʛʦ ʩʠʛʥʘʣʘ 

¶ "Dnnn:LevMod:setVal" ʪʠʧʘ "Enum" - ʨʝʞʠʤ ʧʫʩʢʦʚʦʡ ʫʩʪʘʚʢʠ ʜʠʩʢʨʝʪʥʦʛʦ ʢʘʥʘʣʘ Dnnn 

¶ "Tnnn:LevMod:setVal" ʪʠʧʘ "Enum" - ʨʝʞʠʤ ʘʥʘʣʦʛʦʚʦʡ ʧʫʩʢʦʚʦʡ ʫʩʪʘʚʢʠ Tnnn (ʥʝ ʧʫʪʘʪʴ 
ʩ ʘʥʘʣʦʛʦʚʳʤ ʢʘʥʘʣʦʤ Annn) 

¶ "Tnnn:HiTrgLev:setMag" ʪʠʧʘ "Enum" - ʚʝʣʠʯʠʥʘ ʚʝʨʭʥʝʛʦ ʧʦʨʦʛʘ ʘʥʘʣʦʛʦʚʦʡ ʧʫʩʢʦʚʦʡ 
ʫʩʪʘʚʢʠ (ʧʨʠ ʯʪʝʥʠʠ - ʧʦʨʦʛ ʩʨʘʙʘʪʳʚʘʥʠʷ; ʧʨʠ ʟʘʧʠʩʠ - ʧʦʨʦʛ ʩʨʘʙʘʪʳʚʘʥʠʷ ʠ ʚʦʟʚʨʘʪʘ 
ʫʩʪʘʥʘʚʣʠʚʘʶʪʩʷ ʚ ʦʜʥʫ ʠ ʪʫ ʞʝ ʚʝʣʠʯʠʥʫ) 

¶ "Tnnn:HiTrgLev:setMag" ʪʠʧʘ "Enum" - ʚʝʣʠʯʠʥʘ ʥʠʞʥʝʛʦ ʧʦʨʦʛʘ ʘʥʘʣʦʛʦʚʦʡ ʧʫʩʢʦʚʦʡ 
ʫʩʪʘʚʢʠ (ʧʨʠ ʯʪʝʥʠʠ - ʧʦʨʦʛ ʩʨʘʙʘʪʳʚʘʥʠʷ; ʧʨʠ ʟʘʧʠʩʠ - ʧʦʨʦʛ ʩʨʘʙʘʪʳʚʘʥʠʷ ʠ ʚʦʟʚʨʘʪʘ 
ʫʩʪʘʥʘʚʣʠʚʘʶʪʩʷ ʚ ʦʜʥʫ ʠ ʪʫ ʞʝ ʚʝʣʠʯʠʥʫ) 

 
ʇʘʨʘʤʝʪʨʳ, ʥʝ ʠʤʝʶʱʠʝ ʩʦʧʦʩʪʘʚʣʝʥʠʷ, ʙʫʜʫʪ ʠʤʝʪʴ ʟʥʘʯʝʥʠʷ, ʫʢʘʟʘʥʥʳʝ ʚ SCL, ʣʠʙʦ, ʝʩʣʠ 
ʪʘʢʦʚʳʭ ʥʝ ʫʢʘʟʘʥʦ, ʟʥʘʯʝʥʠʷ ʧʦ ʫʤʦʣʯʘʥʠʶ. 
 
ʇʫʙʣʠʢʫʝʤʳʝ ʩʠʛʥʘʣʳ ʤʦʛʫʪ ʙʳʪʴ ʧʨʦʯʠʪʘʥʳ ʢʣʠʝʥʪʘʤʠ ʯʝʨʝʟ ʤʝʭʘʥʠʟʤʳ ʦʧʨʦʩʘ, 
ʙʫʬʝʨʠʟʦʚʘʥʥʳʭ ʠ ʥʝʙʫʬʝʨʠʟʦʚʘʥʥʳʭ ʦʪʯʸʪʦʚ. ʆʩʥʦʚʥʳʝ ʥʝʩʪʨʫʢʪʫʨʠʨʦʚʘʥʥʳʝ ʥʘʙʦʨʳ 
ʜʘʥʥʳʭ ʠ ʦʪʯʸʪʳ, ʩʦʜʝʨʞʘʱʠʝ ʠʭ, ʩʦʟʜʘʶʪʩʷ ʘʚʪʦʤʘʪʠʯʝʩʢʠ ʧʨʠ ʩʦʟʜʘʥʠʠ ʤʦʜʝʣʠ 
ʨʝʛʠʩʪʨʘʪʦʨʘ. ʉʦʟʜʘʥʠʝ ʜʦʧʦʣʥʠʪʝʣʴʥʳʭ ʥʘʙʦʨʦʚ ʜʘʥʥʳʭ ʠ ʙʣʦʢʦʚ ʫʧʨʘʚʣʝʥʠʷ ʦʪʯʸʪʘʤʠ 
ʦʩʫʱʝʩʪʚʣʷʝʪʩʷ ʩʨʝʜʩʪʚʘʤʠ ʉɸʇʈ ʄʕʂ 61850. 
 
ʈʝʛʠʩʪʨʘʪʦʨ ʧʦʜʜʝʨʞʠʚʘʝʪ ʧʫʙʣʠʢʘʮʠʶ ʩʠʛʥʘʣʦʚ ʧʦ ʧʨʦʪʦʢʦʣʫ GOOSE. ʇʦ ʫʤʦʣʯʘʥʠʶ ʪʘʢʘʷ 
ʧʝʨʝʜʘʯʘ ʥʝ ʢʦʥʬʠʛʫʨʠʨʫʝʪʩʷ ʠ ʥʝ ʟʘʜʝʡʩʪʚʫʝʪʩʷ. ʉʦʟʜʘʥʠʝ ʙʣʦʢʦʚ ʫʧʨʘʚʣʝʥʠʷ GOOSE ʠ 
ʥʘʙʦʨʦʚ ʜʘʥʥʳʭ ʜʣʷ ʥʠʭ ʦʩʫʱʝʩʪʚʣʷʝʪʩʷ ʩʨʝʜʩʪʚʘʤʠ ʉɸʇʈ ʄʕʂ 61850. ɺ ʚʝʙ-ʠʥʪʝʨʬʝʡʩʝ 
ʨʝʛʠʩʪʨʘʪʦʨʘ, ʥʘ ʩʪʨʘʥʠʮʝ "ʂʦʥʬʠʛʫʨʘʮʠʷ" ʥʘ ʚʢʣʘʜʢʝ "ʆʙʱʠʝ ʧʘʨʘʤʝʪʨʳ" ʚʳʙʠʨʘʝʪʩʷ ʦʜʠʥ 
ʠʥʪʝʨʬʝʡʩ ʜʣʷ ʧʝʨʝʜʘʯʠ ʄʕʂ 61850-8-1 GOOSE. ɺʩʝ ʩʦʦʙʱʝʥʠʷ GOOSE ʦʪ ʨʝʛʠʩʪʨʘʪʦʨʘ 
ʙʫʜʫʪ ʦʪʧʨʘʚʣʷʪʴʩʷ ʯʝʨʝʟ ʵʪʦʪ ʦʜʠʥ ʠʥʪʝʨʬʝʡʩ, ʢʦʪʦʨʳʡ ʤʦʞʝʪ ʙʳʪʴ ʨʝʟʝʨʚʠʨʦʚʘʥʥʳʤ ʧʦ 
ʧʨʦʪʦʢʦʣʫ PRP. 
 
ɺ ʪʘʙʣʠʮʝ ʥʠʞʝ ʧʨʠʚʝʜʝʥʳ ʠʩʧʦʣʴʟʫʝʤʳʝ ʨʝʛʠʩʪʨʘʪʦʨʦʤ ʧʨʘʚʠʣʘ ʬʦʨʤʠʨʦʚʘʥʠʷ ʠʥʪʝʨʚʘʣʦʚ 
ʧʦʚʪʦʨʝʥʠʷ ʩʦʦʙʱʝʥʠʡ GOOSE, ʚ ʟʘʚʠʩʠʤʦʩʪʠ ʦʪ ʧʘʨʘʤʝʪʨʦʚ, ʫʢʘʟʳʚʘʝʤʳʭ ʚ ʬʘʡʣʝ SCL. 
ʇʨʘʚʠʣʘ ʩ ʬʠʢʩʠʨʦʚʘʥʥʳʤʠ ʟʥʘʯʝʥʠʷʤʠ ʠʥʪʝʨʚʘʣʦʚ ʚ ʧʝʨʚʳʭ ʜʚʫʭ ʩʪʨʦʢʘʭ ʪʘʙʣʠʮʳ 
ʩʦʦʪʚʝʪʩʪʚʫʶʪ ʉʊʆ 56947007-25.040.30.309-2020. ɿʥʘʯʝʥʠʷ ʧʦ ʫʤʦʣʯʘʥʠʶ: MinTime = 10ʤʩ, 
MaxTime = 60000ʤʩ. 
 

ʊʘʙʣʠʮʘ 3.5 

MinTime ʠ 
MaxTime 

ɿʥʘʯʝʥʠʝ 
APPID 

ʀʥʪʝʨʚʘʣʳ ʧʦʚʪʦʨʝʥʠʷ, ʤʩ 

ʥʝ ʫʢʘʟʘʥʳ 8000..BFFF 4, 4, 4, 4, 8, 16, 32, 1000 



AuraQt. ʆʧʠʩʘʥʠʝ ʠ ʨʫʢʦʚʦʜʩʪʚʦ ʧʦʣʴʟʦʚʘʪʝʣʷ 74 

  

MinTime ʠ 
MaxTime 

ɿʥʘʯʝʥʠʝ 
APPID 

ʀʥʪʝʨʚʘʣʳ ʧʦʚʪʦʨʝʥʠʷ, ʤʩ 

0000..3FFF 100, 100, 100, 100, 200, 400, 800, 10000 

ʧʨʦʯʠʝ 
ʂʨʘʪʥʦ MinTime: x1, x1, x2, x4, x8, x16, ..., MaxTime 

ʫʢʘʟʘʥʳ ʣʶʙʳʝ 

 
3.11.3 ɾʫʨʥʘʣʠʨʦʚʘʥʠʝ ʩʠʛʥʘʣʦʚ ʄʕʂ 61850 

ʇʨʠ ʩʦʟʜʘʥʠʠ ʢʦʥʬʠʛʫʨʘʮʠʠ ʨʝʛʠʩʪʨʘʪʦʨʘ ʘʚʪʦʤʘʪʠʯʝʩʢʠ ʩʦʟʜʘʶʪʩʷ ʙʣʦʢʠ ʫʧʨʘʚʣʝʥʠʷ 
ʞʫʨʥʘʣʠʨʦʚʘʥʠʝʤ ʜʣʷ ʚʩʝʭ ʘʚʪʦʤʘʪʠʯʝʩʢʠ ʩʦʟʜʘʚʘʝʤʳʭ ʥʘʙʦʨʦʚ ʜʘʥʥʳʭ. ɾʫʨʥʘʣʠʨʫʝʤʳʝ 
ʠʟʤʝʥʝʥʠʷ ʟʘʧʠʩʳʚʘʶʪʩʷ ʚ ʝʜʠʥʳʡ ʵʥʝʨʛʦʥʝʟʘʚʠʩʠʤʳʡ ʞʫʨʥʘʣ. ɺ ʯʘʩʪʥʦʩʪʠ, ʟʘʧʠʩʳʚʘʶʪʩʷ 
ʚʩʝ ʠʟʤʝʥʝʥʠʷ ʩʦʩʪʦʷʥʠʷ ʨʝʛʠʩʪʨʘʪʦʨʘ, ʠʟʤʝʥʝʥʠʷ ʩʦʩʪʦʷʥʠʷ ʠ ʧʨʠʟʥʘʢʘ ʢʘʯʝʩʪʚʘ ʜʠʩʢʨʝʪʥʳʭ 
ʩʠʛʥʘʣʦʚ, ʠʟʤʝʥʝʥʠʷ ʧʨʠʟʥʘʢʘ ʢʘʯʝʩʪʚʘ ʘʥʘʣʦʛʦʚʳʭ ʩʠʛʥʘʣʦʚ, ʠʟʤʝʥʝʥʠʷ ʧʫʩʢʦʚʳʭ ʫʩʪʘʚʦʢ. 
ʅʘʩʪʨʦʡʢʠ ʞʫʨʥʘʣʠʨʦʚʘʥʠʷ ʤʦʛʫʪ ʙʳʪʴ ʠʟʤʝʥʝʥʳ ʩʨʝʜʩʪʚʘʤʠ ʉɸʇʈ ʄʕʂ 61850. ɺ ʯʘʩʪʥʦʩʪʠ, 
ʜʦʧʫʩʢʘʝʪʩʷ ʩʦʟʜʘʥʠʝ ʦʪʜʝʣʴʥʳʭ ʞʫʨʥʘʣʦʚ ʜʣʷ ʨʘʟʥʳʭ ʛʨʫʧʧ ʜʘʥʥʳʭ. ʂʘʞʜʳʡ ʞʫʨʥʘʣ ʙʫʜʝʪ 
ʭʨʘʥʠʪʴʩʷ ʢʘʢ ʦʪʜʝʣʴʥʳʡ ʬʘʡʣ. 
 
3.11.4 ʀʩʧʦʣʴʟʦʚʘʥʠʝ VLAN ʚ ʄʕʂ 61850 

ʉʦʦʙʱʝʥʠʷ ʄʕʂ 61850-8-1 GOOSE ʠ ʄʕʂ 61850-9-2 SAMPLED VALUES ʢʘʢ ʧʨʘʚʠʣʦ 
ʧʝʨʝʜʘʶʪʩʷ ʩ ʪʝʛʦʤ VLAN, ʢʦʪʦʨʳʡ ʤʦʞʝʪ ʙʳʪʴ ʦʪʙʨʦʰʝʥ ʠʣʠ ʦʩʪʘʚʣʝʥ ʧʨʦʤʝʞʫʪʦʯʥʳʤʠ 
ʢʦʤʤʫʪʘʪʦʨʘʤʠ. ʈʝʛʠʩʪʨʘʪʦʨ ʤʦʞʝʪ ʦʙʨʘʙʘʪʳʚʘʪʴ ʩʦʦʙʱʝʥʠʷ ʢʘʢ ʩ ʪʝʛʦʤ, ʪʘʢ ʠ ʙʝʟ ʥʝʛʦ. ɺ 
ʟʘʚʠʩʠʤʦʩʪʠ ʦʪ ʤʦʜʝʣʠ ʩʝʪʝʚʦʡ ʢʘʨʪʳ ʠ ʚʝʨʩʠʠ ʝʸ ʜʨʘʡʚʝʨʘ, ʜʣʷ ʦʙʨʘʙʦʪʢʠ ʩʦʦʙʱʝʥʠʡ ʩ 
ʥʦʤʝʨʦʤ VLAN ʙʦʣʴʰʝ 255 ʤʦʞʝʪ ʧʦʪʨʝʙʦʚʘʪʴʩʷ ʚʢʣʶʯʠʪʴ ʥʝʨʘʟʙʦʨʯʠʚʳʡ ʨʝʞʠʤ. 
 
3.12 ʇʨʦʪʦʢʦʣ ʄʕʂ 60870-5-104 

ʈʝʛʠʩʪʨʘʪʦʨ ʨʝʘʣʠʟʫʝʪ ʬʫʥʢʮʠʶ ʧʝʨʝʜʘʯʠ ʟʥʘʯʝʥʠʡ ʘʥʘʣʦʛʦʚʳʭ ʢʘʥʘʣʦʚ ʠ ʩʦʩʪʦʷʥʠʡ 
ʜʠʩʢʨʝʪʥʳʭ ʢʘʥʘʣʦʚ ʚ ʧʨʦʪʦʢʦʣʝ ʄʕʂ 60870-5-104. ʊʘʢʞʝ ʧʝʨʝʜʘʶʪʩʷ ʟʥʘʯʝʥʠʷ ʯʘʩʪʦʪʳ, 
ʣʠʥʝʡʥʦʛʦ ʥʘʧʨʷʞʝʥʠʷ, ʘʢʪʠʚʥʦʡ ʠ ʨʝʘʢʪʠʚʥʦʡ ʤʦʱʥʦʩʪʠ ʜʣʷ ʦʙʦʨʫʜʦʚʘʥʠʷ, ʦʧʠʩʘʥʥʦʛʦ ʚ 
ʢʦʥʬʠʛʫʨʘʮʠʠ ʥʘ ʚʢʣʘʜʢʝ "ʆʙʦʨʫʜʦʚʘʥʠʝ" (ʩʫʤʤʘʨʥʳʝ ʪʨʸʭʬʘʟʥʳʝ ʟʥʘʯʝʥʠʷ, ʙʝʟ ʨʘʟʙʠʚʢʠ ʧʦ 
ʬʘʟʘʤ). ɼʣʷ ʨʘʩʯʸʪʦʚ ʠʩʧʦʣʴʟʫʶʪʩʷ ʷʚʥʦ ʫʢʘʟʘʥʥʳʝ ʜʣʷ ʜʘʥʥʦʛʦ ʦʙʦʨʫʜʦʚʘʥʠʷ ʢʘʥʘʣʳ 
ʥʘʧʨʷʞʝʥʠʷ ʠ ʪʦʢʘ; ʢʘʥʘʣʳ ʯʘʩʪʦʪʳ, ʚʦʟʙʫʞʜʝʥʠʷ ʠ ʉʆʇʊ ʚ ʨʘʩʯʸʪʘʭ ʥʝ ʠʩʧʦʣʴʟʫʶʪʩʷ. ʊʘʢʞʝ 
ʧʝʨʝʜʘʶʪʩʷ ʩʦʩʪʦʷʥʠʷ ʩʚʝʪʦʜʠʦʜʦʚ ʩʠʩʪʝʤʥʦʛʦ ʙʣʦʢʘ ʨʝʛʠʩʪʨʘʪʦʨʘ. ʇʦʣʥʳʡ ʧʝʨʝʯʝʥʴ 
ʧʝʨʝʜʘʚʘʝʤʳʭ ʩʠʛʥʘʣʦʚ ʜʦʩʪʫʧʝʥ ʚ ʚʝʙ-ʠʥʪʝʨʬʝʡʩʝ ʨʝʛʠʩʪʨʘʪʦʨʘ, ʥʘ ʩʪʨʘʥʠʮʝ "ʄʕʂ 60870-5-
104". 
 
ʀʩʧʦʣʴʟʫʶʪʩʷ ʩʣʝʜʫʶʱʠʝ ʧʘʨʘʤʝʪʨʳ ʦʙʤʝʥʘ ʧʦ ʄʕʂ 60870-5-104: 

¶ TCP ʩʝʨʚʝʨ ʥʘ ʧʦʨʪʫ 2404 

¶ ʧʘʩʩʠʚʥʘʷ ʩʪʦʨʦʥʘ 

¶ ʜʣʠʥʘ ʧʨʠʯʠʥʳ ʧʝʨʝʜʘʯʠ - 2 ʙʘʡʪʘ 

¶ ʜʣʠʥʘ ʘʜʨʝʩʘ ASDU - 2 ʙʘʡʪʘ 

¶ ʜʣʠʥʘ ʘʜʨʝʩʘ ʩʠʛʥʘʣʘ - 3 ʙʘʡʪʘ 

¶ ʘʜʨʝʩ ASDU - ʚʩʝʛʜʘ 1 

¶ ʘʜʨʝʩʘ ʩʠʛʥʘʣʦʚ - ʩʦʛʣʘʩʥʦ ʩʪʨʘʥʠʮʝ "ʄʕʂ 60870-5-104" ʚʝʙ-ʠʥʪʝʨʬʝʡʩʘ 

¶ ʬʦʨʤʘʪʳ ʘʥʘʣʦʛʦʚʳʭ ʩʠʛʥʘʣʦʚ - 13 (ʚ ʦʪʚʝʪ ʥʘ ʦʙʱʠʡ ʦʧʨʦʩ), 36 (ʧʨʠ ʠʟʤʝʥʝʥʠʠ) 

¶ ʬʦʨʤʘʪʳ ʜʠʩʢʨʝʪʥʳʭ ʩʠʛʥʘʣʦʚ - 1 (ʚ ʦʪʚʝʪ ʥʘ ʦʙʱʠʡ ʦʧʨʦʩ), 30 (ʧʨʠ ʠʟʤʝʥʝʥʠʠ) 

¶ ʢʦʤʘʥʜʘ ʦʙʱʝʛʦ ʦʧʨʦʩʘ ʧʨʠʥʠʤʘʝʪʩʷ ʠ ʦʙʨʘʙʘʪʳʚʘʝʪʩʷ 

¶ ʢʦʤʘʥʜʘ ʫʩʪʘʥʦʚʢʠ ʚʨʝʤʝʥʠ ʧʨʠʥʠʤʘʝʪʩʷ ʠ ʠʛʥʦʨʠʨʫʝʪʩʷ 
 
ʈʝʘʣʠʟʘʮʠʷ ʧʨʦʪʦʢʦʣʘ ʄʕʂ 60870-5-104 ʚ ʨʝʛʠʩʪʨʘʪʦʨʝ ʧʨʝʜʥʘʟʥʘʯʝʥʘ ʜʣʷ ʨʘʙʦʪʳ ʩ 
ʣʦʢʘʣʴʥʦʡ ʩʠʩʪʝʤʦʡ ɸʉʋ ʊʇ ʠʣʠ ʣʦʢʘʣʴʥʳʤ ʢʦʥʪʨʦʣʣʝʨʦʤ ʂʇ ʪʝʣʝʤʝʭʘʥʠʢʠ. ɺ ʯʘʩʪʥʦʩʪʠ, ʥʝ 
ʧʦʜʜʝʨʞʠʚʘʝʪʩʷ ʠʩʢʣʶʯʝʥʠʝ ʩʠʛʥʘʣʦʚ ʠʟ ʩʧʠʩʢʘ ʜʣʷ ʩʦʢʨʘʱʝʥʠʷ ʦʙʲʸʤʘ ʧʝʨʝʜʘʚʘʝʤʳʭ 
ʜʘʥʥʳʭ ʠʣʠ ʨʫʯʥʘʷ ʧʝʨʝʥʫʤʝʨʘʮʠʷ ʩʠʛʥʘʣʦʚ. ʇʝʨʝʯʝʥʴ ʩʠʛʥʘʣʦʚ ʬʦʨʤʠʨʫʝʪʩʷ ʧʦʣʥʦʩʪʴʶ 
ʘʚʪʦʤʘʪʠʯʝʩʢʠ ʥʘ ʦʩʥʦʚʘʥʠʠ ʢʦʥʬʠʛʫʨʘʮʠʠ ʨʝʛʠʩʪʨʘʪʦʨʘ. 
 
ɸʧʝʨʪʫʨʘ ʘʥʘʣʦʛʦʚʳʭ ʩʠʛʥʘʣʦʚ ʩʦʩʪʘʚʣʷʝʪ 0.5% ʦʪ ʥʦʤʠʥʘʣʴʥʦʛʦ ʜʠʘʧʘʟʦʥʘ (ʚʝʣʠʯʠʥʳ, 
ʫʢʘʟʳʚʘʝʤʦʡ ʚ ʢʦʣʦʥʢʝ "ʄʘʢʩ." ʚʢʣʘʜʢʠ "ɸʥʘʣʦʛʦʚʳʝ" ʢʦʥʬʠʛʫʨʘʮʠʠ ʨʝʛʠʩʪʨʘʪʦʨʘ, ʣʠʙʦ, ʜʣʷ 
ʨʘʩʯʸʪʥʳʭ ʢʘʥʘʣʦʚ ʤʦʱʥʦʩʪʠ ʠ ʣʠʥʝʡʥʦʛʦ ʥʘʧʨʷʞʝʥʠʷ, ʚʝʣʠʯʠʥʳ, ʧʨʦʠʟʚʦʜʥʦʡ ʦʪ ʜʠʘʧʘʟʦʥʦʚ 



AuraQt. ʆʧʠʩʘʥʠʝ ʠ ʨʫʢʦʚʦʜʩʪʚʦ ʧʦʣʴʟʦʚʘʪʝʣʷ 75 

  
ʚʭʦʜʷʱʠʭ ʚ ʨʘʩʯʸʪ ʚʝʣʠʯʠʥ), ʟʘ ʠʩʢʣʶʯʝʥʠʝʤ ʫʛʣʦʚʳʭ ʩʠʛʥʘʣʦʚ ʠ ʩʠʛʥʘʣʦʚ ʯʘʩʪʦʪʳ, ʜʣʷ 
ʢʦʪʦʨʳʭ ʘʧʝʨʪʫʨʘ ʩʦʩʪʘʚʣʷʝʪ 2Á ʠ 0.01ɻʮ ʩʦʦʪʚʝʪʩʪʚʝʥʥʦ. 
 
ʇʝʨʝʜʘʶʪʩʷ ʜʝʡʩʪʚʫʶʱʠʝ ʟʥʘʯʝʥʠʷ ʘʥʘʣʦʛʦʚʳʭ ʚʝʣʠʯʠʥ, ʨʘʩʩʯʠʪʳʚʘʝʤʳʝ ʧʷʪʴ ʨʘʟ ʚ ʩʝʢʫʥʜʫ 
ʩ ʠʥʪʝʨʚʘʣʦʤ 200ʤʩ ʥʘ ʦʩʥʦʚʘʥʠʠ ʤʛʥʦʚʝʥʥʳʭ ʟʥʘʯʝʥʠʡ ʟʘ ʧʨʝʜʰʝʩʪʚʫʶʱʠʡ ʨʘʩʯʸʪʫ 
ʠʥʪʝʨʚʘʣ ʜʣʠʪʝʣʴʥʦʩʪʴʶ 300ʤʩ. 
 
ɽʩʣʠ ʵʪʦ ʨʘʟʨʝʰʝʥʦ ʧʘʨʘʤʝʪʨʦʤ ʢʦʥʬʠʛʫʨʘʮʠʠ, ʨʝʛʠʩʪʨʘʪʦʨ ʧʨʠʥʠʤʘʝʪ ʠ ʦʙʨʘʙʘʪʳʚʘʝʪ 
ʩʣʝʜʫʶʱʠʝ ʢʦʤʘʥʜʳ ʪʝʣʝʫʧʨʘʚʣʝʥʠʷ (ʦʜʥʦʧʦʟʠʮʠʦʥʥʘʷ ʢʦʤʘʥʜʘ ʪʠʧʘ 45): 

¶ ʘʜʨʝʩ 1, ʢʦʤʘʥʜʘ ɺʂʃ: ʪʝʩʪʦʚʳʡ ʧʫʩʢ ʨʝʛʠʩʪʨʘʪʦʨʘ 

¶ ʘʜʨʝʩ 1, ʢʦʤʘʥʜʘ ʆʊʂʃ: ʩʙʨʦʩ ʠʥʜʠʢʘʮʠʠ 
 
3.13 ʇʨʦʪʦʢʦʣ rFTP(S) ʠ SFTP 

ʈʝʛʠʩʪʨʘʪʦʨ ʠʤʝʝʪ ʚʦʟʤʦʞʥʦʩʪʴ ʧʝʨʝʜʘʚʘʪʴ ʟʘʧʠʩʘʥʥʳʝ ʦʩʮʠʣʣʦʛʨʘʤʤʳ ʠ ʬʘʡʣʳ 
ʟʘʭʚʘʯʝʥʥʦʛʦ ʩʝʪʝʚʦʛʦ ʪʨʘʬʠʢʘ ʥʘ ʚʥʝʰʥʠʝ ʩʝʨʚʝʨʘ FTP(S) ʠʣʠ SFTP. ʇʨʦʪʦʢʦʣʳ FTP(S) ʠ 
SFTP ʥʝ ʨʦʜʩʪʚʝʥʥʳ ʤʝʞʜʫ ʩʦʙʦʡ, ʥʦ ʠʤʝʶʪ ʦʜʠʥʘʢʦʚʦʝ ʥʘʟʥʘʯʝʥʠʝ ʠ, ʚ ʩʣʫʯʘʝ 
ʨʝʛʠʩʪʨʘʪʦʨʘ, ʠʩʧʦʣʴʟʫʶʪʩʷ ʘʥʘʣʦʛʠʯʥʦ. 
 
ʄʦʞʝʪ ʙʳʪʴ ʥʘʩʪʨʦʝʥʦ ʜʦ ʜʚʫʭ ʥʘʧʨʘʚʣʝʥʠʡ ʧʝʨʝʜʘʯʠ ʩ ʫʢʘʟʘʥʠʝʤ ʢʘʢʠʝ ʜʘʥʥʳʝ 
(ʦʩʮʠʣʣʦʛʨʘʤʤʳ ʠ/ʠʣʠ ʪʨʘʬʠʢ) ʩʣʝʜʫʝʪ ʧʝʨʝʜʘʚʘʪʴ ʚ ʢʘʞʜʦʤ ʠʟ ʥʘʧʨʘʚʣʝʥʠʡ. ɸʜʨʝʩ, 
ʫʢʘʟʘʥʥʳʡ ʜʣʷ ʨʘʟʤʝʱʝʥʠʷ ʧʝʨʝʜʘʚʘʝʤʳʭ ʬʘʡʣʦʚ, ʜʦʣʞʝʥ ʠʤʝʪʴ ʩʣʝʜʫʶʱʠʡ ʬʦʨʤʘʪ (ʙʝʟ 
ʠʤʝʥʠ ʧʦʣʴʟʦʚʘʪʝʣʷ ʜʣʷ ʘʥʦʥʠʤʥʦʛʦ ʜʦʩʪʫʧʘ, ʩ ʠʤʝʥʝʤ ʧʦʣʴʟʦʚʘʪʝʣʷ ʜʣʷ ʘʫʪʝʥʪʠʬʠʢʘʮʠʠ ʧʦ 
ʠʤʝʥʠ ʧʦʣʴʟʦʚʘʪʝʣʷ ʠ ʧʘʨʦʣʶ): 
 
ftp://my.example.com/some/directory/  
ftp:// username@my.example.com/some/directory/  
sftp:// username@my.example.com/some/directory/  
 
ɸʜʨʝʩ ʜʦʣʞʝʥ ʥʘʯʠʥʘʪʴʩʷ ʩ ftp: ʠʣʠ sftp: ʠ ʟʘʢʘʥʯʠʚʘʪʴʩʷ ʩʠʤʚʦʣʦʤ ʢʦʩʦʡ ʯʝʨʪʳ. ɽʩʣʠ ʩʝʨʚʝʨ 
ʥʝ ʠʤʝʝʪ DNS-ʠʤʝʥʠ, ʤʦʞʥʦ ʫʢʘʟʘʪʴ ʝʛʦ IP-ʘʜʨʝʩ. ɺ ʩʣʫʯʘʝ ʝʩʣʠ ʫʢʘʟʘʥʥʳʡ ʧʫʪʴ ʦʪʩʫʪʩʪʚʫʝʪ 
ʥʘ ʩʝʨʚʝʨʝ, ʙʫʜʝʪ ʧʨʝʜʧʨʠʥʷʪʘ ʧʦʧʳʪʢʘ ʝʛʦ ʩʦʟʜʘʪʴ. 
 
ʀʤʝʥʘ ʬʘʡʣʦʚ ʧʝʨʝʜʘʶʪʩʷ ʚ ʢʦʜʠʨʦʚʢʝ UTF8. ʇʨʠ ʠʩʧʦʣʴʟʦʚʘʥʠʠ FTP(S) ʨʝʛʠʩʪʨʘʪʦʨ 
ʫʢʘʟʳʚʘʝʪ ʩʝʨʚʝʨʫ ʥʘ ʥʝʦʙʭʦʜʠʤʦʩʪʴ ʠʩʧʦʣʴʟʦʚʘʥʠʷ ʵʪʦʡ ʢʦʜʠʨʦʚʢʠ ʢʦʤʘʥʜʦʡ ñOPTS UTF8 
ONò. ʉʝʨʚʝʨ ʜʦʣʞʝʥ ʫʤʝʪʴ ʢʦʨʨʝʢʪʥʦ ʚʦʩʧʨʠʥʷʪʴ ʵʪʫ ʢʦʤʘʥʜʫ. 
 
ʀʩʧʦʣʴʟʫʝʪʩʷ ʪʘʢ ʥʘʟʳʚʘʝʤʳʡ "ʧʘʩʩʠʚʥʳʡ" ʨʝʞʠʤ ʧʦʜʢʣʶʯʝʥʠʷ ʢ ʩʝʨʚʝʨʫ FTP(S), ʢʦʛʜʘ 
ʜʦʧʦʣʥʠʪʝʣʴʥʳʝ ʧʦʜʢʣʶʯʝʥʠʷ, ʧʨʝʜʥʘʟʥʘʯʝʥʥʳʝ ʜʣʷ ʧʝʨʝʜʘʯʠ ʜʘʥʥʳʭ, ʫʩʪʘʥʘʚʣʠʚʘʶʪʩʷ ʚ 
ʪʦʤ ʞʝ ʥʘʧʨʘʚʣʝʥʠʠ, ʯʪʦ ʠ ʧʝʨʚʦʥʘʯʘʣʴʥʦʝ ʧʦʜʢʣʶʯʝʥʠʝ ʜʣʷ ʧʝʨʝʜʘʯʠ ʢʦʤʘʥʜ, ʘ ʠʤʝʥʥʦ, ʦʪ 
ʨʝʛʠʩʪʨʘʪʦʨʘ ʢ ʩʝʨʚʝʨʫ FTP. 
 
ʈʝʛʠʩʪʨʘʪʦʨ ʧʳʪʘʝʪʩʷ ʠʩʧʦʣʴʟʦʚʘʪʴ Explicit FTPS ʜʣʷ ʟʘʱʠʪʳ ʧʝʨʝʜʘʚʘʝʤʳʭ ʜʘʥʥʳʭ, 
ʠʩʧʦʣʴʟʫʷ ʩʦʙʩʪʚʝʥʥʳʡ ʩʝʨʪʠʬʠʢʘʪ ʚ ʢʘʯʝʩʪʚʝ ʩʝʨʪʠʬʠʢʘʪʘ ʢʣʠʝʥʪʘ. ʉʝʨʪʠʬʠʢʘʪ ʩʝʨʚʝʨʘ ʥʝ 
ʧʨʦʚʝʨʷʝʪʩʷ. ʇʨʠ ʥʝʚʦʟʤʦʞʥʦʩʪʠ ʫʩʪʘʥʦʚʢʠ ʟʘʱʠʱʸʥʥʦʛʦ ʩʦʝʜʠʥʝʥʠʷ ʩʝʘʥʩ ʩʚʷʟʠ 
ʧʨʦʜʦʣʞʘʝʪʩʷ ʧʦ ʧʨʦʪʦʢʦʣʫ FTP. ɽʩʣʠ ʠʤʷ ʧʦʣʴʟʦʚʘʪʝʣʷ ʠ ʧʘʨʦʣʴ ʥʝ ʟʘʜʘʥ ,r ʠʩʧʦʣʴʟʫʝʪʩʷ 
ʘʥʦʥʠʤʥʳʡ ʜʦʩʪʫʧ. 
 
ʇʨʠ ʠʩʧʦʣʴʟʦʚʘʥʠʠ SFTP ʩʦʝʜʠʥʝʥʠʝ ʟʘʱʠʱʘʝʪʩʷ ʚʦ ʚʩʝʭ ʩʣʫʯʘʷʭ, ʥʦ ʩʝʨʪʠʬʠʢʘʪ ʩʝʨʚʝʨʘ ʥʝ 
ʧʨʦʚʝʨʷʝʪʩʷ ʠ ʩʝʨʪʠʬʠʢʘʪ ʢʣʠʝʥʪʘ ʥʝ ʧʨʝʜʦʩʪʘʚʣʷʝʪʩʷ. ɼʣʷ ʘʫʪʝʥʪʠʬʠʢʘʮʠʠ ʧʦʣʴʟʦʚʘʪʝʣʷ 
ʜʦʣʞʥʳ ʙʳʪʴ ʫʢʘʟʘʥʳ ʠʤʷ ʧʦʣʴʟʦʚʘʪʝʣʷ ʠ ʧʘʨʦʣʴ. 
 
ʇʝʨʝʜʘʯʘ ʦʩʮʠʣʣʦʛʨʘʤʤʳ ʠʥʠʮʠʠʨʫʝʪʩʷ ʩʨʘʟʫ ʞʝ ʧʦʩʣʝ ʦʢʦʥʯʘʥʠʷ ʝʸ ʟʘʧʠʩʠ. ɽʩʣʠ ʧʝʨʝʜʘʯʘ 
ʥʝ ʫʜʘʣʘʩʴ, ʧʦʚʪʦʨʥʳʝ ʧʦʧʳʪʢʠ ʥʝ ʧʨʦʠʟʚʦʜʷʪʩʷ. ʆ ʥʝʫʜʘʯʝ ʠ ʝʸ ʧʨʠʯʠʥʘʭ ʜʝʣʘʝʪʩʷ ʟʘʧʠʩʴ ʚ 
ʞʫʨʥʘʣʝ ʨʝʛʠʩʪʨʘʪʦʨʘ. 
 
3.14 ʇʨʦʪʦʢʦʣ SNMP 

ʈʝʛʠʩʪʨʘʪʦʨ ʨʝʘʣʠʟʫʝʪ ʬʫʥʢʮʠʶ ʫʜʘʣʸʥʥʦʡ ʜʠʘʛʥʦʩʪʠʢʠ ʧʦ ʧʨʦʪʦʢʦʣʫ SNMP ʚʝʨʩʠʠ 3. 
ʇʦʜʜʝʨʞʠʚʘʝʪʩʷ ʪʦʣʴʢʦ ʦʧʠʩʘʥʥʳʡ ʚ RFC 6353 ʚʘʨʠʘʥʪ ʜʦʩʪʫʧʘ ʧʦ ʧʨʦʪʦʢʦʣʫ TLS ʧʦʚʝʨʭ 



AuraQt. ʆʧʠʩʘʥʠʝ ʠ ʨʫʢʦʚʦʜʩʪʚʦ ʧʦʣʴʟʦʚʘʪʝʣʷ 76 

  
TCP. ɺʩʝ ʦʩʪʘʣʴʥʳʝ ʚʘʨʠʘʥʪʳ ʜʦʩʪʫʧʘ, ʚ ʯʘʩʪʥʦʩʪʠ, ʤʦʜʝʣʴ ʙʝʟʦʧʘʩʥʦʩʪʠ ʥʘ ʦʩʥʦʚʝ 
ʧʦʣʴʟʦʚʘʪʝʣʝʡ (USM) ʠ ʚʝʨʩʠʠ 1 ʠ 2 ʧʨʦʪʦʢʦʣʘ SNMP ʥʝ ʧʦʜʜʝʨʞʠʚʘʶʪʩʷ ʠ ʦʪʢʣʶʯʝʥʳ. 
 
ɼʣʷ ʨʘʟʛʨʘʥʠʯʝʥʠʷ ʜʦʩʪʫʧʘ ʠʩʧʦʣʴʟʫʶʪʩʷ ʮʠʬʨʦʚʳʝ ʩʝʨʪʠʬʠʢʘʪʳ, ʘʥʘʣʦʛʠʯʥʦ ʠʩʧʦʣʴʟʫʝʤʳʤ 
ʜʣʷ ʜʦʩʪʫʧʘ ʢ ʚʝʙ-ʠʥʪʝʨʬʝʡʩʫ. ɸʜʤʠʥʠʩʪʨʘʪʦʨ ʠʥʬʦʨʤʘʮʠʦʥʥʦʡ ʙʝʟʦʧʘʩʥʦʩʪʠ ʷʚʥʳʤ 
ʦʙʨʘʟʦʤ ʫʢʘʟʳʚʘʝʪ ʩʝʨʪʠʬʠʢʘʪʳ ʧʦʣʴʟʦʚʘʪʝʣʝʡ, ʢʦʪʦʨʳʝ ʨʘʟʨʝʰʘʝʪʩʷ ʠʩʧʦʣʴʟʦʚʘʪʴ ʜʣʷ 
ʜʦʩʪʫʧʘ ʧʦ SNMP.  ʉʝʨʪʠʬʠʢʘʪʳ ʨʝʛʠʩʪʨʘʪʦʨʘ ʠ ʮʝʥʪʨʘ ʩʝʨʪʠʬʠʢʘʮʠʠ ʪʝ ʞʝ, ʯʪʦ ʠ ʜʣʷ ʚʝʙ-
ʠʥʪʝʨʬʝʡʩʘ. ʉʣʫʞʙʘ ʜʦʩʪʫʧʥʘ ʥʘ ʧʦʨʪʫ TCP 10161 ʠ ʤʦʞʝʪ ʙʳʪʴ ʦʪʢʣʶʯʝʥʘ ʧʘʨʘʤʝʪʨʦʤ 
ʢʦʥʬʠʛʫʨʘʮʠʠ ʯʝʨʝʟ ʚʝʙ-ʠʥʪʝʨʬʝʡʩ. 
 
3.15 ʇʨʦʪʦʢʦʣ ɸʫʨʘʄʘʩʪʝʨ 

ʈʝʛʠʩʪʨʘʪʦʨ ʨʝʘʣʠʟʫʝʪ ʬʫʥʢʮʠʶ ʧʝʨʝʜʘʯʠ ʟʥʘʯʝʥʠʡ ʘʥʘʣʦʛʦʚʳʭ ʢʘʥʘʣʦʚ ʠ ʩʦʩʪʦʷʥʠʡ 
ʜʠʩʢʨʝʪʥʳʭ ʢʘʥʘʣʦʚ ʚ ʧʨʦʪʦʢʦʣʝ ɸʫʨʘʄʘʩʪʝʨ (AuraMaster, ɸʋʈɸ-ʄʘʩʪʝʨ) ʘʥʘʣʦʛʠʯʥʦ 
ʦʜʥʦʠʤʸʥʥʦʡ ʧʨʦʛʨʘʤʤʝ. ʇʨʦʪʦʢʦʣ ʧʨʝʜʥʘʟʥʘʯʝʥ ʜʣʷ ʧʝʨʝʜʘʯʠ ʜʘʥʥʳʭ ʚ ʧʨʦʛʨʘʤʤʫ Teleaura 
ʜʣʷ ʦʪʦʙʨʘʞʝʥʠʷ ʥʘ ʤʥʝʤʦʩʭʝʤʝ. 
 
ɼʘʥʥʳʝ, ʧʝʨʝʜʘʚʘʝʤʳʝ ʚ ʧʨʦʪʦʢʦʣʝ ɸʫʨʘʄʘʩʪʝʨ, ʚ ʮʝʣʦʤ ʘʥʘʣʦʛʠʯʥʳ ʜʘʥʥʳʤ, 
ʧʝʨʝʜʘʚʘʝʤʳʤ ʚ ʧʨʦʪʦʢʦʣʝ ʄʕʂ 60870-5-104 (ʩʤ. ʧʧ. 3.12, 3.3.13), ʩʦ ʩʣʝʜʫʶʱʠʤʠ 
ʠʩʢʣʶʯʝʥʠʷʤʠ, ʚʳʟʚʘʥʥʳʤʠ ʦʩʦʙʝʥʥʦʩʪʷʤʠ ʧʨʦʪʦʢʦʣʘ: 

¶ ʜʘʥʥʳʝ ʧʝʨʝʜʘʶʪʩʷ ʪʦʣʴʢʦ ʚ ʦʪʚʝʪ ʥʘ ʟʘʧʨʦʩ, ʧʨʠʤʝʨʥʦ ʨʘʟ ʚ 2..3 ʩʝʢʫʥʜʳ 

¶ ʧʦʣʥʳʡ ʧʝʨʝʯʝʥʴ ʚʩʝʭ ʜʘʥʥʳʭ ʧʝʨʝʜʘʸʪʩʷ ʚ ʦʪʚʝʪ ʥʘ ʢʘʞʜʳʡ ʟʘʧʨʦʩ 

¶ ʟʥʘʯʝʥʠʷ ʘʧʝʨʪʫʨ ʥʝ ʠʩʧʦʣʴʟʫʶʪʩʷ (ʚʩʝʛʜʘ ʧʝʨʝʜʘʶʪʩʷ ʩʘʤʳʝ ʩʚʝʞʠʝ ʜʘʥʥʳʝ) 

¶ ʢʨʘʪʢʦʚʨʝʤʝʥʥʳʝ ʠʟʤʝʥʝʥʠʷ, ʥʘʯʘʚʰʠʝʩʷ ʠ ʟʘʚʝʨʰʠʚʰʠʝʩʷ ʤʝʞʜʫ ʜʚʫʤʷ ʟʘʧʨʦʩʘʤʠ, 
ʥʝ ʙʫʜʫʪ ʧʝʨʝʜʘʥʳ ʚʦʦʙʱʝ 

 
3.16 ʈʘʙʦʪʘ ʩ ʚʳʭʦʜʥʳʤʠ ʨʝʣʝ 

ɺ ʟʘʚʠʩʠʤʦʩʪʠ ʦʪ ʤʦʜʝʣʠ ʨʝʛʠʩʪʨʘʪʦʨ ʤʦʞʝʪ ʠʤʝʪʴ ʥʝʢʦʪʦʨʦʝ ʢʦʣʠʯʝʩʪʚʦ ʚʳʭʦʜʥʳʭ ʨʝʣʝ. 
ʅʝʢʦʪʦʨʳʝ ʠʟ ʵʪʠʭ ʨʝʣʝ ʤʦʛʫʪ ʩʨʘʙʘʪʳʚʘʪʴ ʧʦ ʫʩʣʦʚʠʶ, ʦʧʨʝʜʝʣʷʝʤʦʤʫ ʧʦʣʴʟʦʚʘʪʝʣʝʤ. ɺ 
ʯʘʩʪʥʦʩʪʠ, ʨʝʛʠʩʪʨʘʪʦʨ rʩ ʙʣʦʢʦʤ ʩʦʧʨʷʞʝʥʠʷ AuraPCI ʠʤʝʶʪ ʩʣʝʜʫʶʱʠʝ ʚʳʭʦʜʥʳʝ ʨʝʣʝ: 

¶ ʧʫʩʢ 

¶ ʥʝʠʩʧʨʘʚʥʦʩʪʴ 

¶ ʧʫʩʢ ʢʘʩʢʘʜʥʳʡ 

¶ ʩʝʤʴ ʨʝʣʝ ʜʦʩʪʫʧʥʳ ʧʦʣʴʟʦʚʘʪʝʣʶ 
 
ɼʦʩʪʫʧʥʳʝ ʧʦʣʴʟʦʚʘʪʝʣʶ ʨʝʣʝ ʤʦʛʫʪ ʜʫʙʣʠʨʦʚʘʪʴ ʩʨʘʙʘʪʳʚʘʥʠʝ ʫʩʪʘʚʦʢ ʧʦ ʚʳʯʠʩʣʷʝʤʳʤ 
ʚʳʨʘʞʝʥʠʷʤ (ʩʤ. ʧ. 3.5). ɼʣʷ ʜʫʙʣʠʨʦʚʘʥʠʷ ʫʩʪʘʚʢʠ ʚʳʭʦʜʥʳʤ ʨʝʣʝ, ʧʝʨʚʳʤ ʵʣʝʤʝʥʪʦʤ 
ʚʳʯʠʩʣʷʝʤʦʛʦ ʚʳʨʘʞʝʥʠʷ ʜʦʣʞʥʦ ʙʳʪʴ ʫʢʘʟʘʥʠʝ ʩʦʦʪʚʝʪʩʪʚʫʶʱʝʛʦ ʨʝʣʝ ʦʜʥʠʤ ʠʟ ʩʣʝʜʫʶʱʠʭ 
ʩʧʦʩʦʙʦʚ: 

¶ "ʈʝʣʝ1: " - ʩʨʘʙʘʪʳʚʘʥʠʝ ʫʩʪʘʚʢʠ ʜʫʙʣʠʨʫʝʪʩʷ ʥʘ ʨʝʣʝ 1 

¶ "ʈʝʣʝ2!: " - ʧʨʝʚʳʰʝʥʠʝ ʫʩʪʘʚʢʠ ʜʫʙʣʠʨʫʝʪʩʷ ʥʘ ʨʝʣʝ 2 ʜʘʞʝ ʝʩʣʠ ʫʩʪʘʚʢʘ ʦʪʢʣʶʯʝʥʘ 
 
ʊʝʩʪʠʨʦʚʘʥʠʷ ʜʦʩʪʫʧʥʳʭ ʧʦʣʴʟʦʚʘʪʝʣʶ ʚʳʭʦʜʥʳʭ ʨʝʣʝ ʧʨʠ ʦʪʩʫʪʩʪʚʠʠ ʩʩʳʣʦʢ ʥʘ ʥʠʭ ʚ 
ʢʦʥʬʠʛʫʨʘʮʠʠ ʦʧʠʩʘʥʦ ʚ ʧ. 3.3.20.4. ɽʩʣʠ ʦʧʠʩʘʥʘ ʭʦʪʷ ʙʳ ʦʜʥʘ ʧʫʩʢʦʚʘʷ ʫʩʪʘʚʢʘ, 
ʜʫʙʣʠʨʦʚʘʥʥʘʷ ʥʘ ʚʳʭʦʜʥʦʝ ʨʝʣʝ, ʪʦ ʚʩʝ ʚʳʭʦʜʥʳʝ ʨʝʣʝ ʤʦʞʥʦ ʪʝʩʪʠʨʦʚʘʪʴ ʪʦʣʴʢʦ 
ʩʨʘʙʘʪʳʚʘʥʠʝʤ ʧʫʩʢʦʚʳʭ ʫʩʪʘʚʦʢ. 
 
3.17 ʈʘʙʦʪʘ ʩ ʫʩʪʘʥʦʚʦʯʥʳʤ ʥʦʩʠʪʝʣʝʤ 

ʋʩʪʘʥʦʚʦʯʥʳʡ ʥʦʩʠʪʝʣʴ ʤʦʞʝʪ ʧʦʩʪʘʚʣʷʪʴʩʷ ʚ ʢʦʤʧʣʝʢʪʝ ʩ ʨʝʛʠʩʪʨʘʪʦʨʦʤ ʚ ʚʠʜʝ ʬʠʟʠʯʝʩʢʦʛʦ 
ʪʚʝʨʜʦʪʝʣʴʥʦʛʦ ʥʘʢʦʧʠʪʝʣʷ ʩ ʠʥʪʝʨʬʝʡʩʦʤ USB. ɺ ʪʘʢʦʤ ʚʠʜʝ ʫʩʪʘʥʦʚʦʯʥʳʡ ʥʦʩʠʪʝʣʴ 
ʧʨʠʛʦʜʝʥ ʢ ʠʩʧʦʣʴʟʦʚʘʥʠʶ, ʥʦ, ʚʩʣʝʜʩʪʚʠʝ ʷʚʣʝʥʠʷ ʜʝʛʨʘʜʘʮʠʠ ʜʘʥʥʳʭ, ʭʨʘʥʠʤʳʭ ʚ 
ʤʠʢʨʦʩʭʝʤʘʭ ʬʣʵʰ-ʧʘʤʷʪʠ ʚʳʩʦʢʦʡ ʧʣʦʪʥʦʩʪʠ, ʤʘʣʦ ʧʨʠʛʦʜʝʥ ʢ ʜʣʠʪʝʣʴʥʦʤʫ ʭʨʘʥʝʥʠʶ. 
 
ɸʣʴʪʝʨʥʘʪʠʚʥʦ, ʫʩʪʘʥʦʚʦʯʥʳʡ ʥʦʩʠʪʝʣʴ ʤʦʞʝʪ ʧʦʩʪʘʚʣʷʪʴʩʷ ʚ ʚʠʜʝ ʬʘʡʣʘ ʩ ʦʙʨʘʟʦʤ ʜʠʩʢʘ ʚ 
ʬʦʨʤʘʪʝ .VMDK (Virtual Machine Disk). ʆʙʨʘʟ ʫʩʪʘʥʦʚʦʯʥʦʛʦ ʥʦʩʠʪʝʣ ̫ʤʦʞʝʪ ʧʝʨʝʜʘʚʘʪʴʩʷ ʧʦ 
ʢʦʤʤʫʥʠʢʘʮʠʦʥʥʳʤ ʩʝʪʷʤ ʠ ʭʨʘʥʠʪʴʩʷ ʚʤʝʩʪʝ ʩ ʢʦʤʧʣʝʢʪʦʤ ʵʣʝʢʪʨʦʥʥʦʡ ʜʦʢʫʤʝʥʪʘʮʠʠ ʥʘ 
ʨʝʛʠʩʪʨʘʪʦʨ, ʥʦ ʧʝʨʝʜ ʠʩʧʦʣʴʟʦʚʘʥʠʝʤ ʪʨʝʙʫʝʪ ʢʣʦʥʠʨʦʚʘʥʠʷ ʥʘ ʬʠʟʠʯʝʩʢʠʡ ʫʩʪʘʥʦʚʦʯʥʳʡ 
ʥʦʩʠʪʝʣʴ. 
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3.17.1 ʆʙʨʘʟ ʫʩʪʘʥʦʚʦʯʥʦʛʦ ʥʦʩʠʪʝʣʷ 

ʆʙʨʘʟ ʫʩʪʘʥʦʚʦʯʥʦʛʦ ʥʦʩʠʪʝʣʷ ʟʘʥʠʤʘʝʪ ʧʨʠʤʝʨʥʦ 600ʄɹ ʠ ʤʦʞʝʪ ʙʳʪʴ ʩʢʣʦʥʠʨʦʚʘʥ ʥʘ 
ʬʠʟʠʯʝʩʢʠʡ ʥʦʩʠʪʝʣʴ ʸʤʢʦʩʪʴʶ ʥʝ ʤʝʥʝʝ 2ɻɹ ʧʨʠ ʧʦʤʦʱʠ VirtualBox, VMware Workstation Pro, 
VMware Workstation Player ʠʣʠ ʘʥʘʣʦʛʠʯʥʦʡ ʧʨʦʛʨʘʤʤʳ ʜʣʷ ʟʘʧʫʩʢʘ ʚʠʨʪʫʘʣʴʥʳʭ ʤʘʰʠʥ 
(Hyper-V ʤʦʞʝʪ ʙʳʪʴ ʠʩʧʦʣʴʟʦʚʘʥ, ʥʦ ʥʝʫʜʦʙʝʥ ʚ ʯʘʩʪʠ ʧʦʣʴʟʦʚʘʪʝʣʴʩʢʦʛʦ ʠʥʪʝʨʬʝʡʩʘ 
ʜʦʩʪʫʧʘ ʢ USB-ʥʘʢʦʧʠʪʝʣʷʤ, ʧʦʵʪʦʤʫ ʟʜʝʩʴ ʥʝ ʨʘʩʩʤʘʪʨʠʚʘʝʪʩʷ). 
 
ʆʙʨʘʟ ʧʦʩʪʘʚʣʷʝʪʩʷ ʚ ʢʦʤʧʣʝʢʪʝ ʩ ʬʘʡʣʘʤʠ ʢʦʥʬʠʛʫʨʘʮʠʠ ʚʠʨʪʫʘʣʴʥʳʭ ʤʘʰʠʥ, 
ʧʨʝʜʥʘʟʥʘʯʝʥʥʳʭ ʜʣʷ ʨʘʙʦʪʳ ʩ ʵʪʠʤ ʦʙʨʘʟʦʤ. 
 
ɺʠʨʪʫʘʣʴʥʳʝ ʤʘʰʠʥʳ, ʢʘʢ ʠ ʨʝʘʣʴʥʳʡ ʨʝʛʠʩʪʨʘʪʦʨ, ʠʩʧʦʣʴʟʫʶʪ 64-ʙʠʪʥʫʶ ʆʉ. ɺ ʯʘʩʪʥʦʩʪʠ, 
ʵʪʦ ʦʟʥʘʯʘʝʪ, ʯʪʦ ʥʘ ʩʪʘʨʦʤ ʢʦʤʧʴʶʪʝʨʝ ʩ 32-ʙʠʪʥʦʡ ʦʩʥʦʚʥʦʡ ʆʉ ʠʭ ʟʘʧʫʩʪʠʪʴ ʥʝ ʧʦʣʫʯʠʪʩʷ. 
ʊʘʢʞʝ ʚʦʟʤʦʞʥʳ ʜʨʫʛʠʝ ʩʣʦʞʥʦʩʪʠ ʠ ʥʝʩʦʚʤʝʩʪʠʤʦʩʪʠ, ʢʦʪʦʨʳʝ, ʝʩʣʠ ʦʥʠ ʚʦʟʥʠʢʥʫʪ, ʩʣʝʜʫʝʪ 
ʨʘʟʨʝʰʘʪʴ ʩʦʛʣʘʩʥʦ ʜʦʢʫʤʝʥʪʘʮʠʠ ʥʘ ʩʠʩʪʝʤʫ ʚʠʨʪʫʘʣʠʟʘʮʠʠ ʠ ʦʩʥʦʚʥʫʶ ʆʉ. 
 

 
 
 ʅʘ ʨʠʩʫʥʢʝ ʚʳʰʝ ʧʦʢʘʟʘʥ ʢʦʤʧʣʝʢʪ ʠʟ ʩʣʝʜʫʶʱʠʭ ʬʘʡʣʦʚ: 

¶ AuraQt Installer.ovf - ʵʢʩʧʦʨʪʠʨʦʚʘʥʥʘʷ ʚʠʨʪʫʘʣʴʥʘ  ̫ ʤʘʰʠʥʘ ʚ ʩʪʘʥʜʘʨʪʝ Open 
Virtualization Format, ʧʨʝʜʥʘʟʥʘʯʝʥʥʘ  ̫ ʜʣʷ ʩʦʟʜʘʥʠʷ ʬʠʟʠʯʝʩʢʦʛʦ ʫʩʪʘʥʦʚʦʯʥʦʛʦ 
ʥʦʩʠʪʝʣʷ 

¶ AuraQt Installer.vbox - ʛʦʪʦʚʘʷ ʚʠʨʪʫʘʣʴʥʘ  ̫ʤʘʰʠʥʘ VirtualBox, ʧʨʝʜʥʘʟʥʘʯʝʥʥʘ  ̫ʜʣʷ 
ʩʦʟʜʘʥʠʷ ʬʠʟʠʯʝʩʢʦʛʦ ʫʩʪʘʥʦʚʦʯʥʦʛʦ ʥʦʩʠʪʝʣʷ 

¶ AuraQt Installer.vmdk - ʦʙʨʘʟ ʫʩʪʘʥʦʚʦʯʥʦʛʦ ʥʦʩʠʪʝʣʷ ʜʣʷ ʵʪʦʡ ʚʠʨʪʫʘʣʴʥʦʡ ʤʘʰʠʥʳ 

¶ AuraQt Testbed.ovf - ʵʢʩʧʦʨʪʠʨʦʚʘʥʥʘʷ ʚʠʨʪʫʘʣʴʥʘʷ ʤʘʰʠʥʘ ʚ ʩʪʘʥʜʘʨʪʝ Open 
Virtualization Format, ʧʨʝʜʥʘʟʥʘʯʝʥʥʘʷ ʜʣʷ ʦʧʨʦʙʦʚʘʥʠʷ ʇʆ AuraQt ʙʝʟ ʝʛʦ ʫʩʪʘʥʦʚʢʠ 
ʥʘ ʨʝʘʣʴʥʫʶ ʘʧʧʘʨʘʪʫʨʫ 

¶ AuraQt Testbed.vbox - ʛʦʪʦʚʘʷ ʚʠʨʪʫʘʣʴʥʘʷ ʤʘʰʠʥʘ VirtualBox, ʧʨʝʜʥʘʟʥʘʯʝʥʥʘʷ ʜʣʷ 
ʦʧʨʦʙʦʚʘʥʠʷ ʇʆ AuraQt ʙʝʟ ʝʛʦ ʫʩʪʘʥʦʚʢʠ ʥʘ ʨʝʘʣʴʥʫʶ ʘʧʧʘʨʘʪʫʨʫ 

¶ AuraQt Testbed.vmdk - ʧʫʩʪʦʡ ʦʙʨʘʟ ʜʠʩʢʘ ʜʣʷ ʵʪʦʡ ʚʠʨʪʫʘʣʴʥʦʡ ʤʘʰʠʥʳ 
 
ʇʨʠ ʞʝʣʘʥʠʠ ʦʙʨʘʟ ʫʩʪʘʥʦʚʦʯʥʦʛʦ ʜʠʩʢʘ ʤʦʞʥʦ ʧʨʦʩʤʦʪʨʝʪʴ ʧʨʠ ʧʦʤʦʱʠ ʧʨʦʛʨʘʤʤʳ 7-Zip. 
ɽʩʣʠ ʵʪʘ ʧʨʦʛʨʘʤʤʘ ʫʩʪʘʥʦʚʣʝʥʘ, ʚ ʢʦʥʪʝʢʩʪʥʦʤ ʤʝʥʶ ʧʨʦʚʦʜʥʠʢʘ, ʩʦʦʪʚʝʪʩʪʚʫʶʱʝʤ ʬʘʡʣʫ 
.vmdk, ʙʫʜʝʪ ʜʦʩʪʫʧʥʘ ʢʦʤʘʥʜʘ "7-Zip" / "ʆʪʢʨʳʪʴ ʘʨʭʠʚ". 
 

https://www.virtualbox.org/
https://www.vmware.com/ru/products/workstation-pro.html
https://www.vmware.com/ru/products/workstation-player.html


AuraQt. ʆʧʠʩʘʥʠʝ ʠ ʨʫʢʦʚʦʜʩʪʚʦ ʧʦʣʴʟʦʚʘʪʝʣʷ 78 

  

 
 
ɹʫʜʫʪ ʧʦʢʘʟʘʥʳ ʧʨʠʩʫʪʩʪʚʫʶʱʠʝ ʥʘ ʜʠʩʢʝ ʪʨʠ ʨʘʟʜʝʣʘ: 

¶ GRUB - ʟʘʛʨʫʟʦʯʥʳʡ ʨʘʟʜʝʣ Legacy BIOS 

¶ AURA-EFI-I - ʟʘʛʨʫʟʦʯʥʳʡ ʨʘʟʜʝʣ UEFI, ʦʥ ʞʝ - ʟʘʛʨʫʟʦʯʥʳʡ ʨʘʟʜʝʣ ʦʧʝʨʘʮʠʦʥʥʦʡ 
ʩʠʩʪʝʤʳ ʫʩʪʘʥʦʚʱʠʢʘ, ʦʥ ʞʝ - ʨʘʟʜʝʣ ʩ ʜʘʥʥʳʤʠ ʫʩʪʘʥʦʚʱʠʢʘ 

¶ EXCHANGE - ʨʘʟʜʝʣ ʩ ʜʨʘʡʚʝʨʘʤʠ, ʫʪʠʣʠʪʘʤʠ ʠ ʜʦʢʫʤʝʥʪʘʮʠʝʡ 
 
ʅʘʠʙʦʣʴʰʠʡ ʠʥʪʝʨʝʩ ʜʣʷ ʧʦʣʴʟʦʚʘʪʝʣʷ ʤʦʞʝʪ ʧʨʝʜʩʪʘʚʣʷʪʴ ʨʘʟʜʝʣ EXCHANGE, ʚʦʟʤʦʞʥʦʝ 
ʩʦʜʝʨʞʠʤʦʝ ʢʦʪʦʨʦʛʦ ʧʦʢʘʟʘʥʦ ʥʘ ʨʠʩʫʥʢʝ ʥʠʞʝ. 
 

 
 
ʌʘʡʣʳ ʩ ʨʘʟʜʝʣʘ AURA-EFI-I ʥʝ ʧʨʝʜʩʪʘʚʣʷʶʪ ʠʥʪʝʨʝʩʘ ʜʣʷ ʧʦʣʴʟʦʚʘʪʝʣʷ, ʟʘ ʠʩʢʣʶʯʝʥʠʝʤ, 
ʚʦʟʤʦʞʥʦ, ʬʘʡʣʘ extras.tar.gz, ʩʦʜʝʨʞʘʱʝʛʦ ʧʦʣʥʫʶ ʢʦʧʠʶ ʨʘʟʜʝʣʘ EXCHANGE. ʕʪʦʪ 
ʘʨʭʠʚʥʳʡ ʬʘʡʣ ʪʘʢʞʝ ʤʦʞʥʦ ʦʪʢʨʳʪʴ ʧʨʠ ʧʦʤʦʱʠ ʧʨʦʛʨʘʤʤʳ 7-Zip. 
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ʈʘʟʜʝʣ GRUB ʥʝ ʠʤʝʝʪ ʬʘʡʣʦʚʦʡ ʩʠʩʪʝʤʳ ʠ ʝʛʦ ʩʦʜʝʨʞʠʤʦʝ ʥʝ ʤʦʞʝʪ ʙʳʪʴ ʧʨʦʩʤʦʪʨʝʥʦ 
ʚʳʰʝʦʧʠʩʘʥʥʳʤ ʩʧʦʩʦʙʦʤ. 
 
3.17.2 ʀʩʧʦʣʴʟʦʚʘʥʠʝ ʚʠʨʪʫʘʣʴʥʦʡ ʤʘʰʠʥʳ ʜʣʷ ʦʧʨʦʙʦʚʘʥʠʷ ʇʆ AuraQt  

ʆʙʨʘʟ ʫʩʪʘʥʦʚʦʯʥʦʛʦ ʥʦʩʠʪʝʣʷ ʤʦʞʥʦ ʠʩʧʦʣʴʟʦʚʘʪʴ ʜʣʷ ʦʧʨʦʙʦʚʘʥʠʷ ʇʆ AuraQt ʙʝʟ ʝʛʦ 
ʫʩʪʘʥʦʚʢʠ ʥʘ ʨʝʘʣʴʥʫʶ ʘʧʧʘʨʘʪʫʨʫ. ʆʙʳʯʥʦ ʵʪʦ ʥʝ ʪʨʝʙʫʝʪʩʷ, ʥʦ ʤʦʞʝʪ ʧʨʠʛʦʜʠʪʴʩʷ, 
ʥʘʧʨʠʤʝʨ, ʜʣʷ ʧʨʦʚʝʨʢʠ ʧʨʘʚʠʣʴʥʦʩʪʠ ʠ ʩʦʚʤʝʩʪʠʤʦʩʪʠ ʥʘʩʪʨʦʝʢ ʠʥʪʝʣʣʝʢʪʫʘʣʴʥʳʭ 
ʵʣʝʢʪʨʦʥʥʳʭ ʫʩʪʨʦʡʩʪʚ ʧʝʨʝʜ ʠʭ ʫʩʪʘʥʦʚʢʦʡ ʥʘ ʮʠʬʨʦʚʫʶ ʧʦʜʩʪʘʥʮʠʶ ʩ ʨʝʛʠʩʪʨʘʪʦʨʦʤ ɸʋʈɸ. 
 
ɼʣʷ ʦʧʨʦʙʦʚʘʥʠʷ ʇʆ AuraQt ʧʦʪʨʝʙʫʝʪʩʷ ʧʨʦʛʨʘʤʤʘ VirtualBox, VMware Workstation ʠʣʠ 
ʘʥʘʣʦʛʠʯʥʘʷ ʚ ʢʦʪʦʨʦʡ ʥʫʞʥʦ ʟʘʧʫʩʪʠʪʴ ʚʠʨʪʫʘʣʴʥʫʶ ʤʘʰʠʥʫ ʩ ʦʙʨʘʟʦʤ ʫʩʪʘʥʦʚʦʯʥʦʛʦ 
ʥʦʩʠʪʝʣʷ, ʧʦʜʢʣʶʯʸʥʥʳʤ ʚ ʢʘʯʝʩʪʚʝ ʟʘʛʨʫʟʦʯʥʦʛʦ ʜʠʩʢʘ, ʠ ʝʱʸ ʦʜʥʠʤ ʧʫʩʪʳʤ ʦʙʨʘʟʦʤ ʜʠʩʢʘ 
ʜʣʷ ʠʩʧʦʣʴʟʦʚʘʥʠʷ ʚ ʢʘʯʝʩʪʚʝ ʦʩʥʦʚʥʦʛʦ ʜʠʩʢʘ ʨʝʛʠʩʪʨʘʪʦʨʘ. ʅʘʩʪʨʦʝʥʥʘʷ ʪʘʢʠʤ ʦʙʨʘʟʦʤ 
ʚʠʨʪʫʘʣʴʥʘʷ ʤʘʰʠʥʘ ʤʦʞʝʪ ʚʭʦʜʠʪʴ ʚ ʢʦʤʧʣʝʢʪ ʧʦʩʪʘʚʢʠ ʧʦʜ ʥʘʟʚʘʥʠʝʤ "AuraQt Testbed".  
 
ʇʦʩʣʝ ʟʘʧʫʩʢʘ ʚʠʨʪʫʘʣʴʥʦʡ ʤʘʰʠʥʳ ʩʣʝʜʫʝʪ ʫʩʪʘʥʦʚʠʪʴ ʇʆ ʨʝʛʠʩʪʨʘʪʦʨʘ ʩ ʫʩʪʘʥʦʚʦʯʥʦʛʦ 
ʜʠʩʢʘ ʥʘ ʦʩʥʦʚʥʦʡ ʢʦʤʘʥʜʦʡ "Installer" / "Install AURA" ʚ ʤʝʥʶ ʫʩʪʘʥʦʚʱʠʢʘ, ʧʦʩʣʝ  
ʧʝʨʝʟʘʛʨʫʟʠʪʴ ʚʠʨʪʫʘʣʴʥʫʶ ʤʘʰʠʥʫ ʢʦʤʘʥʜʦʡ "Installer" / "Reboot". 
 
ʇʦʩʣʝ ʟʘʚʝʨʰʝʥʠʷ ʫʩʪʘʥʦʚʢʠ ʬʦʢʫʩ ʚʚʦʜʘ ʤʦʞʝʪ ʦʩʪʘʪʴʩʷ ʚ ʦʢʥʝ ʚʠʨʪʫʘʣʴʥʦʡ ʤʘʰʠʥʳ. ʏʪʦʙʳ 
ʚʝʨʥʫʪʴ ʬʦʢʫʩ ʚʚʦʜʘ ʚ ʦʩʥʦʚʥʫʶ ʆʉ ʩʣʝʜʫʝʪ ʥʘʞʘʪʴ ʢʦʤʙʠʥʘʮʠʶ ʢʣʘʚʠʰ, ʫʢʘʟʘʥʥʫʶ ʚ ʧʨʘʚʦʤ 
ʥʠʞʥʝʤ ʫʛʣʫ ʦʢʥʘ ʚʠʨʪʫʘʣʴʥʦʡ ʤʘʰʠʥʳ. ʕʪʦ ʪʘʢ ʥʘʟʳʚʘʝʤʘʷ "ʍʦʩʪ-ʢʦʤʙʠʥʘʮʠʷ" ʠʣʠ "Host Key 
Combination". ʅʘʧʨʠʤʝʨ, ʜʣʷ VirtualBox ʧʦ ʫʤʦʣʯʘʥʠʶ ʭʦʩʪ-ʢʦʤʙʠʥʘʮʠʷ ʩʦʩʪʦʠʪ ʠʟ ʦʜʥʦʡ 
ʢʣʘʚʠʰʠ "ʧʨʘʚʳʡ ctrl", ʥʦ ʤʦʞʝʪ ʙʳʪʴ ʠʟʤʝʥʝʥʘ ʚ ʥʘʩʪʨʦʡʢʘʭ ʧʨʦʛʨʘʤʤʳ. 
 
ʈʘʙʦʪʘʶʱʘʷ ʚʠʨʪʫʘʣʴʥʘʷ ʤʘʰʠʥʘ ʚ ʮʝʣʦʤ ʧʦʚʪʦʨʷʝʪ ʧʦʚʝʜʝʥʠʝ ʨʘʙʦʪʘʶʱʝʛʦ ʨʝʛʠʩʪʨʘʪʦʨʘ ʩ 
ʥʝʢʦʪʦʨʳʤʠ ʤʠʥʠʤʘʣʴʥʳʤʠ ʦʪʣʠʯʠʷʤʠ (ʦʪʩʫʪʩʪʚʠʝ ʧʦʜʜʝʨʞʢʠ ʧʨʦʪʦʢʦʣʘ PTP ʜʣʷ 
ʩʠʥʭʨʦʥʠʟʘʮʠʠ ʚʨʝʤʝʥʠ, ʭʫʜʰʘʷ ʤʘʢʩʠʤʘʣʴʥʘʷ ʧʨʦʠʟʚʦʜʠʪʝʣʴʥʦʩʪʴ, ʙʦӢʣʴʘh  ̫ ʟʘʛʨʫʟʢʘ 
ʧʨʦʮʝʩʩʦʨʘ ʚ ʨʝʞʠʤʝ ʧʨʦʩʪʦʷ, ʙʦӢʣʴʰʠʝ ʠ ʤʝʥʝʝ ʧʨʝʜʩʢʘʟʫʝʤʳʝ ʟʘʜʝʨʞʢʠ ʦʙʨʘʙʦʪʢʠ ʜʘʥʥʳʭ 
ʠ ʪ.ʧ.). 
 
ɼʣʷ ʧʦʜʢʣʶʯʝʥʠʷ ʢ ʚʠʨʪʫʘʣʴʥʦʡ ʤʘʰʠʥʝ ʠʟ ʙʨʘʫʟʝʨʘ ʝʡ ʥʝʦʙʭʦʜʠʤʦ ʧʨʝʜʦʩʪʘʚʠʪʴ ʜʦʩʪʫʧ ʚ 
ʩʝʪʴ, ʚʳʙʨʘʚ ʜʣʷ ʦʜʥʦʛʦ ʠʣʠ ʙʦʣʝʝ ʠʟ ʝʸ ʩʝʪʝʚʳʭ ʘʜʘʧʪʝʨʦʚ ʧʦʜʢʣʶʯʝʥʠʝ ʪʠʧʘ "ʉʝʪʝʚʦʡ 
ʤʦʩʪ" (ʠ ʚʳʙʨʘʚ ʩʝʪʝʚʦʡ ʘʜʘʧʪʝʨ ʭʦʩʪ-ʩʠʩʪʝʤʳ, ʝʩʣʠ ʠʭ ʙʦʣʴʰʝ ʦʜʥʦʛʦ). ɺʠʨʪʫʘʣʴʥʘʷ ʤʘʰʠʥʘ 
ʦʢʘʞʝʪʩʷ ʧʦʜʢʣʶʯʝʥʘ ʢ ʃɺʉ ʧʨʝʜʧʨʠʷʪʠʷ ʩ IP-ʘʜʨʝʩʦʤ 192.168.n.99, ʛʜʝ n ʵʪʦ ʥʦʤʝʨ ʩʝʪʝʚʦʛʦ 
ʠʥʪʝʨʬʝʡʩʘ ʚʠʨʪʫʘʣʴʥʦʡ ʤʘʰʠʥʳ, ʥʘʯʠʥʘʷ ʩ 0. 
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ɽʩʣʠ ʧʦʜʢʣʶʯʝʥʠʝ ʢ ʃɺʉ ʩ ʪʘʢʠʤ ʘʜʨʝʩʦʤ ʥʝʞʝʣʘʪʝʣʴʥʦ (ʥʘʧʨʠʤʝʨ, ʦʥ ʫʞʝ ʟʘʥʷʪ), ʪʦ ʩʣʝʜʫʝʪ 
ʚʤʝʩʪʦ ʵʪʦʛʦ ʩʧʝʨʚʘ ʚʳʙʨʘʪʴ ʧʦʜʢʣʶʯʝʥʠʝ ʪʠʧʘ "ɺʠʨʪʫʘʣʴʥʳʡ ʘʜʘʧʪʝʨ ʭʦʩʪʘ" ʠ, ʧʦʩʣʝ 
ʩʦʛʣʘʩʦʚʘʥʠʷ IP-ʘʜʨʝʩʘ ʚʠʨʪʫʘʣʴʥʦʛʦ ʘʜʘʧʪʝʨʘ ʭʦʩʪʘ (ʦʥ ʜʦʣʞʝʥ ʙʳʪʴ ʚ ʪʦʡ ʞʝ ʧʦʜʩʝʪʠ, ʯʪʦ ʠ 
IP-ʘʜʨʝʩ ʨʝʛʠʩʪʨʘʪʦʨʘ, ʥʦ ʥʝ ʚ ʦʜʥʦʡ ʧʦʜʩʝʪʠ ʩ ʜʨʫʛʠʤʠ ʩʝʪʝʚʳʤʠ ʘʜʘʧʪʝʨʘʤʠ ʭʦʩʪʘ), ʯʝʨʝʟ 
ʚʝʙ-ʠʥʪʝʨʬʝʡʩ ʧʦʤʝʥʷʪʴ IP-ʘʜʨʝʩ(ʘ) ʨʝʛʠʩʪʨʘʪʦʨʘ. 
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ʇʦʩʣʝ ʫʩʧʝʰʥʦʡ ʫʩʪʘʥʦʚʢʠ ʩʝʪʝʚʦʛʦ ʧʦʜʢʣʶʯʝʥʠʷ ʢ ʨʝʛʠʩʪʨʘʪʦʨʫ ʦʥ ʤʦʞʝʪ ʩʯʠʪʘʪʴʩʷ ʛʦʪʦʚʳʤ 
ʢ ʨʘʙʦʪʝ. 
 
3.17.3 ʂʣʦʥʠʨʦʚʘʥʠʝ ʦʙʨʘʟʘ ʥʘ ʬʠʟʠʯʝʩʢʠʡ ʥʦʩʠʪʝʣʴ 

ɼʣʷ ʢʣʦʥʠʨʦʚʘʥʠʷ ʦʙʨʘʟʘ ʧʦʪʨʝʙʫʝʪʩʷ ʟʘʧʫʩʪʠʪʴ ʚʠʨʪʫʘʣʴʥʫʶ ʤʘʰʠʥʫ ʩ ʦʙʨʘʟʦʤ 
ʫʩʪʘʥʦʚʦʯʥʦʛʦ ʥʦʩʠʪʝʣʷ, ʧʦʜʢʣʶʯʸʥʥʳʤ ʚ ʢʘʯʝʩʪʚʝ ʟʘʛʨʫʟʦʯʥʦʛʦ ʜʠʩʢʘ. ʅʘʩʪʨʦʝʥʥʘʷ ʪʘʢʠʤ 
ʦʙʨʘʟʦʤ ʚʠʨʪʫʘʣʴʥʘʷ ʤʘʰʠʥʘ ʤʦʞʝʪ ʚʭʦʜʠʪʴ ʚ ʢʦʤʧʣʝʢʪ ʧʦʩʪʘʚʢʠ ʢʘʢ ʬʘʡʣ "AuraQt Installer".  
 
ʇʦʩʣʝ ʟʘʧʫʩʢʘ ʚʠʨʪʫʘʣʴʥʦʡ ʤʘʰʠʥʳ ʜʦʣʞʥʘ ʧʨʦʠʟʦʡʪʠ ʟʘʛʨʫʟʢʘ ʤʠʥʠʤʘʣʴʥʦʡ ʦʧʝʨʘʮʠʦʥʥʦʡ 
ʩʠʩʪʝʤʳ ʠ ʧʦʷʚʠʪʴʩʷ ʤʝʥʶ ʫʩʪʘʥʦʚʱʠʢʘ ɸʋʈɸ. ʇʝʨʝʜ ʧʨʦʜʦʣʞʝʥʠʝʤ ʨʘʙʦʪʳ ʩ ʫʩʪʘʥʦʚʱʠʢʦʤ 
ʩʣʝʜʫʝʪ ʧʦʜʢʣʶʯʠʪʴ ʢ ʚʠʨʪʫʘʣʴʥʦʡ ʤʘʰʠʥʝ ʥʦʩʠʪʝʣʴ, ʥʘ ʢʦʪʦʨʳʡ ʜʦʣʞʝʥ ʙʳʪʴ ʩʢʣʦʥʠʨʦʚʘʥ 
ʫʩʪʘʥʦʚʱʠʢ. ʕʪʦ ʜʝʣʘʝʪʩʷ ʯʝʨʝʟ ʤʝʥʶ "ʋʩʪʨʦʡʩʪʚʘ" / "USB". ɺʳʙʠʨʘʝʤʳʡ ʥʦʩʠʪʝʣʴ ʥʝ ʜʦʣʞʝʥ 
ʙʳʪʴ ʥʠʯʝʤ ʟʘʥʷʪ (ʠʤʝʪʴ ʬʘʡʣʦʚ, ʦʪʢʨʳʪʳʭ ʚ ʦʩʥʦʚʥʦʡ ʦʧʝʨʘʮʠʦʥʥʦʡ ʩʠʩʪʝʤʝ, ʠ ʪ.ʧ.). ʇʦʩʣʝ 
ʫʩʧʝʰʥʦʛʦ ʧʦʜʢʣʶʯʝʥʠʷ ʥʦʩʠʪʝʣʷ ʢ ʚʠʨʪʫʘʣʴʥʦʡ ʤʘʰʠʥʝ ʩʦʦʪʚʝʪʩʪʚʫʶʱʘʷ ʝʤʫ ʩʪʨʦʢʘ ʤʝʥʶ 
ʙʫʜʝʪ ʦʪʤʝʯʝʥʘ ʛʘʣʦʯʢʦʡ. 
 

 
 
ɼʣʷ ʢʣʦʥʠʨʦʚʘʥʠʷ ʫʩʪʘʥʦʚʱʠʢʘ ʩʣʝʜʫʝʪ ʚʳʙʨʘʪʴ ʚ ʝʛʦ ʤʝʥʶ ʢʦʤʘʥʜʫ "Installer" / "Clone 
installer". ʇʦʪʨʝʙʫʝʪʩʷ ʫʢʘʟʘʪʴ ʦʪʢʫʜʘ ʠ ʢʫʜʘ ʧʨʦʠʟʚʦʜʠʪʴ ʢʣʦʥʠʨʦʚʘʥʠʝ ʠ ʧʦʜʪʚʝʨʜʠʪʴ 
ʦʧʝʨʘʮʠʶ. 
 
ʇʦʩʣʝ ʟʘʚʝʨʰʝʥʠʷ ʢʣʦʥʠʨʦʚʘʥʠʷ ʬʦʢʫʩ ʚʚʦʜʘ ʤʦʞʝʪ ʦʩʪʘʪʴʩʷ ʚ ʦʢʥʝ ʚʠʨʪʫʘʣʴʥʦʡ ʤʘʰʠʥʳ. 
ʏʪʦʙʳ ʚʝʨʥʫʪʴ ʬʦʢʫʩ ʚʚʦʜʘ ʚ ʦʩʥʦʚʥʫʶ ʆʉ ʩʣʝʜʫʝʪ ʥʘʞʘʪʴ ʢʦʤʙʠʥʘʮʠʶ ʢʣʘʚʠʰ, ʫʢʘʟʘʥʥʫʶ ʚ 
ʧʨʘʚʦʤ ʥʠʞʥʝʤ ʫʛʣʫ ʦʢʥʘ ʚʠʨʪʫʘʣʴʥʦʡ ʤʘʰʠʥʳ. ʕʪʦ ʪʘʢ ʥʘʟʳʚʘʝʤʘʷ "ʍʦʩʪ-ʢʦʤʙʠʥʘʮʠʷ" ʠʣʠ 
"Host Key Combination". ʇʦ ʫʤʦʣʯʘʥʠʶ ʭʦʩʪ-ʢʦʤʙʠʥʘʮʠʷ ʩʦʩʪʦʠʪ ʠʟ ʦʜʥʦʡ ʢʣʘʚʠʰʠ "ʧʨʘʚʳʡ 
ctrl", ʥʦ ʤʦʞʝʪ ʙʳʪʴ ʠʟʤʝʥʝʥʘ ʚ ʥʘʩʪʨʦʡʢʘʭ VirtualBox. ʅʘʧʨʠʤʝʨ, ʥʘ ʨʠʩʫʥʢʝ ʚʳʰʝ ʵʪʦ 
ʢʦʤʙʠʥʘʮʠʷ "ʃʝʚʳʡ Ctrl + ʇʨʘʚʳʡ Ctrl". 
 
ʇʦʩʣʝ ʟʘʚʝʨʰʝʥʠʷ ʢʣʦʥʠʨʦʚʘʥʠʷ ʥʦʚʳʡ ʫʩʪʘʥʦʚʦʯʥʳʡ ʥʦʩʠʪʝʣʴ ʤʦʞʥʦ ʠʟʚʣʝʢʘʪʴ, ʘ 
ʚʠʨʪʫʘʣʴʥʫʶ ʤʘʰʠʥʫ ʚʳʢʣʶʯʘʪʴ. 
 
ʇʦʜʨʦʙʥʝʝ ʧʨʦ ʠʩʧʦʣʴʟʦʚʘʥʠʝ ʩʢʣʦʥʠʨʦʚʘʥʥʦʛʦ ʫʩʪʘʥʦʚʱʠʢʘ ʩʤ. ʚ ʧʧ. 3.17.4 ʠ 3.17.5. 
 
3.17.4 ʀʩʧʦʣʴʟʦʚʘʥʠʝ ʬʠʟʠʯʝʩʢʦʛʦ ʫʩʪʘʥʦʚʦʯʥʦʛʦ ʥʦʩʠʪʝʣʷ 

ʋʩʪʘʥʦʚʦʯʥʳʡ ʥʦʩʠʪʝʣʴ ʤʦʞʥʦ ʠʩʧʦʣʴʟʦʚʘʪʴ ʜʣʷ ʧʝʨʚʦʥʘʯʘʣʴʥʦʡ ʫʩʪʘʥʦʚʢʠ ʇʆ 
ʨʝʛʠʩʪʨʘʪʦʨʘ, ʜʣʷ ʧʝʨʝʫʩʪʘʥʦʚʢʠ ʇʆ ʨʝʛʠʩʪʨʘʪʦʨʘ, ʣʠʙʦ ʜʣʷ ʚʳʧʦʣʥʝʥʠʷ ʜʦʧʦʣʥʠʪʝʣʴʥʳʭ 
ʬʫʥʢʮʠʡ. ɺ ʧʝʨʚʦʤ ʩʣʫʯʘʝ ʧʦʪʨʝʙʫʝʪʩʷ ʚʳʙʨʘʪʴ ʚ BIOS ʚʘʨʠʘʥʪ ʟʘʛʨʫʟʢʠ ʩ USB. ɺ ʦʩʪʘʣʴʥʳʭ 
ʩʣʫʯʘʷʭ ʚʘʨʠʘʥʪ ʟʘʛʨʫʟʢʠ ʩ ʫʩʪʘʥʦʚʦʯʥʦʛʦ ʥʦʩʠʪʝʣʷ ʙʫʜʝʪ ʧʨʝʜʣʦʞʝʥ ʚ ʤʝʥʶ ʟʘʛʨʫʟʢʠ 
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ʨʝʛʠʩʪʨʘʪʦʨʘ (ʩʣʝʜʫʝʪ ʫʩʧʝʪʴ ʥʘʞʘʪʴ ʥʘ ʩʪʨʝʣʢʫ ʚʥʠʟ ʧʨʠ ʧʦʷʚʣʝʥʠʠ ʥʘ ʦʜʥʫ ʩʝʢʫʥʜʫ ʵʪʦʛʦ 
ʤʝʥʶ). 
 
ɼʣʷ ʧʝʨʚʦʥʘʯʘʣʴʥʦʡ ʫʩʪʘʥʦʚʢʠ ʇʆ ʨʝʛʠʩʪʨʘʪʦʨʘ ʪʨʝʙʫʝʪʩʷ ʧʦʜʢʣʶʯʝʥʠʝ ʢ ʨʝʛʠʩʪʨʘʪʦʨʫ 
ʤʦʥʠʪʦʨʘ ʠ ʢʣʘʚʠʘʪʫʨ.r ɽʩʣʠ ʧʝʨʚʦʥʘʯʘʣʴʥʘʷ ʫʩʪʘʥʦʚʢʘ ʇʆ ʫʞʝ ʧʨʦʠʟʚʝʜʝʥʘ ʠ ʥʝ ʪʨʝʙʫʝʪʩʷ 
ʠʟʤʝʥʝʥʠʷ ʥʘʩʪʨʦʝʢ BIOS ʜʣʷ ʟʘʛʨʫʟʢʠ ʩ ʫʩʪʘʥʦʚʦʯʥʦʛʦ ʥʦʩʠʪʝʣʷ, ʚʤʝʩʪʦ ʤʦʥʠʪʦʨʘ ʠ 
ʢʣʘʚʠʘʪʫʨʳ ʤʦʞʥʦ ʚʦʩʧʦʣʴʟʦʚʘʪʴʩʷ ʧʦʜʢʣʶʯʘʝʤʳʤ ʧʦ USB ʤʦʜʫʣʝʤ ʠʥʜʠʢʘʮʠʠ ʠ 
ʩʠʛʥʘʣʠʟʘʮʠʠ AuraHID. ʄʦʜʫʣʴ AuraHID ʥʝ ʦʪʦʙʨʘʞʘʝʪ ʧʝʨʚʦʥʘʯʘʣʴʥʦʝ ʤʝʥʶ ʟʘʛʨʫʟʢʠ, ʥʦ 
ʧʦʟʚʦʣʷʝʪ ʥʘʞʘʪʠʝʤ ʩʪʨʝʣʢʠ ʚʥʠʟ ʠ ʚʚʦʜʘ ʚʳʙʨʘʪʴ ʝʛʦ ʚʪʦʨʦʡ ʧʫʥʢʪ ʜʣʷ ʟʘʛʨʫʟʢʠ ʩ 
ʫʩʪʘʥʦʚʦʯʥʦʛʦ ʥʦʩʠʪʝʣʷ. ʇʦʩʣʝ ʟʘʛʨʫʟʢʠ ʩ ʫʩʪʘʥʦʚʦʯʥʦʛʦ ʥʦʩʠʪʝʣʷ  ʝʛʦ ʤʝʥʶ ʥʦʨʤʘʣʴʥʦ 
ʦʪʦʙʨʘʞʘʝʪʩʷ ʠ ʫʧʨʘʚʣʷʝʪʩʷ ʯʝʨʝʟ AuraHID, ʭʦʪʷ ʥʝʢʦʪʦʨʳʝ ʢʦʤʘʥʜʳ (ʥʘʧʨʠʤʝʨ, "Console 
shell" ʚʩʸ ʨʘʚʥʦ ʪʨʝʙʫʶʪ ʥʘʣʠʯʠʷ ʤʦʥʠʪʦʨʘ ʠ ʢʣʘʚʠʘʪʫʨʳ). 
 
ʌʠʟʠʯʝʩʢʠʡ ʫʩʪʘʥʦʚʦʯʥʳʡ ʥʦʩʠʪʝʣʴ ʥʝʚʦʟʤʦʞʥʦ ʠʩʧʦʣʴʟʦʚʘʪʴ ʜʣʷ ʟʘʛʨʫʟʢʠ ʚʠʨʪʫʘʣʴʥʳʭ 
ʤʘʰʠʥ ʙʝʟ ʧʨʝʜʚʘʨʠʪʝʣʴʥʦʛʦ ʚʳʧʦʣʥʝʥʠʷ ʨʷʜʘ ʥʝʪʨʠʚʠʘʣʴʥʳʭ ʜʝʡʩʪʚʠʡ, ʦʧʠʩʘʥʠʝ ʢʦʪʦʨʳʭ 
ʚʳʭʦʜʠʪ ʟʘ ʨʘʤʢʠ ʥʘʩʪʦʷʱʝʛʦ ʜʦʢʫʤʝʥʪʘ. 
 
ʋʩʪʘʥʦʚʦʯʥʳʡ ʥʦʩʠʪʝʣʴ ʩʦʜʝʨʞʠʪ ʪʨʠ ʨʘʟʜʝʣʘ, ʠʟ ʢʦʪʦʨʳʭ ʚ ʩʦʚʨʝʤʝʥʥʳʭ ʚʝʨʩʠʷʭ ʆʉ 
Windows ʜʦʣʞʝʥ ʙʳʪʴ ʚʠʜʝʥ ʪʦʣʴʢʦ ʪʨʝʪʠʡ ʨʘʟʜʝʣ, EXCHANGE, ʧʨʝʜʥʘʟʥʘʯʝʥʥʳʡ ʜʣʷ 
ʢʦʧʠʨʦʚʘʥʠʷ ʢʦʥʬʠʛʫʨʘʮʠʠ ʠ ʦʩʮʠʣʣʦʛʨʘʤʤ ʩ ʨʝʛʠʩʪʨʘʪʦʨʘ, ʘ ʪʘʢʞʝ ʩʦʜʝʨʞʘʱʠʡ ʪʨʝʙʫʝʤʳʝ 
ʜʣʷ ʨʘʙʦʪʳ ʩ ʨʝʛʠʩʪʨʘʪʦʨʦʤ ʜʨʘʡʚʝʨʳ ʠ ʜʦʢʫʤʝʥʪʘʮʠʶ. 
 
ʇʨʠ ʧʦʜʢʣʶʯʝʥʠʠ ʫʩʪʘʥʦʚʦʯʥʦʛʦ ʥʦʩʠʪʝʣʷ ʢ ʢʦʤʧʴʶʪʝʨʫ ʆʉ Windows ʤʦʞʝʪ ʧʦʧʳʪʘʪʴʩʷ 
ʧʦʜʢʣʶʯʠʪʴ ʪʘʢʞʝ ʚʪʦʨʦʡ ʨʘʟʜʝʣ, ʩʯʠʪʘʷ ʧʨʠ ʵʪʦʤ, ʯʪʦ ʦʥ ʥʝ ʦʪʬʦʨʤʘʪʠʨʦʚʘʥ. ʅʝ ʩʣʝʜʫʝʪ 
ʧʦʟʚʦʣʷʪʴ ʆʉ Windows ʬʦʨʤʘʪʠʨʦʚʘʪʴ ʵʪʦʪ ʨʘʟʜʝʣ. ɽʛʦ ʬʦʨʤʘʪʠʨʦʚʘʥʠʝ ʧʨʠʚʝʜʸʪ ʢ ʧʦʨʯʝ 
ʫʩʪʘʥʦʚʦʯʥʦʛʦ ʥʦʩʠʪʝʣʷ. ɺʤʝʩʪʦ ʵʪʦʛʦ, ʚ ʟʘʧʫʱʝʥʥʦʡ ʦʪ ʠʤʝʥʠ ʘʜʤʠʥʠʩʪʨʘʪʦʨʘ ʢʦʤʘʥʜʥʦʡ 
ʩʪʨʦʢʝ Windows ʩʣʝʜʫʝʪ ʥʘʙʨʘʪʴ ʢʦʤʘʥʜʫ, ʛʜʝ X - ʙʫʢʚʘ ʩʦʦʪʚʝʪʩʪʚʫʶʱʝʛʦ ʥʝʨʘʩʧʦʟʥʘʥʥʦʛʦ 
ʨʘʟʜʝʣʘ: 
 
mountvol  X: / d 

 
ʕʪʘ ʢʦʤʘʥʜʘ ʩʢʘʞʝʪ Windows ʠʛʥʦʨʠʨʦʚʘʪʴ ʫʢʘʟʘʥʥʳʡ ʨʘʟʜʝʣ. 
 
ʉʪʘʨʳʝ ʚʝʨʩʠʠ Windows ʤʦʛʫʪ ʥʝ ʠʤʝʪʴ ʚʦʟʤʦʞʥʦʩʪʠ ʨʘʙʦʪʳ ʩ ʧʦʜʢʣʶʯʘʝʤʳʤ ʧʦ USB 
ʥʦʩʠʪʝʣʝʤ, ʩʦʜʝʨʞʘʱʠʤ ʥʝʩʢʦʣʴʢʦ ʨʘʟʜʝʣʦʚ. ɺ ʵʪʦʤ ʩʣʫʯʘʝ ʜʣʷ ʧʦʣʫʯʝʥʠʷ ʢʦʥʬʠʛʫʨʘʮʠʠ ʠ 
ʦʩʮʠʣʣʦʛʨʘʤʤ ʩ ʨʝʛʠʩʪʨʘʪʦʨʘ ʩʣʝʜʫʝʪ ʠʩʧʦʣʴʟʦʚʘʪʴ ʜʨʫʛʦʡ ʥʦʩʠʪʝʣʴ, ʦʪʬʦʨʤʘʪʠʨʦʚʘʥʥʳʡ ʚ 
Windows ʧʦʜ ʦʜʠʥ ʨʘʟʜʝʣ. 
 
ʆʧʠʩʘʥʠʝ ʤʝʥʶ ʫʩʪʘʥʦʚʦʯʥʦʛʦ ʥʦʩʠʪʝʣʷ ʩʤ. ʚ ʧ. 3.17.5 ʥʠʞʝ. 
 
3.17.5 ʄʝʥʶ ʫʩʪʘʥʦʚʦʯʥʦʛʦ ʥʦʩʠʪʝʣʷ 

ʄʝʥʶ ʫʩʪʘʥʦʚʦʯʥʦʛʦ ʥʦʩʠʪʝʣʷ ʠʤʝʝʪ ʜʦ ʪʨʸʭ ʫʨʦʚʥʝʡ ʚʣʦʞʝʥʥʦʩʪʠ. ɺʳʙʦʨ ʧʫʥʢʪʘ ʤʝʥʶ 
ʦʩʫʱʝʩʪʚʣʷʝʪʩʷ ʚʚʦʜʦʤ ʝʛʦ ʥʦʤʝʨʘ ʩ ʧʦʩʣʝʜʫʶʱʠʤ ʥʘʞʘʪʠʝʤ ʢʣʘʚʠʰʠ ʚʚʦʜʘ. ʇʨʠ ʨʘʙʦʪʝ ʩ 
ʤʦʜʫʣʝʤ ʯʝʣʦʚʝʢʦ-ʤʘʰʠʥʥʦʛʦ ʠʥʪʝʨʬʝʡʩʘ AuraHID ʚʤʝʩʪʦ ʢʣʘʚʠʰʠ "Backspace" ʤʦʞʥʦ 
ʠʩʧʦʣʴʟʦʚʘʪʴ ʩʪʨʝʣʢʫ ʚʣʝʚʦ. ɺʚʦʜ ʥʝʚʝʨʥʦʛʦ ʥʦʤʝʨʘ ʠʣʠ ʥʘʞʘʪʠʝ ʢʣʘʚʠʰʠ ʚʚʦʜʘ ʙʝʟ ʚʳʙʦʨʘ 
ʥʦʤʝʨʘ ʧʨʦʠʟʚʦʜʠʪ ʚʦʟʚʨʘʪ ʚ ʢʦʨʥʝʚʦʝ ʤʝʥʶ. 
 
ʅʠʞʝ ʧʨʠʚʝʜʝʥʘ ʩʪʨʫʢʪʫʨʘ ʤʝʥʶ ʠ ʦʧʠʩʘʥʠʝ ʚʳʟʳʚʘʝʤʳʭ ʬʫʥʢʮʠʡ. 
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Install AURA - ʫʩʪʘʥʦʚʠʪʴ ʇʆ ɸʋʈɸ (ʦʧʝʨʘʮʠʦʥʥʫʶ ʩʠʩʪʝʤʫ AURA Linux ʠ ʧʨʦʛʨʘʤʤʫ 
ʨʝʛʠʩʪʨʘʮʠʠ ʘʚʘʨʠʡʥʳʭ ʩʦʙʳʪʠʡ AuraQt). ɹʫʜʝʪ ʧʨʝʜʣʦʞʝʥʦ ʩ ʢʘʢʦʛʦ ʥʘ ʢʘʢʦʡ ʥʦʩʠʪʝʣʴ 
ʧʨʦʠʟʚʦʜʠʪʴ ʫʩʪʘʥʦʚʢʫ ʠ ʟʘʧʨʦʰʝʥʦ ʧʦʜʪʚʝʨʞʜʝʥʠʝ ʦʧʝʨʘʮʠʠ. 
 
Clone installer - ʩʦʟʜʘʪʴ ʢʦʧʠʶ ʫʩʪʘʥʦʚʦʯʥʦʛʦ ʥʦʩʠʪʝʣʷ. ɹʫʜʝʪ ʧʨʝʜʣʦʞʝʥʦ ʩ ʢʘʢʦʛʦ ʥʘ ʢʘʢʦʡ 
ʥʦʩʠʪʝʣʴ ʧʨʦʠʟʚʦʜʠʪʴ ʢʣʦʥʠʨʦʚʘʥʠʝ ʠ ʟʘʧʨʦʰʝʥʦ ʧʦʜʪʚʝʨʞʜʝʥʠʝ ʦʧʝʨʘʮʠʠ. 
 
Reboot - ʧʝʨʝʟʘʛʨʫʟʢʘ ʨʝʛʠʩʪʨʘʪʦʨʘ. 
 
Make a backup - ʢʦʧʠʨʦʚʘʥʠʝ ʨʝʟʝʨʚʥʦʡ ʢʦʧʠʠ ʢʦʥʬʠʛʫʨʘʮʠʠ ʨʝʛʠʩʪʨʘʪʦʨʘ ʥʘ ʨʘʟʜʝʣ 
EXCHANGE ʫʩʪʘʥʦʚʦʯʥʦʛʦ ʥʦʩʠʪʝʣʷ. ʂʦʧʠʨʫʝʪʩʷ ʪʦʣʴʢʦ ʢʦʥʬʠʛʫʨʘʮʠʷ. ʌʘʡʣʳ ʧʨʦʛʨʘʤʤ ʠ ʪ.ʧ. 
ʥʝ ʢʦʧʠʨʫʶʪʩʷ. 
 
Reset config - ʩʙʨʦʩ ʢʦʥʬʠʛʫʨʘʮʠʠ ʧʨʦʛʨʘʤʤʳ AuraQt ʨʝʛʠʩʪʨʘʪʦʨʘ ʚ ʟʥʘʯʝʥʠʝ ʧʦ ʫʤʦʣʯʘʥʠʶ. 
ʄʦʞʝʪ ʧʦʪʨʝʙʦʚʘʪʴʩʷ, ʥʘʧʨʠʤʝʨ, ʝʩʣʠ ʧʨʦʛʨʘʤʤʘ AuraQt ʥʝ ʤʦʞʝʪ ʟʘʛʨʫʟʠʪʴʩʷ ʩ ʩʦʭʨʘʥʸʥʥʦʡ 
ʢʦʥʬʠʛʫʨʘʮʠʝʡ. ʀʩʪʦʨʠʷ ʠʟʤʝʥʝʥʠʡ ʢʦʥʬʠʛʫʨʘʮʠʠ ʧʨʠ ʵʪʦʤ ʥʝ ʦʯʠʱʘʝʪʩʷ. 
 
Reset certs - ʩʙʨʦʩ ʩʝʨʪʠʬʠʢʘʪʦʚ ʜʦʩʪʫʧʘ ʚ ʟʘʚʦʜʩʢʠʝ ʟʥʘʯʝʥʠʷ. ʄʦʞʝʪ ʧʦʥʘʜʦʙʠʪʴʩʷ ʜʣʷ 
ʚʦʩʩʪʘʥʦʚʣʝʥʠʷ ʫʪʨʘʯʝʥʥʦʛʦ ʜʦʩʪʫʧʘ ʢ ʨʝʛʠʩʪʨʘʪʦʨʫ. 
 
Reset nets - ʩʙʨʦʩ ʥʘʩʪʨʦʝʢ ʩʝʪʝʚʳʭ ʠʥʪʝʨʬʝʡʩʦʚ ʚ ʟʘʚʦʜʩʢʠʝ ʟʥʘʯʝʥʠʷ. ʄʦʞʝʪ ʧʦʥʘʜʦʙʠʪʴʩʷ 
ʜʣʷ ʚʦʩʩʪʘʥʦʚʣʝʥʠʷ ʫʪʨʘʯʝʥʥʦʛʦ ʜʦʩʪʫʧʘ ʢ ʨʝʛʠʩʪʨʘʪʦʨʫ. 
 
CPU stress test - ʥʘʛʨʫʟʦʯʥʦʝ ʪʝʩʪʠʨʦʚʘʥʠʝ ʮʝʥʪʨʘʣʴʥʦʛʦ ʧʨʦʮʝʩʩʦʨʘ ʚ ʪʝʯʝʥʠʝ ʫʢʘʟʘʥʥʦʛʦ 
ʢʦʣʠʯʝʩʪʚʘ ʤʠʥʫʪ. ɺʩʝ ʷʜʨʘ ʧʨʦʮʝʩʩʦʨʘ ʙʫʜʫʪ ʥʘ ʧʦʣʥʦʩʪʴʶ ʟʘʥʷʪʳ ʚʳʯʠʩʣʝʥʠʝʤ ʭʵʰ-ʩʫʤʤʳ 
ʠʟʚʝʩʪʥʦʛʦ ʟʥʘʯʝʥʠʷ. ʇʨʘʚʠʣʴʥʦʩʪʴ ʨʝʟʫʣʴʪʘʪʦʚ ʚʳʯʠʩʣʝʥʠʷ ʢʦʥʪʨʦʣʠʨʫʝʪʩʷ. ʇʨʠ 
ʦʙʥʘʨʫʞʝʥʠʠ ʦʰʠʙʦʢ ʪʝʩʪ ʧʨʝʢʨʘʱʘʝʪʩʷ ʜʦʩʨʦʯʥʦ, ʜʘʣʴʥʝʡʰʘʷ ʨʘʙʦʪʘ ʙʣʦʢʠʨʫʝʪʩʷ. 
 
RAM multi-test - ʤʥʦʛʦʬʘʢʪʦʨʥʦʝ ʪʝʩʪʠʨʦʚʘʥʠʝ ʩʚʦʙʦʜʥʦʡ ʦʧʝʨʘʪʠʚʥʦʡ ʧʘʤʷʪʠ. ʅʝʙʦʣʴʰʘʷ 
ʯʘʩʪʴ ʦʧʝʨʘʪʠʚʥʦʡ ʧʘʤʷʪʠ, ʟʘʥʷʪʘʷ ʦʧʝʨʘʮʠʦʥʥʦʡ ʩʠʩʪʝʤʦʡ, ʥʝ ʪʝʩʪʠʨʫʝʪʩʷ, ʥʦ ʩʤ. ʪʘʢʞʝ ʧ. 
3.18. ʇʨʠ ʦʙʥʘʨʫʞʝʥʠʠ ʦʰʠʙʦʢ ʜʘʣʴʥʝʡʰʘʷ ʨʘʙʦʪʘ ʙʣʦʢʠʨʫʝʪʩʷ. 
 
Disk read test - ʢʦʥʪʨʦʣʴʥʦʝ ʯʪʝʥʠʝ ʚʳʙʨʘʥʥʦʛʦ ʜʠʩʢʘ, ʚʢʣʶʯʘʷ ʠʩʧʦʣʴʟʫʝʤʦʝ ʠ 
ʥʝʠʩʧʦʣʴʟʫʝʤʦʝ ʧʨʦʩʪʨʘʥʩʪʚʦ. ʇʨʠ ʦʙʥʘʨʫʞʝʥʠʠ ʦʰʠʙʦʢ ʜʘʣʴʥʝʡʰʘʷ ʨʘʙʦʪʘ ʙʣʦʢʠʨʫʝʪʩʷ. 
 
Enable SSH - ʚʢʣʶʯʠʪʴ ʥʘ ʨʝʛʠʩʪʨʘʪʦʨʝ ʩʣʫʞʙʫ SSH. ʉʣʫʞʙʘ SSH ʤʦʞʝʪ ʠʩʧʦʣʴʟʦʚʘʪʴʩʷ 
ʩʦʪʨʫʜʥʠʢʘʤʠ ʠʟʛʦʪʦʚʠʪʝʣʷ ʜʣʷ ʫʜʘʣʸʥʥʦʛʦ ʜʦʩʪʫʧʘ ʢ ʦʧʝʨʘʮʠʦʥʥʦʡ ʩʠʩʪʝʤʝ ʨʝʛʠʩʪʨʘʪʦʨʘ 
ʜʣʷ ʝʛʦ ʜʠʘʛʥʦʩʪʠʢʠ ʠ ʪ.ʧ. ʇʦʩʣʝ ʦʢʦʥʯʘʥʠʷ ʨʘʙʦʪ ʩʣʫʞʙʫ SSH ʩʣʝʜʫʝʪ ʦʪʢʣʶʯʠʪʴ ʯʝʨʝʟ ʚʝʙ-
ʠʥʪʝʨʬʝʡʩ ʢʘʢ ʦʧʠʩʘʥʦ ʚ ʧ. 3.3.20.9. 
 

1. Installer 
2. Make a backup 
3. More actions 

1. Install AURA 
2. Clone installer 
3. Reboot 

1. Reset config 
2. Reset certs 
3. Reset nets 
 

1. CPU stress test 
2. RAM multi-test 
3. Disk read test 

1. Restore defaults 
2. Hardware tests 
3. System rescue 

1è 

3è 1è 

2è 

1. Enable SSH 
2. Console shell 
3. Set current date 
 

3è 
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Console shell - ʟʘʧʫʩʪʠʪʴ ʦʙʦʣʦʯʢʫ ʢʦʤʘʥʜʥʦʡ ʩʪʨʦʢʠ ʦʧʝʨʘʮʠʦʥʥʦʡ ʩʠʩʪʝʤʳ ʨʝʛʠʩʪʨʘʪʦʨʘ. 
ʄʦʞʝʪ ʠʩʧʦʣʴʟʦʚʘʪʴʩʷ ʜʣʷ ʣʦʢʘʣʴʥʦʛʦ ʜʦʩʪʫʧʘ ʢ ʦʧʝʨʘʮʠʦʥʥʦʡ ʩʠʩʪʝʤʝ ʨʝʛʠʩʪʨʘʪʦʨʘ ʜʣʷ ʝʛʦ 
ʜʠʘʛʥʦʩʪʠʢʠ ʠ ʪ.ʧ. ʊʨʝʙʫʝʪ ʧʦʜʢʣʶʯʸʥʥʳʭ ʢ ʨʝʛʠʩʪʨʘʪʦʨʫ ʤʦʥʠʪʦʨʘ ʠ ʢʣʘʚʠʘʪʫʨʳ. 
 
Set current date - ʧʨʦʚʝʨʠʪʴ ʠ, ʧʨʠ ʥʝʦʙʭʦʜʠʤʦʩʪʠ, ʧʦʤʝʥʷʪʴ ʜʘʪʫ ʚ ʵʥʝʨʛʦʥʝʟʘʚʠʩʠʤʳʭ ʯʘʩʘʭ 
ʨʝʛʠʩʪʨʘʪʦʨʘ. ʌʫʥʢʮʠʷ ʪʨʝʙʫʝʪʩʷ, ʥʘʧʨʠʤʝʨ, ʝʩʣʠ ʧʦʩʣʝ ʟʘʤʝʥʳ ʙʘʪʘʨʝʠ ʵʥʝʨʛʦʥʝʟʘʚʠʩʠʤʳʭ 
ʯʘʩʦʚ ʨʝʛʠʩʪʨʘʪʦʨʘ ʭʨʘʥʠʤʦʝ ʚ ʥʠʭ ʚʨʝʤʷ ʩʙʨʦʩʠʣʦʩʴ ʥʘ ʤʦʤʝʥʪ ʜʘʣʝʢʦ ʚ ʧʨʦʰʣʦʤ ʠ 
ʦʙʨʘʱʝʥʠʝ ʢ ʨʝʛʠʩʪʨʘʪʦʨʫ ʯʝʨʝʟ ʚʝʙ-ʠʥʪʝʨʬʝʡʩ ʩʪʘʣʦ ʥʝʚʦʟʤʦʞʥʳʤ ʧʦ ʧʨʠʯʠʥʝ 
ʥʝʜʝʡʩʪʚʠʪʝʣʴʥʦʩʪʠ ʥʘ ʵʪʦʪ ʤʦʤʝʥʪ ʩʝʨʪʠʬʠʢʘʪʦʚ ʜʦʩʪʫʧʘ. ʊʦʯʥʦʝ ʚʨʝʤʷ ʵʪʦʡ ʬʫʥʢʮʠʝʡ ʥʝ 
ʫʩʪʘʥʘʚʣʠʚʘʝʪʩʷ, ʥʦ ʤʦʞʝʪ ʙʳʪʴ ʫʩʪʘʥʦʚʣʝʥʦ ʚ ʜʘʣʴʥʝʡʰʝʤ ʯʝʨʝʟ ʚʝʙ-ʠʥʪʝʨʬʝʡʩ ʠʣʠ ʜʨʫʛʠʝ 
ʤʝʭʘʥʠʟʤʳ ʩʠʥʭʨʦʥʠʟʘʮʠʠ ʚʨʝʤʝʥʠ ʨʝʛʠʩʪʨʘʪʦʨʘ. 
 
3.18 ɼʦʧʦʣʥʠʪʝʣʴʥʳʝ ʢʦʤʘʥʜʳ ʟʘʛʨʫʟʦʯʥʦʛʦ ʤʝʥʶ 

ɽʩʣʠ ʧʨʠ ʟʘʛʨʫʟʢʝ ʨʝʛʠʩʪʨʘʪʦʨʘ ʢ ʥʝʤʫ ʧʦʜʢʣʶʯʝʥʘ ʢʣʘʚʠʘʪʫʨʘ, ʥʘ ʢʦʪʦʨʦʡ ʥʘʞʘʪʘ ʢʣʘʚʠʰʘ 
Shift, ʚ ʟʘʛʨʫʟʦʯʥʦʤ ʤʝʥʶ ʨʝʛʠʩʪʨʘʪʦʨʘ ʠʣʠ ʫʩʪʘʥʦʚʦʯʥʦʛʦ ʥʦʩʠʪʝʣʷ, ʢʨʦʤʝ ʥʦʨʤʘʣʴʥʦʡ 
ʟʘʛʨʫʟʢʠ ʠ ʟʘʛʨʫʟʢʠ ʫʩʪʘʥʦʚʱʠʢʘ, ʤʦʛʫʪ ʧʦʷʚʣʷʪʴʩʷ ʜʦʧʦʣʥʠʪʝʣʴʥʳʝ ʧʫʥʢʪʳ, ʧʨʝʜʥʘʟʥʘʯʝʥʥʳʝ 
ʜʣʷ ʠʩʧʦʣʴʟʦʚʘʥʠʷ ʩʧʝʮʠʘʣʠʩʪʘʤʠ ʧʨʦʠʟʚʦʜʠʪʝʣʷ. 
 
ʂʣʘʚʠʰʘ Shift ʠ ʩʦʦʪʚʝʪʩʪʚʫʶʱʠʝ ʜʦʧʦʣʥʠʪʝʣʴʥʳʝ ʢʦʤʘʥʜʳ ʨʘʙʦʪʘʶʪ ʪʦʣʴʢʦ ʚ ʨʝʞʠʤʝ 
ʟʘʛʨʫʟʢʠ LEGACY ʠ ʥʝ ʨʘʙʦʪʘʶʪ ʚ ʨʝʞʠʤʝ UEFI. 
 
ɺ ʥʘʩʪʦʷʱʝʝ ʚʨʝʤʷ ʝʜʠʥʩʪʚʝʥʥʳʤ ʜʦʧʦʣʥʠʪʝʣʴʥʳʤ ʧʫʥʢʪʦʤ ʷʚʣʷʝʪʩʷ ʟʘʛʨʫʟʢʘ Memtest86+, 
ʚʳʧʦʣʥʷʶʱʠʡ ʧʦʣʥʦʝ ʪʝʩʪʠʨʦʚʘʥʠʝ ʚʩʝʡ ʦʧʝʨʘʪʠʚʥʦʡ ʧʘʤʷʪʠ ʩ ʚʳʚʦʜʦʤ ʠʥʬʦʨʤʘʮʠʠ ʥʘ 
ʤʦʥʠʪʦʨ ʢʘʢ ʧʦʢʘʟʘʥʦ ʥʠʞʝ. 
 

 
 
3.19 ʀʟʚʝʩʪʥʳʝ ʧʨʦʙʣʝʤʳ ʠ ʦʛʨʘʥʠʯʝʥʠʷ 

ʈʘʙʦʪʘ ʩ ʚʝʙ-ʠʥʪʝʨʬʝʡʩʦʤ ʯʝʨʝʟ ʙʨʘʫʟʝʨ Internet Explorer 11 ʚʦʟʤʦʞʥʘ ʥʝ ʚ ʧʦʣʥʦʤ ʦʙʲʸʤʝ. 
ʅʝ ʨʘʙʦʪʘʶʪ ʬʫʥʢʮʠʠ ʚʢʣʘʜʢʠ "ʄʕʂ 61850" ʩʪʨʘʥʠʮʳ "ʂʦʥʬʠʛʫʨʘʮʠʷ", ʘ ʪʘʢʞʝ ʢʦʧʠʨʦʚʘʥʠʝ 
ʠʟʦʙʨʘʞʝʥʠʡ ʪʘʙʣʠʮ ʚ ʙʫʬʝʨ ʦʙʤʝʥʘ. ʇʨʦʙʣʝʤʘ ʚʳʟʚʘʥʘ ʫʩʪʘʨʝʚʰʠʤʠ ʚʦʟʤʦʞʥʦʩʪʷʤʠ 
JavaScript ʙʨʘʫʟʝʨʘ Internet Explorer 11.  
 
ɺ ʙʨʘʫʟʝʨʝ Firefox ʧʨʠʩʫʪʩʪʚʫʝʪ ʟʘʧʨʝʪ ʥʘ ʢʦʧʠʨʦʚʘʥʠʝ ʠʟʦʙʨʘʞʝʥʠʡ ʪʘʙʣʠʮ ʚ ʙʫʬʝʨ ʦʙʤʝʥʘ. 
ɿʘʧʨʝʪ ʤʦʞʥʦ ʩʥʷʪʴ, ʦʪʢʨʳʚ ʚ ʙʨʘʫʟʝʨʝ ʩʪʨʘʥʠʮʫ about:config ʠ ʫʩʪʘʥʦʚʠʚ ʧʘʨʘʤʝʪʨ 
dom.events.asyncClipboard.clipboardItem ʚ ʟʥʘʯʝʥʠʝ true. 
 
ʅʝʢʦʪʦʨʳʝ ʚʝʨʩʠʠ Firefox ʥʝ ʚʧʦʣʥʝ ʩʦʚʤʝʩʪʠʤʳ ʩ ʥʝʢʦʪʦʨʳʤʠ ʚʝʨʩʠʷʤʠ ʜʨʘʡʚʝʨʦʚ ʈʫʪʦʢʝʥ. 
ʇʨʦʙʣʝʤʘ ʧʨʦʷʚʣʷʝʪʩʷ ʚ ʥʝʚʦʟʤʦʞʥʦʩʪʠ ʫʩʪʘʥʦʚʠʪʴ ʟʘʱʠʱʸʥʥʦʝ ʩʦʝʜʠʥʝʥʠʝ ʩ 
ʨʝʛʠʩʪʨʘʪʦʨʦʤ ʜʘʞʝ ʧʦʩʣʝ ʚʳʙʦʨʘ ʢʦʨʨʝʢʪʥʦʛʦ ʩʝʨʪʠʬʠʢʘʪʘ. ʇʨʦʙʣʝʤʘ ʧʨʦʷʚʣʷʝʪʩʷ ʪʦʣʴʢʦ 
ʧʨʠ ʧʦʧʳʪʢʝ ʠʩʧʦʣʴʟʦʚʘʪʴ ʧʨʦʪʦʢʦʣ TLS 1.3, ʢʦʪʦʨʳʡ ʚʢʣʶʯʸʥ ʧʦ ʫʤʦʣʯʘʥʠʶ. ɼʦ ʪʦʛʦ, ʢʘʢ 
ʧʨʦʙʣʝʤʘ ʩʦʚʤʝʩʪʠʤʦʩʪʠ ʙʨʘʫʟʝʨʘ ʠ ʪʦʢʝʥʘ ʙʫʜʝʪ ʨʝʰʝʥʘ ʠʭ ʧʨʦʠʟʚʦʜʠʪʝʣʷʤʠ, ʤʦʞʥʦ 
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ʦʛʨʘʥʠʯʠʪʴ ʠʩʧʦʣʴʟʫʝʤʫʶ ʚʝʨʩʠʶ TLS ʥʘ ʫʨʦʚʥʝ 1.2, ʦʪʢʨʳʚ ʚ ʙʨʘʫʟʝʨʝ ʩʪʨʘʥʠʮʫ about:config 
ʠ ʫʩʪʘʥʦʚʠʚ ʧʘʨʘʤʝʪʨ security.tls.version.max ʚ ʟʥʘʯʝʥʠʝ 3. 
 
ʅʝʢʦʪʦʨʳʝ ʘʥʪʠʚʠʨʫʩʳ ʚʤʝʰʠʚʘʶʪʩʷ ʚ ʧʨʦʮʝʩʩ ʫʩʪʘʥʦʚʣʝʥʠʷ ʟʘʱʠʱʸʥʥʦʛʦ ʩʦʝʜʠʥʝʥʠʷ 
ʤʝʞʜʫ ʙʨʘʫʟʝʨʦʤ ʠ ʨʝʛʠʩʪʨʘʪʦʨʦʤ ʠ ʤʦʛʫʪ ʥʘʨʫʰʘʪʴ ʵʪʦʪ ʧʨʦʮʝʩʩ. ɽʩʣʠ ʪʘʢʦʝ ʧʨʦʠʩʭʦʜʠʪ, 
ʩʣʝʜʫʝʪ ʜʦʙʘʚʠʪʴ ʨʝʛʠʩʪʨʘʪʦʨ ʚ ʠʩʢʣʶʯʝʥʠʷ ʘʥʪʠʚʠʨʫʩʘ ʠʣʠ ʚʦʦʙʱʝ ʟʘʧʨʝʪʠʪʴ ʘʥʪʠʚʠʨʫʩʫ 
ʧʨʦʚʝʨʢʫ ʟʘʱʠʱʸʥʥʳʭ ʩʦʝʜʠʥʝʥʠʡ. ʇʦʜʨʦʙʥʝʝ ʧʨʦ ʜʦʙʘʚʣʝʥʠʝ ʠʩʢʣʶʯʝʥʠʷ ʚ ʘʥʪʠʚʠʨʫʩʝ 
ʂʘʩʧʝʨʩʢʦʛʦ ʩʤ. ʧ. 3.3.1. 
 
ʇʨʠ ʪʝʩʪʠʨʦʚʘʥʠʠ ʬʫʥʢʮʠʠ PRP ʠ LACP ʩ ʠʩʧʦʣʴʟʦʚʘʥʠʝʤ ʚʠʨʪʫʘʣʴʥʦʡ ʤʘʰʠʥʳ ʤʦʞʝʪ 
ʧʦʪʨʝʙʦʚʘʪʴʩʷ ʚʨʫʯʥʫʶ ʥʘʟʥʘʯʠʪʴ ʦʜʠʥ ʠ ʪʦʪ ʞʝ MAC-ʘʜʨʝʩ ʥʘ ʦʙʘ ʚʠʨʪʫʘʣʴʥʳʭ ʩʝʪʝʚʳʭ 
ʠʥʪʝʨʬʝʡʩʘ ʩʨʝʜʩʪʚʘʤʠ ʩʠʩʪʝʤʳ ʚʠʨʪʫʘʣʠʟʘʮʠʠ. ʆʛʨʘʥʠʯʝʥʠʝ ʥʘ ʠʟʤʝʥʝʥʠʝ MAC-ʘʜʨʝʩʘ 
ʩʨʝʜʩʪʚʘʤʠ ʛʦʩʪʝʚʦʡ ʦʧʝʨʘʮʠʦʥʥʦʡ ʩʠʩʪʝʤʳ ʤʦʞʝʪ ʙʳʪʴ ʥʘʣʦʞʝʥʦ ʩʠʩʪʝʤʦʡ ʚʠʨʪʫʘʣʠʟʘʮʠʠ 
ʠʟ ʩʦʦʙʨʘʞʝʥʠʡ ʦʙʝʩʧʝʯʝʥʠʷ ʙʝʟʦʧʘʩʥʦʩʪʠ ʩʝʪʠ ʦʪ ʚʨʝʜʦʥʦʩʥʳʭ ʚʠʨʪʫʘʣʴʥʳʭ ʤʘʰʠʥ (ʧʨʠ 
ʵʪʦʤ ʛʦʩʪʝʚʘʷ ʩʠʩʪʝʤʘ ʩʯʠʪʘʝʪ, ʯʪʦ MAC-ʘʜʨʝʩ LAN B ʫʩʧʝʰʥʦ ʠʟʤʝʥʸʥ, ʥʦ ʜʘʥʥʳʝ ʥʘ ʵʪʦʪ 
ʘʜʨʝʩ ʧʦ LAN B ʥʝ ʧʨʠʥʠʤʘʶʪʩʷ). 
 
 

4. ʌʫʥʢʮʠʠ ʙʝʟʦʧʘʩʥʦʩʪʠ 
 
4.1 ʆʙʱʠʝ ʩʚʝʜʝʥʠʷ 

ɼʦʩʪʫʧ ʢ ʨʝʛʠʩʪʨʘʪʦʨʫ ʤʦʞʝʪ ʧʨʠʥʠʤʘʪʴ ʩʣʝʜʫʶʱʠʝ ʬʦʨʤʳ: 

¶ ʜʦʩʪʫʧ ʢ ʦʧʝʨʘʮʠʦʥʥʦʡ ʩʠʩʪʝʤʝ ʩ ʠʩʧʦʣʴʟʦʚʘʥʠʝʤ ʤʦʥʠʪʦʨʘ, ʢʣʘʚʠʘʪʫʨʳ ʠ ʤʳʰʠ 

¶ ʜʦʩʪʫʧ ʢ ʦʧʝʨʘʮʠʦʥʥʦʡ ʩʠʩʪʝʤʝ ʧʦ SSH 

¶ ʜʦʩʪʫʧ ʢ ʚʝʙ-ʠʥʪʝʨʬʝʡʩʫ ʧʦ ʧʨʦʪʦʢʦʣʫ HTTPS 

¶ ʜʦʩʪʫʧ ʢ ʪʝʢʫʱʠʤ ʠʟʤʝʨʝʥʠʷʤ ʠ ʧʫʩʢʦʚʳʤ ʫʩʪʘʚʢʘʤ ʧʦ ʧʨʦʪʦʢʦʣʫ ʄʕʂ 61850-8-1 MMS 

¶ ʜʦʩʪʫʧ ʢ ʪʝʢʫʱʠʤ ʠʟʤʝʨʝʥʠʷʤ ʧʦ ʧʨʦʪʦʢʦʣʫ ʄʕʂ 60870-5-104 

¶ ʜʦʩʪʫʧ ʢ ʪʝʢʫʱʝʤʫ ʚʨʝʤʝʥʠ ʨʝʛʠʩʪʨʘʪʦʨʘ ʧʦ ʧʨʦʪʦʢʦʣʫ NTP 

¶ ʧʫʩʢ ʧʦ ʩʝʪʠ ʧʦ ʧʨʦʪʦʢʦʣʫ ɸʋʈɸ 
 
ɼʦʩʪʫʧ ʢ ʦʧʝʨʘʮʠʦʥʥʦʡ ʩʠʩʪʝʤʝ ʠʩʧʦʣʴʟʫʝʪʩʷ ʟʘʚʦʜʦʤ-ʠʟʛʦʪʦʚʠʪʝʣʝʤ ʜʣʷ ʜʠʘʛʥʦʩʪʠʢʠ 
ʥʝʦʯʝʚʠʜʥʳʭ ʧʨʦʙʣʝʤ ʠ ʚ ʜʨʫʛʠʭ ʧʦʜʦʙʥʳʭ ʩʣʫʯʘʷʭ. ʆʥ ʦʛʨʘʥʠʯʝʥ ʠʤʝʥʝʤ ʧʦʣʴʟʦʚʘʪʝʣʷ ʠ 
ʧʘʨʦʣʝʤ. ʋʜʘʣʸʥʥʳʡ ʜʦʩʪʫʧ ʢ ʦʧʝʨʘʮʠʦʥʥʦʡ ʩʠʩʪʝʤʝ ʧʦ SSH ʥʘ ʩʝʨʠʡʥʳʭ ʧʦʩʪʘʚʣʷʝʤʳʭ 
ʨʝʛʠʩʪʨʘʪʦʨʘʭ ʟʘʢʨʳʪ ʠ ʥʝ ʤʦʞʝʪ ʙʳʪʴ ʦʪʢʨʳʪ ʙʝʟ ʟʘʛʨʫʟʢʠ ʨʝʛʠʩʪʨʘʪʦʨʘ ʩ ʫʩʪʘʥʦʚʦʯʥʦʛʦ 
ʥʦʩʠʪʝʣʷ ʠ ʚʳʙʦʨʘ ʩʦʦʪʚʝʪʩʪʚʫʶʱʝʛʦ ʧʫʥʢʪʘ ʚ ʤʝʥʶ ʫʩʪʘʥʦʚʢʠ. ɽʩʣʠ ʫʜʘʣʸʥʥʳʡ ʜʦʩʪʫʧ ʧʦ 
SSH ʧʦ ʢʘʢʠʤ-ʪʦ ʧʨʠʯʠʥʘʤ ʦʪʢʨʳʪ ʠ ʙʦʣʴʰʝ ʥʝ ʥʫʞʝʥ, ʦʥ ʤʦʞʝʪ ʙʳʪʴ ʟʘʢʨʳʪ ʧʦʣʴʟʦʚʘʪʝʣʝʤ 
ʚʝʙ-ʠʥʪʝʨʬʝʡʩʘ (ʦʙʨʘʪʥʦʝ ʦʪʢʨʳʪʠʝ ʜʦʩʪʫʧʘ ʧʦ SSH ʯʝʨʝʟ ʚʝʙ-ʠʥʪʝʨʬʝʡʩ ʥʝʚʦʟʤʦʞʥʦ). ɼʣʷ 
ʧʨʝʜʦʪʚʨʘʱʝʥʠʷ ʥʝʧʨʝʜʥʘʤʝʨʝʥʥʦʡ ʵʢʩʧʣʫʘʪʘʮʠʠ ʨʝʛʠʩʪʨʘʪʦʨʘ ʩ ʚʢʣʶʯʸʥʥʦʡ ʩʣʫʞʙʦʡ SSH ʠ 
ʜʠʘʛʥʦʩʪʠʨʦʚʘʥʠʷ ʝʸ ʠʩʧʦʣʴʟʦʚʘʥʠʷ, ʜʦʩʪʫʧʥʦʩʪʴ ʠ ʫʜʘʣʸʥʥʦʝ ʠʩʧʦʣʴʟʦʚʘʥʠʝ ʩʣʫʞʙʳ SSH 
ʦʪʦʙʨʘʞʘʶʪʩʷ ʚ ʩʘʤʦʜʠʘʛʥʦʩʪʠʢʝ ʨʝʛʠʩʪʨʘʪʦʨʘ ʢʘʢ ʧʨʝʜʫʧʨʝʞʜʝʥʠʝ ʠ ʥʝʠʩʧʨʘʚʥʦʩʪʴ. 
 
ɼʦʩʪʫʧ ʢ ʚʝʙ-ʠʥʪʝʨʬʝʡʩʫ ʠʩʧʦʣʴʟʫʝʪʩʷ ʜʣʷ ʥʦʨʤʘʣʴʥʦʡ ʨʘʙʦʪʳ ʩ ʨʝʛʠʩʪʨʘʪʦʨʦʤ, ʚʢʣʶʯʘʷ ʝʛʦ 
ʢʘʣʠʙʨʦʚʢʫ, ʟʘʜʘʥʠʝ ʩʧʠʩʢʦʚ ʢʘʥʘʣʦʚ ʠ ʧʫʩʢʦʚʳʭ ʫʩʪʘʚʦʢ, ʧʦʣʫʯʝʥʠʝ ʦʩʮʠʣʣʦʛʨʘʤʤ, 
ʠʟʤʝʥʝʥʠʷ ʩʧʠʩʢʘ ʫʩʪʘʥʦʚʣʝʥʥʳʭ ʩʝʨʪʠʬʠʢʘʪʦʚ ʠ ʪ.ʧ. ʆʥ ʨʘʟʛʨʘʥʠʯʠʚʘʝʪʩʷ ʮʠʬʨʦʚʳʤʠ 
ʩʝʨʪʠʬʠʢʘʪʘʤʠ ʧʦʣʴʟʦʚʘʪʝʣʝʡ, ʚʳʜʘʚʘʝʤʳʤʠ ʦʬʠʮʝʨʦʤ ʙʝʟʦʧʘʩʥʦʩʪʠ ʦʨʛʘʥʠʟʘʮʠʠ ʠ 
ʩʦʜʝʨʞʘʱʠʤʠ ʧʦʣʥʦʤʦʯʠʷ ʚʣʘʜʝʣʴʮʘ ʩʝʨʪʠʬʠʢʘʪʘ. ɼʦʩʪʫʧ ʢ ʚʝʙ-ʠʥʪʝʨʬʝʡʩʫ ʨʝʛʠʩʪʨʘʪʦʨʘ 
ʙʝʟ ʩʦʦʪʚʝʪʩʪʚʫʶʱʝʛʦ ʩʝʨʪʠʬʠʢʘʪʘ ʥʝʚʦʟʤʦʞʝʥ. 
 
ʇʨʦʪʦʢʦʣ ʄʕʂ 61850-8-1 ʤʦʞʝʪ ʙʳʪʴ ʧʦʣʥʦʩʪʴʶ ʦʪʢʣʶʯʸʥ. ɽʩʣʠ ʦʥ ʚʢʣʶʯʸʥ, ʜʦʩʪʫʧ ʤʦʞʝʪ 
ʙʳʪʴ ʣʠʙʦ ʦʪʢʨʳʪ ʜʣʷ ʚʩʝʭ ʧʦʜʢʣʶʯʝʥʠʡ (ʨʝʞʠʤ ʩʦʚʤʝʩʪʠʤʦʩʪʠ; ʥʝ ʨʝʢʦʤʝʥʜʫʝʪʩʷ) ʣʠʙʦ 
ʨʘʟʛʨʘʥʠʯʠʚʘʪʩɹʷ ʮʠʬʨʦʚʳʤʠ ʩʝʨʪʠʬʠʢʘʪʘʤʠ ʧʦʣʴʟʦʚʘʪʝʣʝʡ, ʚʳʜʘʚʘʝʤʳʤʠ ʦʬʠʮʝʨʦʤ 
ʙʝʟʦʧʘʩʥʦʩʪʠ ʦʨʛʘʥʠʟʘʮʠʠ ʠ ʩʦʜʝʨʞʘʱʠʤʠ ʧʦʣʥʦʤʦʯʠʷ ʚʣʘʜʝʣʴʮʘ ʩʝʨʪʠʬʠʢʘʪʘ. 
 
ʇʨʦʪʦʢʦʣ ʄʕʂ 60870-5-104 ʤʦʞʝʪ ʙʳʪʴ ʧʦʣʥʦʩʪʴʶ ʦʪʢʣʶʯʸʥ. ɽʩʣʠ ʦʥ ʚʢʣʶʯʸʥ, ʜʦʩʪʫʧ ʢ 
ʪʝʢʫʱʠʤ ʠʟʤʝʨʝʥʠʷʤ ʧʦ ʧʨʦʪʦʢʦʣʫ ʄʕʂ 60870-5-104 ʤʦʞʝʪ ʙʳʪʴ ʦʛʨʘʥʠʯʝʥ ʙʝʣʳʤ ʩʧʠʩʢʦʤ 
ʨʘʟʨʝʰʸʥʥʳʡ IP-ʘʜʨʝʩʦʚ. 
 



AuraQt. ʆʧʠʩʘʥʠʝ ʠ ʨʫʢʦʚʦʜʩʪʚʦ ʧʦʣʴʟʦʚʘʪʝʣʷ 86 

  
ʇʨʦʪʦʢʦʣ NTP ʤʦʞʝʪ ʙʳʪʴ ʧʦʣʥʦʩʪʴʶ ʦʪʢʣʶʯʸʥ. ɽʩʣʠ ʦʥ ʚʢʣʶʯʸʥ, ʜʦʩʪʫʧ ʦʛʨʘʥʠʯʠʚʘʝʪʩʷ 
ʧʦʣʫʯʝʥʠʝʤ ʟʥʘʯʝʥʠʷ ʪʝʢʫʱʝʛʦ ʚʨʝʤʝʥʠ ʨʝʛʠʩʪʨʘʪʦʨʘ. 
 
ʇʫʩʢ ʧʦ ʩʝʪʠ ʤʦʞʝʪ ʙʳʪʴ ʧʦʣʥʦʩʪʴʶ ʦʪʢʣʶʯʸʥ. ɽʩʣʠ ʦʥ ʚʢʣʶʯʸʥ, ʜʦʩʪʫʧ ʦʛʨʘʥʠʯʠʚʘʝʪʩʷ 
ʧʨʠʸʤʦʤ ʠ ʧʝʨʝʜʘʯʝʡ ʢʦʤʘʥʜʳ ʧʫʩʢʘ ʨʝʛʠʩʪʨʘʪʦʨʘ. 
 
4.2 ʈʦʣʠ ʧʦʣʴʟʦʚʘʪʝʣʝʡ ʨʝʛʠʩʪʨʘʪʦʨʘ 

ɼʦʩʪʫʧ ʢ ʨʝʛʠʩʪʨʘʪʦʨʫ ʤʦʞʝʪ ʨʘʟʛʨʘʥʠʯʠʚʘʪʴʩʷ ʚ ʟʘʚʠʩʠʤʦʩʪʠ ʦʪ ʧʦʣʥʦʤʦʯʠʡ ʧʦʣʴʟʦʚʘʪʝʣʷ, 
ʫʢʘʟʘʥʥʳʭ ʚ ʝʛʦ ʮʠʬʨʦʚʦʤ ʩʝʨʪʠʬʠʢʘʪʝ. ʇʦʣʥʦʤʦʯʠʷ ʧʨʝʜʦʩʪʘʚʣʷʶʪʩʷ ʧʦʣʴʟʦʚʘʪʝʣʶ ʚ 
ʤʦʤʝʥʪ ʝʛʦ ʩʝʨʪʠʬʠʢʘʪʘ ʧʫʪʸʤ ʚʢʣʶʯʝʥʠʷ ʚ ʩʝʨʪʠʬʠʢʘʪ ʦʜʥʦʡ ʠʣʠ ʥʝʩʢʦʣʴʢʠʭ ʨʦʣʝʡ. ʅʠʞʝ 
ʧʝʨʝʯʠʩʣʝʥʳ ʨʦʣʠ, ʨʘʩʧʦʟʥʘʚʘʝʤʳʝ ʨʝʛʠʩʪʨʘʪʦʨʦʤ, ʚ ʠʭ ʨʫʩʩʢʦʷʟʳʯʥʦʤ ʠ ʘʥʛʣʦʷʟʳʯʥʦʤ 
ʥʘʧʠʩʘʥʠʠ. ɿʥʘʯʝʥʠʝ ʵʪʠʭ ʨʦʣʝʡ ʦʧʠʩʘʥʦ ʚ ʧʧ. 3.11 ʠ 4.4. 

¶ "ʇʦʣʴʟʦʚʘʪʝʣʴ ɸʋʈɸ" ʠʣʠ "AURA User" 

¶ "ʅʘʣʘʜʯʠʢ ɸʋʈɸ" ʠʣʠ "AURA Technician" 

¶ "ɸʜʤʠʥʠʩʪʨʘʪʦʨ ɸʋʈɸ" ʠʣʠ "AURA Administrator" 

¶ "ʆʧʝʨʘʪʠʚʥʠʢ ɸʋʈɸ" ʠʣʠ "AURA Operator" 
 
4.3 ɿʘʚʦʜʩʢʦʡ ʢʦʤʧʣʝʢʪ ʩʝʨʪʠʬʠʢʘʪʦʚ ʙʝʟʦʧʘʩʥʦʩʪʠ 

ʈʝʛʠʩʪʨʘʪʦʨ ʧʦʩʪʘʚʣʷʝʪʩʷ ʩ ʟʘʚʦʜʩʢʠʤ ʢʦʤʧʣʝʢʪʦʤ ʢʣʶʯʝʡ ʠ ʩʝʨʪʠʬʠʢʘʪʦʚ, 
ʧʨʝʜʫʩʪʘʥʦʚʣʝʥʥʳʭ ʠ ʧʨʠʣʘʛʘʝʤʳʭ, ʢʦʪʦʨʳʡ ʤʦʞʝʪ ʙʳʪʴ ʠʟʤʝʥʸʥ ʚ ʧʨʦʮʝʩʩʝ ʵʢʩʧʣʫʘʪʘʮʠʠ. 
ɿʘʚʦʜʩʢʦʡ ʢʦʤʧʣʝʢʪ ʧʨʝʜʦʩʪʘʚʣʷʝʪ ʜʦʩʪʫʧ ʘʚʪʦʨʠʟʦʚʘʥʥʳʤ ʥʘʣʘʜʯʠʢʘʤ ʆʆʆ "ʉɺɽʁ" ʠ 
ʦʙʣʘʜʘʪʝʣʷʤ ʬʠʟʠʯʝʩʢʠʭ ʪʦʢʝʥʦʚ, ʧʦʩʪʘʚʣʷʝʤʳʭ ʚ ʢʦʤʧʣʝʢʪʝ ʩ ʨʝʛʠʩʪʨʘʪʦʨʦʤ. 
 
ɺ ʯʘʩʪʥʦʩʪʠ, ʚ ʟʘʚʦʜʩʢʦʡ ʢʦʤʧʣʝʢʪ ʚʭʦʜʷʪ ʩʝʨʪʠʬʠʢʘʪʳ ʩʣʝʜʫʶʱʠʭ ʩʫʙʲʝʢʪʦʚ: 

¶ "ɸʋʈɸ ˉxxx" - ʩʝʨʪʠʬʠʢʘʪ ʩʘʤʦʛʦ ʨʝʛʠʩʪʨʘʪʦʨʘ; ʧʨʠ ʫʩʪʘʥʦʚʢʝ ʇʆ ʨʝʛʠʩʪʨʘʪʦʨʘ ʩ 
ʫʩʪʘʥʦʚʦʯʥʦʛʦ ʥʦʩʠʪʝʣʷ ʚʤʝʩʪʦ ʵʪʦʛʦ ʩʝʨʪʠʬʠʢʘʪʘ ʙʫʜʝʪ ʩʝʨʪʠʬʠʢʘʪ ʥʘ 
"ʅʝʥʘʩʪʨʦʝʥʥʳʡ ʈɸʉ", ʢʦʪʦʨʳʡ ʩʣʝʜʫʝʪ ʟʘʤʝʥʠʪʴ ʧʨʠ ʥʘʣʘʜʢʝ 

¶ "ɿʘʚʦʜʩʢʦʡ ʎʉ ɸʋʈɸ" - ʢʦʨʥʝʚʦʡ ʩʝʨʪʠʬʠʢʘʪ ʧʨʦʠʟʚʦʜʠʪʝʣʷ, ʢʦʪʦʨʳʤ ʧʦʜʧʠʩʳʚʘʶʪʩʷ 
ʚʩʝ ʧʨʦʤʝʞʫʪʦʯʥʳʝ ʩʝʨʪʠʬʠʢʘʪʳ 

¶ "ʈʝʛʠʩʪʨʘʪʦʨʳ ɸʋʈɸ" - ʧʨʦʤʝʞʫʪʦʯʥʳʡ ʩʝʨʪʠʬʠʢʘʪ, ʢʦʪʦʨʳʤ ʧʦʜʧʠʩʳʚʘʶʪʩʷ 
ʩʝʨʪʠʬʠʢʘʪʳ ʨʝʛʠʩʪʨʘʪʦʨʦʚ 

¶ "ʄʦʥʦʙʣʦʢʠ ɸʋʈɸ" - ʧʨʦʤʝʞʫʪʦʯʥʳʡ ʩʝʨʪʠʬʠʢʘʪ, ʢʦʪʦʨʳʤ ʧʦʜʧʠʩʳʚʘʶʪʩʷ 
ʩʝʨʪʠʬʠʢʘʪʳ ʤʦʥʦʙʣʦʢʦʚ ʏʄʀ 

¶ "ʊʦʢʝʥʳ ɸʋʈɸ" - ʧʨʦʤʝʞʫʪʦʯʥʳʡ ʩʝʨʪʠʬʠʢʘʪ, ʢʦʪʦʨʳʤ (ʥʝʧʦʩʨʝʜʩʪʚʝʥʥʦ ʠʣʠ ʯʝʨʝʟ 
ʜʨʫʛʠʝ ʧʨʦʤʝʞʫʪʦʯʥʳʝ ʩʝʨʪʠʬʠʢʘʪʳ) ʧʦʜʧʠʩʳʚʘʶʪʩʷ ʩʝʨʪʠʬʠʢʘʪʳ ʚʳʧʫʩʢʘʝʤʳʭ 
ʧʨʦʠʟʚʦʜʠʪʝʣʝʤ ʘʧʧʘʨʘʪʥʳʭ ʪʦʢʝʥʦʚ ʜʦʩʪʫʧʘ ʢ ʨʝʛʠʩʪʨʘʪʦʨʘʤ; ʧʨʠ ʥʘʣʠʯʠʠ ʝʛʦ ʚ 
ʩʧʠʩʢʝ ʜʦʚʝʨʝʥʥʳʭ, ʜʦʩʪʫʧ ʢ ʨʝʛʠʩʪʨʘʪʦʨʫ ʙʫʜʫʪ ʠʤʝʪʴ ɺʉɽ ʪʦʢʝʥʳ, ʚʳʧʫʱʝʥʥʳʝ 
ʧʨʦʠʟʚʦʜʠʪʝʣʝʤ; ʝʩʣʠ ʵʪʦ ʥʝʞʝʣʘʪʝʣʴʥʦ, ʩʝʨʪʠʬʠʢʘʪ ʩʣʝʜʫʝʪ ʟʘʤʝʥʠʪʴ ʥʘ 
ʧʨʦʤʝʞʫʪʦʯʥʳʡ, ʩ ʙʦʣʝʝ ʫʟʢʠʤ ʦʭʚʘʪʦʤ, ʣʠʙʦ ʥʘ ʦʜʠʥ ʠʣʠ ʥʝʩʢʦʣʴʢʦ ʢʦʥʝʯʥʳʭ 
ʩʝʨʪʠʬʠʢʘʪʦʚ, ʢʦʪʦʨʳʤ ʜʦʣʞʝʥ ʙʳʪʴ ʧʨʝʜʦʩʪʘʚʣʝʥ ʜʦʩʪʫʧ 

¶ "ʈʘʙʦʪʥʠʢʠ ʉɺɽʁ" - ʧʨʦʤʝʞʫʪʦʯʥʳʡ ʩʝʨʪʠʬʠʢʘʪ ʜʣʷ ʪʦʢʝʥʦʚ ʨʘʙʦʪʥʠʢʦʚ ʉɺɽʁ 
 
4.4 ʆʨʛʘʥʠʟʘʮʠʷ ʜʦʩʪʫʧʘ ʢ ʚʝʙ-ʠʥʪʝʨʬʝʡʩʫ 

ɼʦʩʪʫʧ ʢ ʚʝʙ-ʠʥʪʝʨʬʝʡʩʫ ʨʝʛʠʩʪʨʘʪʦʨʘ ʨʘʟʛʨʘʥʠʯʠʚʘʝʪʩʷ ʮʠʬʨʦʚʳʤʠ ʩʝʨʪʠʬʠʢʘʪʘʤʠ. 
ʉʝʨʪʠʬʠʢʘʪʳ ʚʳʧʫʩʢʘʶʪʩʷ ʮʝʥʪʨʦʤ ʩʝʨʪʠʬʠʢʘʮʠʠ, ʢʦʪʦʨʳʡ ʤʦʞʝʪ ʙʳʪʴ ʩʦʟʜʘʥ, ʥʘʧʨʠʤʝʨ, 
ʦʬʠʮʝʨʦʤ ʙʝʟʦʧʘʩʥʦʩʪʠ ʧʨʝʜʧʨʠʷʪʠʷ. 
 
ɺʩʝʛʦ ʥʘ ʨʝʛʠʩʪʨʘʪʦʨ, ʯʝʨʝʟ ʩʪʨʘʥʠʮʫ "ʋʧʨʘʚʣʝʥʠʝ ʜʦʩʪʫʧʦʤ" ʚʝʙ-ʠʥʪʝʨʬʝʡʩʘ, ʢʦʧʠʨʫʶʪʩʷ 
ʪʨʠ ʬʘʡʣʘ: 

¶ Aura.crt - ʩʝʨʪʠʬʠʢʘʪ ʨʝʛʠʩʪʨʘʪʦʨʘ ɸʋʈɸ (ʩʚʦʡ ʜʣʷ ʢʘʞʜʦʛʦ ʨʝʛʠʩʪʨʘʪʦʨʘ) 

¶ Aura.key - ʩʝʢʨʝʪʥʳʡ ʢʣʶʯ ʨʝʛʠʩʪʨʘʪʦʨʘ ɸʋʈɸ (ʩʚʦʡ ʜʣʷ ʢʘʞʜʦʛʦ ʨʝʛʠʩʪʨʘʪʦʨʘ) 

¶ Trusted.pem - ʩʝʨʪʠʬʠʢʘʪ rʜʦʚʝʨʝʥʥʳʭ ʮʝʥʪʨʦʚ ʩʝʨʪʠʬʠʢʘʮʠʠ ʠ ʧʦʣʴʟʦʚʘʪʝʣʝʡ; ʚ ʵʪʦʪ 
ʞʝ ʬʘʡʣ ʧʦʤʝʱʘʶʪʩʷ ʩʧʠʩʢʠ ʦʪʦʟʚʘʥʥʳʭ ʩʝʨʪʠʬʠʢʘʪʦʚ 

 
ʌʘʡʣ Trusted.pem ʭʨʘʥʠʪʩʷ ʚ ʬʦʨʤʘʪʝ PEM ʠ ʤʦʞʝʪ ʩʦʜʝʨʞʘʪʴ ʙʦʣʝʝ ʦʜʥʦʛʦ ʩʝʨʪʠʬʠʢʘʪʘ 
(ʬʘʡʣʳ ʚ ʬʦʨʤʘʪʝ PEM ʤʦʞʥʦ ʦʙʲʝʜʠʥʠʪʴ ʧʨʠ ʧʦʤʦʱʠ ʪʝʢʩʪʦʚʦʛʦ ʨʝʜʘʢʪʦʨʘ - ʥʘʧʨʠʤʝʨ, 
ʙʣʦʢʥʦʪʘ). ʈʝʛʠʩʪʨʘʪʦʨ ʙʫʜʝʪ ʜʦʚʝʨʷʪʴ ʚʩʝʤ ʮʝʥʪʨʘʤ ʩʝʨʪʠʬʠʢʘʮʠʠ, ʩʝʨʪʠʬʠʢʘʪʳ ʢʦʪʦʨʳʭ 
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ʩʦʜʝʨʞʘʪʩʷ ʚ ʫʢʘʟʘʥʥʦʤ ʬʘʡʣʝ, ʘ ʟʥʘʯʠʪ ʠ ʚʩʝʤ ʧʦʣʴʟʦʚʘʪʝʣʷʤ ʩ ʩʝʨʪʠʬʠʢʘʪʘʤʠ, ʚʳʜʘʥʥʳʤʠ 
ʵʪʠʤʠ ʮʝʥʪʨʘʤʠ ʩʝʨʪʠʬʠʢʘʮʠʠ. ʀʩʢʣʶʯʝʥʠʝ ʜʝʣʘʝʪʩʷ ʜʣʷ ʦʪʦʟʚʘʥʥʳʭ ʩʝʨʪʠʬʠʢʘʪʦʚ, ʢʦʪʦʨʳʝ 
ʣʠʰʘʶʪʩʷ ʜʦʚʝʨʠʷ. ʉʧʠʩʦʢ ʦʪʟʳʚʘ, ʝʩʣʠ ʦʥ ʩʫʱʝʩʪʚʫʝʪ, ʩʣʝʜʫʝʪ ʧʨʠʩʦʝʜʠʥʷʪʴ ʚ ʪʦʤ ʞʝ 
ʬʦʨʤʘʪʝ PEM ʢ ʵʪʦʤʫ ʞʝ ʬʘʡʣʫ. ʉʨʦʢ ʜʝʡʩʪʚʠʷ ʩʧʠʩʢʘ ʦʪʟʳʚʘ ʨʝʛʠʩʪʨʘʪʦʨʦʤ ʥʝ ʧʨʦʚʝʨʷʝʪʩʷ. 
ɺʤʝʩʪʦ ʜʦʚʝʨʠʷ ʢ ʮʝʥʪʨʘʤ ʩʝʨʪʠʬʠʢʘʮʠʠ ʠʣʠ ʚ ʜʦʧʦʣʥʝʥʠʝ ʢ ʥʝʤʫ, ʤʦʞʥʦ ʜʦʚʝʨʷʪʴ 
ʦʪʜʝʣʴʥʳʤ ʷʚʥʦ ʧʝʨʝʯʠʩʣʝʥʥʳʤ ʧʦʣʴʟʦʚʘʪʝʣʷʤ. ɼʦʚʝʨʝʥʥʳʝ ʩʝʨʪʠʬʠʢʘʪʳ ʧʦʣʴʟʦʚʘʪʝʣʝʡ ʚ 
ʬʦʨʤʘʪʝ PEM ʪʘʢʞʝ ʫʢʘʟʳʚʘʶʪʩʷ ʚ ʵʪʦʤ ʬʘʡʣʝ. 
 
ɼʣʷ ʢʘʞʜʦʛʦ ʧʦʣʴʟʦʚʘʪʝʣʷ ʪʘʢʞʝ ʩʦʟʜʘʸʪʩʷ ʩʚʦʡ ʩʝʨʪʠʬʠʢʘʪ. ʇʦʣʴʟʦʚʘʪʝʣʶ ʚʳʜʘʸʪʩʷ ʜʚʘ 
ʬʘʡʣʘ: 

¶ <CA>.crt - ʩʝʨʪʠʬʠʢʘʪ ʮʝʥʪʨʘ ʩʝʨʪʠʬʠʢʘʮʠʠ; ʵʪʦʪ ʩʝʨʪʠʬʠʢʘʪ ʠʩʧʦʣʴʟʫʝʪʩʷ ʜʣʷ 
ʧʨʦʚʝʨʢʠ ʧʦʜʣʠʥʥʦʩʪʠ ʩʝʨʪʠʬʠʢʘʪʘ ʨʝʛʠʩʪʨʘʪʦʨʘ 

¶ <ʠʤʷ>.p12 - ʩʝʨʪʠʬʠʢʘʪ ʠ ʩʝʢʨʝʪʥʳʡ ʢʣʶʯ ʧʦʣʴʟʦʚʘʪʝʣʷ, ʟʘʱʠʱʸʥʥʳʡ ʧʘʨʦʣʝʤ 
 
ɸʣʴʪʝʨʥʘʪʠʚʥʦ, ʩʝʨʪʠʬʠʢʘʪʳ ʤʦʛʫʪ ʚʳʜʘʚʘʪʴʩʷ ʧʦʣʴʟʦʚʘʪʝʣʶ ʧʨʝʜʫʩʪʘʥʦʚʣʝʥʥʳʤʠ ʥʘ 
ʟʘʱʠʱʸʥʥʳʡ ʘʧʧʘʨʘʪʥʳʡ ʥʦʩʠʪʝʣʴ - ʪʦʢʝʥ, ʢʦʪʦʨʳʡ ʩʪʘʥʦʚʠʪʩʷ, ʪʘʢʠʤ ʦʙʨʘʟʦʤ, ʢʣʶʯʦʤ ʢ 
ʨʝʛʠʩʪʨʘʪʦʨʫ. ʇʨʝʠʤʫʱʝʩʪʚʦ ʠʩʧʦʣʴʟʦʚʘʥʠʷ ʘʧʧʘʨʘʪʥʦʛʦ ʪʦʢʝʥʘ ʟʘʢʣʶʯʘʝʪʩʷ ʚ 
ʥʝʚʦʟʤʦʞʥʦʩʪʠ ʠʟʚʣʝʯʝʥʠʷ ʩʝʢʨʝʪʥʦʛʦ ʢʣʶʯʘ ʠ, ʪʘʢʠʤ ʦʙʨʘʟʦʤ, ʨʘʩʧʨʦʩʪʨʘʥʝʥʠʷ 
ʘʫʪʝʥʪʠʬʠʢʘʮʠʦʥʥʦʡ ʠʥʬʦʨʤʘʮʠʠ ʰʧʠʦʥʩʢʠʤʠ ʧʨʦʛʨʘʤʤʘʤʠ, ʭʘʢʝʨʘʤʠ ʠʣʠ ʩʘʤʠʤ 
ʧʦʣʴʟʦʚʘʪʝʣʝʤ. 
 
ʕʪʠ ʩʝʨʪʠʬʠʢʘʪʳ ʧʦʣʴʟʦʚʘʪʝʣʴ ʠʤʧʦʨʪʠʨʫʝʪ ʚ ʭʨʘʥʠʣʠʱʝ ʩʝʨʪʠʬʠʢʘʪʦʚ ʩʚʦʝʛʦ ʢʦʤʧʴʶʪʝʨʘ. 
ʇʨʠ ʦʙʨʘʱʝʥʠʠ ʢ ʨʝʛʠʩʪʨʘʪʦʨʫ ʯʝʨʝʟ ʚʝʙ-ʠʥʪʝʨʬʝʡʩ ʙʨʘʫʟʝʨ ʧʨʝʜʣʦʞʠʪ ʧʦʣʴʟʦʚʘʪʝʣʶ 
ʚʳʙʨʘʪʴ ʜʣʷ ʘʚʪʦʨʠʟʘʮʠʠ ʦʜʠʥ ʠʟ ʫʩʪʘʥʦʚʣʝʥʥʳʭ ʥʘ ʢʦʤʧʴʶʪʝʨʝ ʩʝʨʪʠʬʠʢʘʪʦʚ. 
 
ʉʝʢʨʝʪʥʳʡ ʢʣʶʯ ʮʝʥʪʨʘ ʩʝʨʪʠʬʠʢʘʮʠʠ ʦʩʪʘʸʪʩʷ ʫ ʦʬʠʮʝʨʘ ʙʝʟʦʧʘʩʥʦʩʪʠ ʠ ʥʠʢʦʛʜʘ ʥʝ 
ʧʦʢʠʜʘʝʪ ʝʛʦ ʢʦʤʧʴʶʪʝʨ, ʢʨʦʤʝ ʢʘʢ ʚ ʚʠʜʝ ʟʘʰʠʬʨʦʚʘʥʥʦʡ ʨʝʟʝʨʚʥʦʡ ʢʦʧʠʠ. 
 

˻ͅ ͼ͙͔ͪ
͔͙͋ͦͨ͊ͫͤͦͫͭ͘

˹͊͊͡ ;͙͒͟˽ͦ Έ͍͔ͦ͊ͭ͘͡͡Έ

˾͔͎͙ͫͭͪ ͊ͭͦͪ· ŝ ˾s

 
 
ʈʘʟʣʠʯʘʶʪ ʩʣʝʜʫʶʱʠʝ ʫʨʦʚʥʠ ʜʦʩʪʫʧʘ ʢ ʚʝʙ-ʠʥʪʝʨʬʝʡʩʫ ʨʝʛʠʩʪʨʘʪʦʨʘ: 

¶ ʫʨʦʚʝʥʴ 0: ʙʝʟ ʜʦʩʪʫʧʘ (ʩʝʨʪʠʬʠʢʘʪ ʥʝ ʚʳʜʘʸʪʩʷ) 

¶ ʫʨʦʚʝʥʴ 1: ʜʦʩʪʫʧ ʢ ʧʨʦʩʤʦʪʨʫ ʪʝʢʫʱʠʭ ʟʥʘʯʝʥʠʡ ʠ ʧʦʣʫʯʝʥʠʶ ʦʩʮʠʣʣʦʛʨʘʤʤ (ʚʳʜʘʸʪʩʷ 
ʩʝʨʪʠʬʠʢʘʪ ʙʝʟ ʫʢʘʟʘʥʠʷ ʜʦʧʦʣʥʠʪʝʣʴʥʳʭ ʨʦʣʝʡ) 

¶ ʫʨʦʚʝʥʴ 2: ʜʦʩʪʫʧ ʢ ʧʨʦʩʤʦʪʨʫ ʪʝʢʫʱʠʭ ʟʥʘʯʝʥʠʡ, ʢʦʥʬʠʛʫʨʘʮʠʠ ʠ ʞʫʨʥʘʣʘ, ʧʦʣʫʯʝʥʠʶ 
ʦʩʮʠʣʣʦʛʨʘʤʤ, ʫʜʘʣʸʥʥʦʤʫ ʧʫʩʢʫ ʠ ʪʝʩʪʫ ʠʥʜʠʢʘʮʠʠ (ʚʳʜʘʸʪʩʷ ʩʝʨʪʠʬʠʢʘʪ ʩ 
ʜʦʧʦʣʥʠʪʝʣʴʥʦʡ ʨʦʣʴʶ "ʇʦʣʴʟʦʚʘʪʝʣʴ ɸʋʈɸ") 

¶ ʫʨʦʚʝʥʴ 3: ʜʦʩʪʫʧ ʢʦ ʚʩʝʤʫ, ʫʢʘʟʘʥʥʦʤʫ ʜʣʷ ʫʨʦʚʥʷ 2, ʢ ʩʦʭʨʘʥʝʥʠʶ ʢʦʥʬʠʛʫʨʘʮʠʠ ʠ 
ʦʙʥʦʚʣʝʥʠʶ ʧʨʦʛʨʘʤʤʥʦʛʦ ʦʙʝʩʧʝʯʝʥʠʷ ʨʝʛʠʩʪʨʘʪʦʨʘ (ʚʳʜʘʸʪʩʷ ʩʝʨʪʠʬʠʢʘʪ ʩ 
ʜʦʧʦʣʥʠʪʝʣʴʥʳʤʠ ʨʦʣʷʤʠ "ʇʦʣʴʟʦʚʘʪʝʣʴ ɸʋʈɸ" ʠ "ʅʘʣʘʜʯʠʢ ɸʋʈɸ") 
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¶ ʫʨʦʚʝʥʴ ɸ: ʜʦʩʪʫʧ ʢ ʬʫʥʢʮʠʷʤ ʙʝʟʦʧʘʩʥʦʩʪʠ ʨʝʛʠʩʪʨʘʪʦʨʘ (ʚ ʩʝʨʪʠʬʠʢʘʪʝ 
ʜʦʧʦʣʥʠʪʝʣʴʥʦ ʢ ʫʨʦʚʥʶ 1..3 ʧʨʠʩʫʪʩʪʚʫʝʪ ʨʦʣʴ "ɸʜʤʠʥʠʩʪʨʘʪʦʨ ɸʋʈɸ") 

 
ɺ ʩʝʨʪʠʬʠʢʘʪʝ ʧʦʣʴʟʦʚʘʪʝʣʷ ʤʦʞʝʪ ʪʘʢʞʝ ʧʨʠʩʫʪʩʪʚʦʚʘʪʴ ʨʦʣʴ "ʆʧʝʨʘʪʠʚʥʠʢ ɸʋʈɸ" (ʩʤ. ʧʧ. 
3.11 ʠ 4.6.5) ʠ/ʠʣʠ ʜʨʫʛʠʝ ʨʦʣʠ. ʅʘʣʠʯʠʝ ʵʪʠʭ ʨʦʣʝʡ ʥʝ ʚʣʠʷʝʪ ʥʘ ʨʘʙʦʪʫ ʩ ʚʝʙ-ʠʥʪʝʨʬʝʡʩʦʤ. 
 
4.5 ʋʩʪʘʥʦʚʢʘ ʩʝʨʪʠʬʠʢʘʪʘ ʚ ʭʨʘʥʠʣʠʱʝ ʦʧʝʨʘʮʠʦʥʥʦʡ ʩʠʩʪʝʤʳ ʠ/ʠʣʠ ʙʨʘʫʟʝʨʘ 

ɼʣʷ ʘʚʪʦʨʠʟʘʮʠʠ ʚ ʚʝʙ-ʠʥʪʝʨʬʝʡʩʝ ʨʝʛʠʩʪʨʘʪʦʨʘ ʧʨʠ ʧʦʤʦʱʠ ʧʦʣʴʟʦʚʘʪʝʣʴʩʢʦʛʦ 
ʩʝʨʪʠʬʠʢʘʪʘ ʝʛʦ ʥʝʦʙʭʦʜʠʤʦ ʫʩʪʘʥʦʚʠʪʴ ʚ ʭʨʘʥʠʣʠʱʝ ʩʝʨʪʠʬʠʢʘʪʦʚ, ʠʩʧʦʣʴʟʫʝʤʦʝ 
ʙʨʘʫʟʝʨʦʤ. ʏʘʩʪʴ ʙʨʘʫʟʝʨʦʚ ʠʩʧʦʣʴʟʫʝʪ ʩʚʦʸ ʭʨʘʥʠʣʠʱʝ, ʜʨʫʛʠʝ ʠʩʧʦʣʴʟʫʶʪ ʭʨʘʥʠʣʠʱʝ 
ʦʧʝʨʘʮʠʦʥʥʦʡ ʩʠʩʪʝʤʳ. ʅʠʞʝ ʧʨʠʚʝʜʝʥʘ ʠʥʬʦʨʤʘʮʠʷ ʦ ʙʨʘʫʟʝʨʘʭ ʥʘ ʜʘʪʫ ʩʦʩʪʘʚʣʝʥʠʷ 
ʥʘʩʪʦʷʱʝʛʦ ʜʦʢʫʤʝʥʪʘ: 

¶ Internet Explorer - ʩʠʩʪʝʤʥʦʝ ʭʨʘʥʠʣʠʱʝ 

¶ Microsoft Edge - ʩʠʩʪʝʤʥʦʝ ʭʨʘʥʠʣʠʱʝ 

¶ Google Chrome - ʩʠʩʪʝʤʥʦʝ ʭʨʘʥʠʣʠʱʝ ʩ ʧʣʘʥʘʤʠ ʜʦʙʘʚʠʪʴ ʩʦʙʩʪʚʝʥʥʦʝ ʭʨʘʥʠʣʠʱʝ ʚ 
ʜʦʧʦʣʥʝʥʠʝ ʢ ʩʠʩʪʝʤʥʦʤʫ 

¶ Mozilla Firefox - ʩʦʙʩʪʚʝʥʥʦʝ ʭʨʘʥʠʣʠʱʝ ʙʝʟ ʠʩʧʦʣʴʟʦʚʘʥʠʷ ʩʠʩʪʝʤʥʦʛʦ 
 
4.5.1 ʋʩʪʘʥʦʚʢʘ ʢʦʨʥʝʚʦʛʦ ʠ ʧʨʦʤʝʞʫʪʦʯʥʳʭ ʩʝʨʪʠʬʠʢʘʪʦʚ ʚ ʭʨʘʥʠʣʠʱʝ Windows  

ɼʣʷ ʪʦʛʦ, ʯʪʦʙʳ ʙʨʘʫʟʝʨ ʜʦʚʝʨʷʣ ʩʝʨʪʠʬʠʢʘʪʫ ʨʝʛʠʩʪʨʘʪʦʨʘ ʠ ʥʝ ʚʳʜʘʚʘʣ ʧʨʝʜʫʧʨʝʞʜʝʥʠʝ 
ʙʝʟʦʧʘʩʥʦʩʪʠ ʧʨʠ ʧʦʧʳʪʢʝ ʧʦʜʢʣʶʯʝʥʠʷ ʢ ʨʝʛʠʩʪʨʘʪʦʨʫ, ʩʝʨʪʠʬʠʢʘʪʳ, ʢʦʪʦʨʳʤʠ ʧʦʜʧʠʩʘʥ 
ʵʪʦʪ ʩʝʨʪʠʬʠʢʘʪ, ʪʘʢʞʝ ʜʦʣʞʥʳ ʙʳʪʴ ʜʦʚʝʨʝʥʥʳʤʠ. ɼʣʷ ʟʘʚʦʜʩʢʠʭ ʩʝʨʪʠʬʠʢʘʪʦʚ, 
ʧʦʩʪʘʚʣʷʝʤʳʭ ʩ ʨʝʛʠʩʪʨʘʪʦʨʦʤ, ʵʪʦ ʦʟʥʘʯʘʝʪ ʫʩʪʘʥʦʚʢʫ ʢʦʨʥʝʚʦʛʦ ʩʝʨʪʠʬʠʢʘʪʘ "ɿʘʚʦʜʩʢʦʡ 
ʎʉ ɸʋʈɸ" ʠ ʧʨʦʤʝʞʫʪʦʯʥʦʛʦ ʩʝʨʪʠʬʠʢʘʪʘ "ʈʝʛʠʩʪʨʘʪʦʨʳ ɸʋʈɸ" ʚ ʩʦʦʪʚʝʪʩʪʚʫʶʱʠʝ 
ʭʨʘʥʠʣʠʱʘ ʦʧʝʨʘʮʠʦʥʥʦʡ ʩʠʩʪʝʤʳ. 
 
ʇʨʦʮʝʩʩ ʫʩʪʘʥʦʚʢʠ ʥʘʯʠʥʘʝʪʩʷ ʩ ʥʘʞʘʪʠʷ ʢʥʦʧʢʠ "ʋʩʪʘʥʦʚʠʪʴ ʩʝʨʪʠʬʠʢʘʪ..." ʚ ʦʢʥʝ ʧʨʦʩʤʦʪʨʝ 
ʩʝʨʪʠʬʠʢʘʪʘ. 
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ʇʨʠ ʫʩʪʘʥʦʚʢʝ ʢʦʨʥʝʚʦʛʦ ʩʝʨʪʠʬʠʢʘʪʘ ʩʣʝʜʫʝʪ ʚʳʙʨʘʪʴ ʢʦʨʥʝʚʦʝ ʭʨʘʥʠʣʠʱʝ ʢʘʢ ʧʦʢʘʟʘʥʦ 
ʥʠʞʝ ʠ ʟʘʪʝʤ ʧʦʜʪʚʝʨʜʠʪʴ ʫʩʪʘʥʦʚʢʫ ʩʝʨʪʠʬʠʢʘʪʘ ʚ ʭʨʘʥʠʣʠʱʝ. ʇʨʠ ʫʩʪʘʥʦʚʢʝ 
ʧʨʦʤʝʞʫʪʦʯʥʳʭ ʩʝʨʪʠʬʠʢʘʪʦʚ ʭʨʘʥʠʣʠʱʝ ʙʫʜʝʪ ʧʨʘʚʠʣʴʥʦ ʚʳʙʨʘʥʦ ʘʚʪʦʤʘʪʠʯʝʩʢʠ. 
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4.5.2 ʋʩʪʘʥʦʚʢʘ ʧʦʣʴʟʦʚʘʪʝʣʴʩʢʦʛʦ ʩʝʨʪʠʬʠʢʘʪʘ ʚ ʭʨʘʥʠʣʠʱʝ Windows  

ʋʩʪʘʥʦʚʢʘ ʩʝʨʪʠʬʠʢʘʪʦʚ ʩ ʘʧʧʘʨʘʪʥʳʭ ʪʦʢʝʥʦʚ ʧʨʦʠʟʚʦʜʠʪʩʷ ʘʚʪʦʤʘʪʠʯʝʩʢʠ ʧʨʠ ʧʦʜʢʣʶʯʝʥʠʠ 
ʪʦʢʝʥʘ, ʧʨʠ ʫʩʣʦʚʠʠ, ʯʪʦ ʜʨʘʡʚʝʨʳ ʪʦʢʝʥʘ ʪʘʢʞʝ ʫʩʪʘʥʦʚʣʝʥʳ. ʅʠʞʝ ʦʧʠʩʘʥʳ ʜʝʡʩʪʚʠʷ ʧʦ 
ʫʩʪʘʥʦʚʢʝ ʩʝʨʪʠʬʠʢʘʪʘ ʠʟ ʬʘʡʣʘ. 
 
ʆʪʢʨʦʡʪʝ ʣʠʯʥʳʡ ʩʝʨʪʠʬʠʢʘʪ *.p12 ʚ ʧʨʦʚʦʜʥʠʢʝ Windows. ɹʫʜʝʪ ʟʘʧʫʱʝʥ ʤʘʩʪʝʨ ʠʤʧʦʨʪʘ 
ʩʝʨʪʠʬʠʢʘʪʦʚ. ʅʘ ʧʝʨʚʳʭ ʜʚʫʭ ʩʪʨʘʥʠʮʘʭ ʥʠʯʝʛʦ ʤʝʥʷʪʴ ʥʝ ʥʘʜʦ. ʅʘʞʤʠʪʝ "ɼʘʣʝʝ", "ɼʘʣʝʝ". 
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ʄʘʩʪʝʨ ʠʤʧʦʨʪʘ ʩʝʨʪʠʬʠʢʘʪʦʚ ʧʨʝʜʣʦʞʠʪ ʫʢʘʟʘʪʴ ʧʘʨʦʣʴ ʠ ʧʘʨʘʤʝʪʨʳ ʠʤʧʦʨʪʘ. ʇʘʨʘʤʝʪʨʳ 
ʠʤʧʦʨʪʘ ʤʝʥʷʪʴ ʥʝ ʩʣʝʜʫʝʪ. ɺʚʝʜʠʪʝ ʧʘʨʦʣʴ ʢ ʟʘʢʨʳʪʦʤʫ ʢʣʶʯʫ ʩʝʨʪʠʬʠʢʘʪʘ. ʅʘʞʤʠʪʝ 
"ɼʘʣʝʝ", "ɻʦʪʦʚʦ". 
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ɽʩʣʠ ʢʦʨʥʝʚʦʡ ʩʝʨʪʠʬʠʢʘʪ ʮʝʥʪʨʘ ʩʝʨʪʠʬʠʢʘʮʠʠ, ʢʦʪʦʨʳʤ ʧʦʜʧʠʩʘʥ ʧʦʣʴʟʦʚʘʪʝʣʴʩʢʠʡ 
ʩʝʨʪʠʬʠʢʘʪ, ʝʱʸ ʥʝ ʫʩʪʘʥʦʚʣʝʥ ʚ ʭʨʘʥʠʣʠʱʝ Window, ʙʫʜʝʪ ʧʨʝʜʣʦʞʝʥʦ ʫʩʪʘʥʦʚʠʪʴ ʪʘʢʞʝ ʠ 
ʝʛʦ. ʋʩʪʘʥʘʚʣʠʚʘʪʴ ʝʛʦ ʩʣʝʜʫʝʪ ʪʦʣʴʢʦ ʝʩʣʠ ʝʩʪʴ ʜʦʚʝʨʠʝ ʢ ʵʪʦʤʫ ʩʝʨʪʠʬʠʢʘʪʫ. ʉ ʤʦʤʝʥʪʘ ʝʛʦ 
ʫʩʪʘʥʦʚʢʠ, Windows ʠ ʧʨʦʛʨʘʤʤʳ, ʠʩʧʦʣʴʟʫʶʱʠʝ ʭʨʘʥʠʣʠʱʝ ʩʝʨʪʠʬʠʢʘʪʦʚ Windows, ʙʫʜʫʪ 
ʜʦʚʝʨʷʪʴ ʚʩʝʤ ʩʝʨʪʠʬʠʢʘʪʘʤ, ʧʦʜʧʠʩʘʥʥʳʤ ʵʪʠʤ ʮʝʥʪʨʦʤ ʩʝʨʪʠʬʠʢʘʮʠʠ. 
 
ɽʩʣʠ ʦʪʢʘʟʘʪʴʩʷ ʦʪ ʫʩʪʘʥʦʚʢʠ ʢʦʨʥʝʚʦʛʦ ʩʝʨʪʠʬʠʢʘʪʘ ʮʝʥʪʨʘ ʩʝʨʪʠʬʠʢʘʮʠʠ, ʵʪʦ ʥʝ ʧʦʚʣʠʷʝʪ 
ʥʘ ʫʩʧʝʰʥʦʝ ʟʘʚʝʨʰʝʥʠʝ ʫʩʪʘʥʦʚʢʠ ʧʦʣʴʟʦʚʘʪʝʣʴʩʢʦʛʦ ʩʝʨʪʠʬʠʢʘʪʘ, ʥʦ ʥʝ ʜʘʩʪ ʚʦʟʤʦʞʥʦʩʪʠ 
ʘʚʪʦʤʘʪʠʯʝʩʢʠ ʧʨʦʚʝʨʷʪʴ ʧʦʜʣʠʥʥʦʩʪʴ ʜʨʫʛʠʭ ʩʝʨʪʠʬʠʢʘʪʦʚ, ʚʳʜʘʥʥʳʭ ʵʪʠʤ ʮʝʥʪʨʦʤ 
ʩʝʨʪʠʬʠʢʘʮʠʠ. 
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ʇʦʩʣʝ ʟʘʚʝʨʰʝʥʠʷ ʦʧʠʩʘʥʥʳʭ ʜʝʡʩʪʚʠʡ ʩʝʨʪʠʬʠʢʘʪ ʧʦʣʴʟʦʚʘʪʝʣʷ ʙʫʜʝʪ ʠʤʧʦʨʪʠʨʦʚʘʥ ʚ 
ʘʚʪʦʤʘʪʠʯʝʩʢʠ ʚʳʙʨʘʥʥʦʝ ʭʨʘʥʠʣʠʱʝ "ʉʝʨʪʠʬʠʢʘʪʳ - ʪʝʢʫʱʠʡ ʧʦʣʴʟʦʚʘʪʝʣʴ" / "ʃʠʯʥʦʝ". ɽʩʣʠ 
ʙʳʣʦ ʧʦʜʪʚʝʨʞʜʝʥʦ ʠʤʧʦʨʪʠʨʦʚʘʥʠʝ ʢʦʨʥʝʚʦʛʦ ʩʝʨʪʠʬʠʢʘʪʘ ʮʝʥʪʨʘ ʩʝʨʪʠʬʠʢʘʮʠʠ, ʪʦ ʦʥ 
ʙʫʜʝʪ ʠʤʧʦʨʪʠʨʦʚʘʥ ʚ ʭʨʘʥʠʣʠʱʝ "ʉʝʨʪʠʬʠʢʘʪʳ - ʪʝʢʫʱʠʡ ʧʦʣʴʟʦʚʘʪʝʣʴ" / "ɼʦʚʝʨʝʥʥʳʝ 
ʢʦʨʥʝʚʳʝ ʮʝʥʪʨʳ ʩʝʨʪʠʬʠʢʘʮʠʠ". 
 
4.5.3 ʇʨʦʩʤʦʪʨ ʩʝʨʪʠʬʠʢʘʪʦʚ, ʫʩʪʘʥʦʚʣʝʥʥʳʭ ʚ ʭʨʘʥʠʣʠʱʝ Windows  

ɼʣʷ ʧʨʦʩʤʦʪʨʘ ʩʝʨʪʠʬʠʢʘʪʦʚ, ʫʩʪʘʥʦʚʣʝʥʥʳʭ ʚ ʭʨʘʥʠʣʠʱʝ ʪʝʢʫʱʝʛʦ ʧʦʣʴʟʦʚʘʪʝʣʷ Windows, 
ʩʣʝʜʫʝʪ ʚʳʧʦʣʥʠʪʴ ʢʦʤʘʥʜʫ certmgr . msc. ɼʣʷ ʧʨʦʩʤʦʪʨʘ ʩʝʨʪʠʬʠʢʘʪʦʚ, ʫʩʪʘʥʦʚʣʝʥʥʳʭ ʚ 
ʭʨʘʥʠʣʠʱʝ ʣʦʢʘʣʴʥʦʛʦ ʢʦʤʧʴʶʪʝʨʘ (ʜʣʷ ʚʩʝʭ ʝʛʦ ʧʦʣʴʟʦʚʘʪʝʣʝʡ) ʥʘʯʠʥʘʷ ʩ Windows 8 
ʜʦʩʪʘʪʦʯʥʦ ʚʳʧʦʣʥʠʪʴ ʢʦʤʘʥʜʫ certlm . msc. ɺ ʙʦʣʝʝ ʩʪʘʨʳʭ ʚʝʨʩʠʷʭ Windows ʜʣʷ ʧʨʦʩʤʦʪʨʘ 

ʩʝʨʪʠʬʠʢʘʪʦʚ, ʫʩʪʘʥʦʚʣʝʥʥʳʭ ʚ ʭʨʘʥʠʣʠʱʝ ʣʦʢʘʣʴʥʦʛʦ ʢʦʤʧʴʶʪʝʨʘ, ʩʣʝʜʫʝʪ ʟʘʧʫʩʪʠʪʴ 
mmc. exe ʠ ʜʦʙʘʚʠʪʴ ʩʦʦʪʚʝʪʩʪʚʫʶʱʫʶ ʦʩʥʘʩʪʢʫ. 
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ʕʪʦʪ ʞʝ ʠʥʪʝʨʬʝʡʩ ʧʦʟʚʦʣʷʝʪ ʩʦʚʝʨʰʠʪʴ ʦʧʨʝʜʝʣʸʥʥʳʝ ʜʝʡʩʪʚʠʷ ʩ ʩʝʨʪʠʬʠʢʘʪʘʤʠ. 
ʅʘʧʨʠʤʝʨ, ʫʜʘʣʠʪʴ ʠʟ ʭʨʘʥʠʣʠʱʘ ʩʝʨʪʠʬʠʢʘʪʳ, ʩʪʘʚʰʠʝ ʥʝʘʢʪʫʘʣʴʥʳʤʠ. 
 
4.5.4 ʋʩʪʘʥʦʚʢʘ ʩʝʨʪʠʬʠʢʘʪʘ ʚ ʭʨʘʥʠʣʠʱʝ Mozilla  Firefox  

ɹʨʘʫʟʝʨ Mozilla Firefox ʠʩʧʦʣʴʟʫʝʪ ʩʦʙʩʪʚʝʥʥʦʝ ʭʨʘʥʠʣʠʱʝ ʩʝʨʪʠʬʠʢʘʪʦʚ. ʏʪʦʙʳ ʦʪʢʨʳʪʴ ʝʛʦ 
ʩʣʝʜʫʝʪ ʚʳʙʨʘʪʴ ʢʦʤʘʥʜʫ ʤʝʥʶ "Options", ʚ ʩʧʠʩʢʝ ʚ ʣʝʚʦʡ ʯʘʩʪʠ ʦʢʥʘ ʚʳʙʨʘʪʴ ʧʫʥʢʪ "Privacy 
& Security" ʠ ʧʨʦʢʨʫʪʠʪʴ ʚʥʠʟ ʜʦ ʨʘʟʜʝʣʘ "Certificates". ʂʥʦʧʢʘ "View Certificatesé" ʦʪʢʨʳʚʘʝʪ 
ʭʨʘʥʠʣʠʱʝ ʩʝʨʪʠʬʠʢʘʪʦʚ ʙʨʘʫʟʝʨʘ. ʂʥʦʧʢʘ "Security Devicesé" ʦʪʢʨʳʚʘʝʪ ʩʧʠʩʦʢ ʭʨʘʥʠʣʠʱ 
ʩʝʨʪʠʬʠʢʘʪʦʚ, ʚ ʪʦʤ ʯʠʩʣʝ, ʘʧʧʘʨʘʪʥʳʭ ʪʦʢʝʥʦʚ. 
 

 
 
4.5.4.1 ʋʩʪʘʥʦʚʢʘ ʩʝʨʪʠʬʠʢʘʪʘ ʠʟ ʬʘʡʣʘ 

ɺʳʙʝʨʠʪʝ "View Certificatesé" ʚ ʦʢʥʝ ʧʦʢʘʟʘʥʥʦʤ ʚ ʧ. 4.5.4. 
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ɼʣʷ ʠʤʧʦʨʪʘ ʧʦʣʴʟʦʚʘʪʝʣʴʩʢʦʛʦ ʩʝʨʪʠʬʠʢʘʪʘ ʩʣʝʜʫʝʪ ʚʳʙʨʘʪʴ ʨʘʟʜʝʣ "Your Certificates", 
"Importé", ʚʳʙʨʘʪʴ ʬʘʡʣ *.p12 ʠ ʚʚʝʩʪʠ ʧʘʨʦʣʴ ʦʪ ʵʪʦʛʦ ʬʘʡʣʘ. ʎʝʥʪʨ ʩʝʨʪʠʬʠʢʘʮʠʠ, 
ʧʦʜʧʠʩʘʚʰʠʡ ʧʦʣʴʟʦʚʘʪʝʣʴʩʢʠʡ ʩʝʨʪʠʬʠʢʘʪ, ʙʫʜʝʪ ʘʚʪʦʤʘʪʠʯʝʩʢʠ ʜʦʙʘʚʣʝʥ ʚ ʨʘʟʜʝʣ 
"Authorities". 
 
4.5.4.2 ʋʩʪʘʥʦʚʢʘ ʩʝʨʪʠʬʠʢʘʪʘ ʩ ʘʧʧʘʨʘʪʥʦʛʦ ʪʦʢʝʥʘ 

ɼʝʡʩʪʚʠʷ ʥʠʞʝ ʦʧʠʩʘʥʳ ʥʘ ʧʨʠʤʝʨʝ ʪʦʢʝʥʘ ʈʫʪʦʢʝʥ ʕʎʇ 2.0. ɼʣʷ ʜʨʫʛʠʭ ʪʦʢʝʥʦʚ 
ʧʦʩʣʝʜʦʚʘʪʝʣʴʥʦʩʪʴ ʜʝʡʩʪʚʠʡ ʘʥʘʣʦʛʠʯʥʘ. 
 
ɺʳʙʝʨʠʪʝ "Security Devicesé" ʚ ʦʢʥʝ ʧʦʢʘʟʘʥʥʦʤ ʚ ʧ. 4.4.1. ɽʩʣʠ ʚ ʩʧʠʩʢʝ "Security Modules 
and Devices" ʦʪʩʫʪʩʪʚʫʝʪ ʥʫʞʥʳʡ ʤʦʜʫʣʴ (ʚ ʥʘʰʝʤ ʩʣʫʯʘʝ - "RuToken"), ʥʘʞʤʠʪʝ ʢʥʦʧʢʫ "Load" 
ʠ ʚ ʧʦʣʝ "Module Name" ɺʚʝʜʠʪʝ ʥʘʟʚʘʥʠʝ ʜʦʙʘʚʣʷʝʤʦʛʦ ʤʦʜʫʣʷ - ʚ ʥʘʰʝʤ ʩʣʫʯʘʝ "RuToken". 
 

 
 
ɿʘʪʝʤ ʥʘʞʤʠʪʝ ʢʥʦʧʢʫ "Browseé" ʜʣʷ ʧʨʦʩʤʦʪʨʘ ʧʦʜʢʣʶʯʘʝʤʦʡ ʙʠʙʣʠʦʪʝʢʠ ʜʣʷ ʨʘʙʦʪʳ ʩ 
ʪʦʢʝʥʦʤ. ɽʩʣʠ ʜʨʘʡʚʝʨʳ ʈʫʪʦʢʝʥ ʫʩʪʘʥʦʚʣʝʥʳ, ʵʪʘ ʙʠʙʣʠʦʪʝʢʘ ʙʫʜʝʪ ʚ ʢʘʪʘʣʦʛʝ "Windows" / 
"System32", ʬʘʡʣ "rtPKCS11.dll" (ʠʣʠ, ʜʣʷ ʥʦʚʳʭ ʚʝʨʩʠʡ Firefox, "rtPKCS11ECP.dll"). 
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ʇʦʜʪʚʝʨʜʠʪʝ ʜʦʙʘʚʣʝʥʠʝ ʤʦʜʫʣʷ. ɼʦʙʘʚʣʝʥʥʳʡ ʤʦʜʫʣʴ ʙʫʜʝʪ ʚʳʛʣʷʜʝʪʴ ʢʘʢ ʧʦʢʘʟʘʥʦ ʥʠʞʝ. 
 

 
 
ʇʦʩʣʝ ʧʦʜʢʣʶʯʝʥʠʷ ʪʦʢʝʥʘ ʢ ʧʦʨʪʫ USB ʙʫʜʝʪ ʦʪʦʙʨʘʞʝʥʘ ʩʚʦʜʥʘʷ ʠʥʬʦʨʤʘʮʠʷ ʦ ʪʦʢʝʥʝ ʢʘʢ 
ʧʦʢʘʟʘʥʦ ʥʠʞʝ. 
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ɺʩʝ ʩʝʨʪʠʬʠʢʘʪʳ, ʭʨʘʥʷʱʠʝʩʷ ʥʘ ʪʦʢʝʥʝ, ʩʪʘʥʫʪ ʜʦʩʪʫʧʥʳ ʜʣʷ ʙʨʘʫʟʝʨʘ ʠ ʤʦʛʫʪ ʙʳʪʴ 
ʧʨʦʩʤʦʪʨʝʥʳ ʚ ʝʛʦ ʤʝʥʝʜʞʝʨʝ ʩʝʨʪʠʬʠʢʘʪʦʚ (ʢʥʦʧʢʘ "View Certificatesé" ʚ ʦʢʥʝ ʧʦʢʘʟʘʥʥʦʤ ʚ 
ʧ. 4.5.4). ʇʨʠ ʦʙʨʘʱʝʥʠʠ ʢ ʪʦʢʝʥʫ, ʚ ʯʘʩʪʥʦʩʪʠ ʜʣʷ ʧʨʦʩʤʦʪʨʘ ʩʧʠʩʢʘ ʩʝʨʪʠʬʠʢʘʪʦʚ ʚ 
ʤʝʥʝʜʞʝʨʝ ʩʝʨʪʠʬʠʢʘʪʦʚ, ʙʫʜʝʪ ʟʘʧʨʘʰʠʚʘʪʴʩʷ ʧʘʨʦʣʴ (ʧʠʥ-ʢʦʜ) ʧʦʣʴʟʦʚʘʪʝʣʷ ʪʦʢʝʥʘ. 
 
4.5.4.3 ʋʩʪʘʥʦʚʢʘ ʩʝʨʪʠʬʠʢʘʪʘ ʩ ʘʧʧʘʨʘʪʥʦʛʦ ʪʦʢʝʥʘ ʚ Firefox  ʜʣʷ Linux  

ʇʨʠ ʠʩʧʦʣʴʟʦʚʘʥʠʠ Firefox ʧʦʜ ʫʧʨʘʚʣʝʥʠʝʤ ʦʧʝʨʘʮʠʦʥʥʦʡ ʩʠʩʪʝʤʳ Linux, ʫʩʪʘʥʦʚʢʘ ʚ ʮʝʣʦʤ 
ʘʥʘʣʦʛʠʯʥʘ ʦʧʠʩʘʥʥʦʡ ʚʳʰʝ. ʉʣʝʜʫʝʪ ʩʢʘʯʘʪʴ ʩ ʩʘʡʪʘ ʧʨʦʠʟʚʦʜʠʪʝʣʷ ʪʦʢʝʥʘ ʠ ʫʩʪʘʥʦʚʠʪʴ ʚ 
ʦʧʝʨʘʮʠʦʥʥʦʡ ʩʠʩʪʝʤʝ ʩʦʦʪʚʝʪʩʪʚʫʶʱʠʡ ʜʨʘʡʚʝʨ. ʇʫʪʴ ʢ ʬʘʡʣʫ ʙʠʙʣʠʦʪʝʢʠ ʜʣʷ ʨʘʙʦʪʳ ʩ 
ʜʨʘʡʚʝʨʦʤ ʤʦʞʝʪ ʦʪʣʠʯʘʪʴʩʷ ʚ ʟʘʚʠʩʠʤʦʩʪʠ ʦʪ ʤʦʜʝʣʠ ʪʦʢʝʥʘ ʠ, ʚʦʟʤʦʞʥʦ, ʜʠʩʪʨʠʙʫʪʠʚʘ 
Linux. ɼʣʷ ʈʫʪʦʢʝʥ ʕʎʇ 2.0 ʠ ʜʠʩʪʨʠʙʫʪʠʚʘ Debian ʙʠʙʣʠʦʪʝʢʘ ʤʦʞʝʪ ʥʘʭʦʜʠʪʴʩʷ ʚ 
/ usr / lib / librtpkcs 11ecp. so. 

 

 



AuraQt. ʆʧʠʩʘʥʠʝ ʠ ʨʫʢʦʚʦʜʩʪʚʦ ʧʦʣʴʟʦʚʘʪʝʣʷ 98 

  
 
4.6 ʋʧʨʘʚʣʝʥʠʝ ʩʝʨʪʠʬʠʢʘʪʘʤʠ ʚ ʧʨʦʛʨʘʤʤʝ XCA 

ʎʝʥʪʨ ʩʝʨʪʠʬʠʢʘʮʠʠ ʤʦʞʝʪ ʙʳʪʴ ʦʨʛʘʥʠʟʦʚʘʥ ʦʬʠʮʝʨʦʤ ʙʝʟʦʧʘʩʥʦʩʪʠ ʣʶʙʳʤ ʫʜʦʙʥʳʤ ʝʤʫ 
ʦʙʨʘʟʦʤ. ʅʠʞʝ ʧʨʠʚʦʜʠʪʩʷ ʦʧʠʩʘʥʠʝ ʠʩʧʦʣʴʟʦʚʘʥʠ ̫ ʜʣʷ ʵʪʠʭ ʮʝʣʝʡ ʧʨʦʛʨʘʤʤʳ XCA 
(https://hohnstaedt.de/xca) ʚ ʨʝʞʠʤʝ ʩ ʤʠʥʠʤʘʣʴʥʳʤ ʫʯʘʩʪʠʝʤ ʧʦʣʴʟʦʚʘʪʝʣʝʡ, ʢʦʛʜʘ ʚʩʝ 
ʬʫʥʢʮʠʠ ʧʦ ʚʳʜʘʯʝ ʩʝʨʪʠʬʠʢʘʪʦʚ ʦʩʫʱʝʩʪʚʣʷʝʪ ʦʬʠʮʝʨ ʙʝʟʦʧʘʩʥʦʩʪʠ. ɽʩʣʠ ʚʳ ʥʝ ʦʬʠʮʝʨ 
ʙʝʟʦʧʘʩʥʦʩʪʠ, ʵʪʦʪ ʨʘʟʜʝʣ ʤʦʞʥʦ ʧʨʦʧʫʩʪʠʪʴ. 
 
ʇʦʩʣʝ ʫʩʪʘʥʦʚʢʠ ʠ ʟʘʧʫʩʢʘ ʧʨʦʛʨʘʤʤʳ XCA ʩʣʝʜʫʝʪ ʦʪʢʨʳʪʴ ʠ ʩʦʟʜʘʪʴ ʙʘʟʫ ʜʘʥʥʳʭ ʢʣʶʯʝʡ ʠ 
ʩʝʨʪʠʬʠʢʘʪʦʚ. ɽʩʣʠ ʙʘʟʘ ʜʘʥʥʳʭ ʝʱʸ ʥʝ ʩʦʟʜʘʥʘ, ʦʥʘ ʩʦʟʜʘʸʪʩʷ ʢʦʤʘʥʜʦʡ ʤʝʥʶ "ʌʘʡʣ" / 
"ʅʦʚʘʷ ʙʘʟʘ ʜʘʥʥʳʭ". ɹʫʜʝʪ ʧʨʝʜʣʦʞʝʥʦ ʚʳʙʨʘʪʴ ʧʘʨʦʣʴ ʜʣʷ ʰʠʬʨʦʚʘʥʠʷ ʙʘʟʳ ʜʘʥʥʳʭ. 
ʈʝʢʦʤʝʥʜʫʝʪʩʷ ʚʳʙʨʘʪʴ ʩʣʦʞʥʳʡ, ʥʦ ʟʘʧʦʤʠʥʘʶʱʠʡʩʷ ʧʘʨʦʣʴ (ʟʘʙʳʪʳʡ ʧʘʨʦʣʴ ʚʦʩʩʪʘʥʦʚʠʪʴ 
ʥʝʚʦʟʤʦʞʥʦ). ɺ ʜʘʣʴʥʝʡʰʝʤ ʧʘʨʦʣʴ ʤʦʞʥʦ ʧʦʤʝʥʷʪʴ ʢʦʤʘʥʜʦʡ ʤʝʥʶ "ɼʦʧʦʣʥʠʪʝʣʴʥʦ" / 
"ʀʟʤʝʥʠʪʴ ʧʘʨʦʣʴ ʙʘʟʳ ʜʘʥʥʳʭ". 
 
ɽʩʣʠ ʩʦʟʜʘʥʥʘʷ ʙʘʟʘ ʜʘʥʥʳʭ ʢʣʶʯʝʡ ʠ ʩʝʨʪʠʬʠʢʘʪʦʚ ʧʨʝʜʧʦʣʘʛʘʝʪʩʷ ʝʜʠʥʩʪʚʝʥʥʦʡ, ʤʦʞʥʦ 
ʚʳʙʨʘʪʴ ʝʸ ʜʣʷ ʠʩʧʦʣʴʟʦʚʘʥʠʷ ʧʦ ʫʤʦʣʯʘʥʠʶ ʢʦʤʘʥʜʦʡ ʤʝʥʶ "ʌʘʡʣ" / "ʋʩʪʘʥʦʚʠʪʴ ʢʘʢ ʙʘʟʫ 
ʜʘʥʥʳʭ ʧʦ ʫʤʦʣʯʘʥʠʶ". 
 
4.6.1 ɼʦʧʦʣʥʠʪʝʣʴʥʘʷ ʥʘʩʪʨʦʡʢʘ ʧʨʦʛʨʘʤʤʳ XCA 

ɼʣʷ ʫʜʦʙʩʪʚʘ ʨʘʙʦʪʳ ʤʦʞʥʦ ʧʨʦʚʝʩʪʠ ʜʦʧʦʣʥʠʪʝʣʴʥʫʶ ʥʘʩʪʨʦʡʢʫ ʧʨʠ ʧʦʤʦʱʠ ʜʠʘʣʦʛʘ, 
ʜʦʩʪʫʧʥʦʛʦ ʯʝʨʝʟ ʧʫʥʢʪ ʤʝʥʶ "ʌʘʡʣ" / "ʅʘʩʪʨʦʡʢʠ". ɸ ʠʤʝʥʥʦ, ʫʩʪʘʥʦʚʠʪʴ ʞʝʣʘʝʤʳʡ ʘʣʛʦʨʠʪʤ 
ʧʦʜʧʠʩʠ ʧʦ ʫʤʦʣʯʘʥʠʶ (ʥʘ ʩʘʤʦʤ ʜʝʣʝ, ʘʣʛʦʨʠʪʤ ʭʵʰʠʨʦʚʘʥʠʷ - ʥʘʧʨʠʤʝʨ, SHA 384), 
ʦʪʢʣʶʯʠʪʴ ʫʩʪʘʨʝʚʰʠʝ ʨʘʩʰʠʨʝʥʠʷ Netscape ʠ ʪ.ʧ. 
  

 
 
ɺ ʵʪʦʤ ʞʝ ʜʠʘʣʦʛʦʚʦʤ ʦʢʥʝ ʥʘ ʚʢʣʘʜʢʝ "ʋʥʠʢʘʣʴʥʦʝ ʠʤʷ" ʤʦʞʥʦ ʚʳʙʨʘʪʴ ʢʘʢʠʝ ʯʘʩʪʠ ʠʤʝʥʠ 
ʩʫʙʲʝʢʪʘ ʙʫʜʫʪ ʘʚʪʦʤʘʪʠʯʝʩʢʠ ʧʨʝʜʣʘʛʘʪʴʩʷ ʜʣʷ ʟʘʧʦʣʥʝʥʠʷ ʠ ʢʘʢʠʝ ʜʦʣʞʥʳ ʙʳʪʴ 
ʦʙʷʟʘʪʝʣʴʥʦ ʟʘʧʦʣʥʝʥʳ. ʇʨʦʛʨʘʤʤʘ AuraQt ʠʩʧʦʣʴʟʫʝʪ ʪʦʣʴʢʦ commonName ʠ emailAddress, 
ʥʦ ʤʦʞʥʦ ʧʦʪʨʝʙʦʚʘʪʴ ʦʙʷʟʘʪʝʣʴʥʦʛʦ ʟʘʧʦʣʥʝʥʠʷ ʠ ʜʨʫʛʠʭ ʧʦʣʝʡ, ʥʘʧʨʠʤʝʨ ʥʘʟʚʘʥʠʷ 
ʦʨʛʘʥʠʟʘʮʠʠ ʠ ʦʨʛʘʥʠʟʘʮʠʦʥʥʦʛʦ ʧʦʜʨʘʟʜʝʣʝʥʠʷ. 
 

https://hohnstaedt.de/xca/
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4.6.2 ʅʘʩʪʨʦʡʢʘ XCA ʜʣʷ ʨʘʙʦʪʳ ʩ ʘʧʧʘʨʘʪʥʳʤʠ ʢʣʶʯʘʤʠ 

ɼʣʷ ʨʘʙʦʪʳ ʩ ʘʧʧʘʨʘʪʥʳʤʠ ʢʣʶʯʘʤʠ ʚ ʧʨʦʛʨʘʤʤʝ XCA ʥʝʦʙʭʦʜʠʤʦ ʧʨʦʚʝʩʪʠ ʜʦʧʦʣʥʠʪʝʣʴʥʳʝ 
ʥʘʩʪʨʦʡʢʠ. ʈʘʩʩʤʦʪʨʠʤ ʵʪʠ ʥʘʩʪʨʦʡʢʠ ʥʘ ʧʨʠʤʝʨʝ ʢʣʶʯʘ ʈʫʪʦʢʝʥ ʕʎʇ 2.0, ʚ ʧʨʝʜʧʦʣʦʞʝʥʠʠ, 
ʯʪʦ ʜʨʘʡʚʝʨʳ ʵʪʦʛʦ ʢʣʶʯʘ ʚ ʩʠʩʪʝʤʝ ʫʞʝ ʫʩʪʘʥʦʚʣʝʥʳ. 
 
ɺ ʪʦʤ ʞʝ, ʦʧʠʩʘʥʥʦʤ ʚʳʰʝ ʜʠʘʣʦʛʦʚʦʤ ʦʢʥʝ, ʜʦʩʪʫʧʥʦʤ ʯʝʨʝʟ ʤʝʥʶ "ʌʘʡʣ" / "ʅʘʩʪʨʦʡʢʠ" 
ʚʳʙʝʨʝʤ ʚʢʣʘʜʢʫ "ʇʨʦʚʘʡʜʝʨ PKCS#11". ɿʜʝʩʴ ʙʫʜʝʪ ʦʪʦʙʨʘʞʘʪʴʩʷ ʩʧʠʩʦʢ 
ʢʨʠʧʪʦʧʨʦʚʘʡʜʝʨʦʚ, ʩ ʢʦʪʦʨʳʤʠ ʙʫʜʝʪ ʨʘʙʦʪʘʪʴ ʧʨʦʛʨʘʤʤʘ XCA. ʇʝʨʚʦʥʘʯʘʣʴʥʦ ʵʪʦʪ ʩʧʠʩʦʢ 
ʧʫʩʪ. ʅʘʞʤʸʤ ʥʘ ʢʥʦʧʢʫ "ʇʦʠʩʢ" ʠ, ʟʘʪʝʤ, "Start". 
 

 
 
ʏʝʨʝʟ ʥʝʢʦʪʦʨʦʝ ʚʨʝʤʷ ʚ ʧʨʠʚʝʜʸʥʥʦʤ ʚʳʰʝ ʦʢʥʝ ʙʫʜʝʪ ʟʘʧʦʣʥʝʥ ʩʧʠʩʦʢ ʥʘʡʜʝʥʥʳʭ ʚ 
ʩʠʩʪʝʤʝ ʧʨʦʚʘʡʜʝʨʦʚ PKCS#11. ʅʘʤ, ʚ ʜʘʥʥʦʤ ʧʨʠʤʝʨʝ, ʥʫʞʝʥ ʧʨʦʚʘʡʜʝʨ ʈʫʪʦʢʝʥ ʕʎʇ 2.0, 
ʥʘʭʦʜʷʱʠʡʩʷ ʚ ʬʘʡʣʝ C:\Windows\System32\rtPKCS11ECP.dll. ɺʳʙʝʨʝʤ ʝʛʦ ʜʚʦʡʥʳʤ ʱʝʣʯʢʦʤ 
ʠ ʥʘʞʤʸʤ "ʆʂ". ʋʚʠʜʠʤ, ʯʪʦ ʚʳʙʨʘʥʥʳʡ ʥʘʤʠ ʧʨʦʚʘʡʜʝʨ ʜʦʙʘʚʠʣʩʷ ʚ ʩʧʠʩʦʢ ʠʩʧʦʣʴʟʫʝʤʳʭ 
ʧʨʦʛʨʘʤʤʦʡ ʠ ʦʪʤʝʯʝʥ ʟʝʣʸʥʦʡ ʛʘʣʦʯʢʦʡ. 
 
























